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UE
Proiect

PARLAMENTUL REPUBLICII MOLDOVA

LEGE
privind protectia datelor cu caracter personal

Parlamentul adopta prezenta lege organica.

Prezenta lege transpune Regulamentul Uniunii Europene 2016/679 al
Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor), publicat in Jurnalul Oficial al
Uniunii Europene L 119/1 din 4 mai 2016.

Capitolul I
DISPOZITII GENERALE

Articolul 1, Obiectul si scopul legii

(1) Prezenta lege stabileste cadrul juridic cu privire la:

a) protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal;

b) organizarea si functionarea Centrului National pentru Protectia Datelor
cu Caracter Personal (denumit in continuare si Centru),

c¢) supravegherea implementérii legislatiei privind protectia datelor cu
caracter personal.

d) raspunderea juridicd si sanctiunile aplicate pentru incélcérile legislatiei
privind protectia datelor cu caracter personal.

(2) Prezenta lege are drept scop asigurarea protectiei drepturilor si
libertatilor fundamentale ale persoanelor fizice si in special a dreptului la viata
intimé, familiald si privatd, In legiturd cu prelucrarea datelor cu caracter
personal.

Articolul 2. Domeniul de aplicare material

(1) Prezenta lege se aplicd prelucrdrii datelor cu caracter personal,
efectuatd total sau partial prin mijloace automatizate, precum si prelucrarii prin
alte mijloace decit cele automatizate a datelor cu caracter personal care fac parte
dintr-un sistem de evidents a datelor sau care sunt destinate s& faca parte dintr-un
sistem de evidentd a datelor.

(2) Prezenta lege nu se aplica prelucririi datelor cu caracter personal:
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a) atribuite la secret de stat, care se efectueazd in conformitate cu Legea
nr. 245/2008 cu privire la secretul de stat;

b) de cétre o persoani fizica In cadrul unei activitati exclusiv personale sau
domestice;

c) de cédtre autoritdtile competente in scopul prevenirii, investigirii,
depistdrii sau urmdririi penale a infractiunilor, sau al executfirii sanctiunilor
penale, inclusiv al protejérii Impotriva amenintérilor la adresa securitéitii publice
si al prevenirii acestora;

d) referitoare la persoanele decedate, cu exceptia cazului previzut la
art. 52.

(3) Prezenta lege nu aduce atingere prevederilor Legii nr. 284/2004
privind serviciile societatii informationale, iIn special normelor privind
rispunderea furnizorilor de servicii si a intermediarilor previzute la art. 14-17.

Articolul 3. Domeniul de aplicare teritorial

(1) Prezenta lege se aplica prelucrdrii datelor cu caracter personal in
contextul activitdtilor unui sediu al unui operator sau al unei persoane
Imputernicite de operator pe teritoriul Republica Moldova, indiferent daca
prelucrarea are loc sau nu pe teritoriul Republicii Moldova.

(2) Prezenta lege se aplicd prelucrérii datelor cu caracter personal ale unor
persoane vizate care se afld in Republica Moldova de cétre un operator sau o
persoand imputernicitd de operator care nu are sediu in Republica Moldova,
atunci cand activititile de prelucrare sunt legate de:

a) oferirea de bunuri sau servicii unor astfel de persoane vizate in
Republica Moldova, indiferent dacd se solicitd sau nu efectuarea unei plati de
cétre persoana vizata; sau

b) monitorizarea comportamentului lor dacd acesta se manifestd in cadrul
Republicii Moldova.

(3) Prezenta lege se aplicd prelucririi datelor cu caracter personal de citre
misiunile diplomatice si oficiile consulare ale Republicii Moldova, precum si de
catre alti operatori sau persoane imputernicite de operator care nu au sediu in
Republica Moldova, dacd legislatia Republicii Moldova se aplicd in temeiul
dreptului international public.

Articolul 4. Notiuni

In sensul prezentei legi, urmitoarele notiuni semnifica:

date cu caracter personal — orice informatii privind o persoani fizici
identificatd sau identificabild (In continuare — persoana vizatd). Persoana fizica
identificabild este o persoand care poate fi identificatd, direct sau indirect, in
special prin referire la un element de identificare, cum ar fi un nume, un numér
de identificare, date de localizare, un identificator online, sau la unul sau mai
multe elemente specifice, proprii identitdtii sale fizice, fiziologice, genetice,
psihice, economice, culturale sau sociale;
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prelucrare — orice operatiune sau set de operatiuni efectuate asupra datelor
cu caracter personal sau asupra seturilor de date cu caracter personal, cu sau férd
utilizarea de mijloace automatizate, cum ar fi colectarea, Inregistrarea,
organizarea, structurarea, stocarea, adaptarea sau modificarea, extragerea,
consultarea, utilizarea, divulgarea prin transmitere, diseminarea sau punerea la
dispozitie In orice alt mod, alinierea sau combinarea, restrictionarea, stergerea
sau distrugerea; :

restrictionarea prelucrdrii — marcarea datelor cu caracter personal stocate
cu scopul de a limita prelucrarea viitoare a acestora,

creare de profiluri — orice forma de prelucrare automatd a datelor cu
caracter personal care constd in utilizarea datelor cu caracter personal pentru a
evalua anumite aspecte personale referitoare la o persoand fizicd, in special
pentru a analiza sau prevedea aspecte privind performanta la locul de munc3,
situatia economici, sandtatea, preferintele personale, interesele, fiabilitatea,
comportamentul, locul in care se afld persoana fizicd respectiva sau deplasarile
acesteia;

pseudonimizare — prelucrarea datelor cu caracter personal intr-un
asemenea mod Incédt acestea sd nu mai poatd fi atribuite unei anume persoane
vizate fird a se utiliza informatii suplimentare, cu conditia ca aceste informatii
suplimentare sd fie stocate separat si sd facd obiectul unor masuri de naturd
tehnicd si organizatoricd care sd asigure neatribuirea respectivelor date cu
caracter personal unei persoane fizice identificate sau identificabile;

sistem de evidentd a datelor — orice set structurat de date cu caracter
personal accesibile conform unor criterii specifice, fie ele centralizate,
descentralizate sau repartizate dupa criterii functionale sau geografice;

operator — persoana fizica sau juridicd, autoritatea publicd, agentia sau alt
organism care, singur sau Impreuna cu altele, stabileste scopurile si mijloacele de
prelucrare a datelor cu caracter personal. In cazul in care scopurile si mijloacele
prelucrarii sunt stabilite de actele normative, operatorul sau criteriile specifice
pentru desemnarea acestuia sunt previzute de actele normative respective;

persoand imputernicitd de operator — persoana fizicd sau juridici,
autoritatea publicd, agentia sau alt organism care prelucreazi datele cu caracter
personal In numele operatorului;

sediu — exercitarea efectivd si reald a unei activitdti In cadrul unor
aranjamente stabile.

destinatar — persoana fizica sau juridicd, autoritatea publica, agentia sau
alt organism céruia 1i sunt divulgate datele cu caracter personal, indiferent daci
este sau nu o parte terfi. Nu sunt considerate destinatari autoritatile publice
cérora li se pot comunica date cu caracter personal in cadrul unei anumite
anchete in conformitate cu actele normative; prelucrarea acestor date de cétre
autorititile publice respective respectd normele aplicabile in materie de protectie
a datelor, in conformitate cu scopurile prelucrarii;

parte terfd — persoand fizicd sau juridicd, autoritate publicd, agentie sau
organism altul decat persoana vizatd, operatorul, persoana imputernicitd de
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operator si persoanele care, sub directa autoritate a operatorului sau a persoanei
Imputernicite de operator, sunt autorizate s prelucreze date cu caracter personal;

consimfdmdnt — orice manifestare de vointa libera, specifica, informats si
lipsitd de ambiguitate a persoanei vizate prin care aceasta acceptd, printr-o
declaratie sau printr-o actiune fard echivoc, ca datele cu caracter personal care o
privesc sa fie prelucrate;

incdlcarea securitdtii datelor cu caracter personal — incélcare a securitétii
care duce, In mod accidental sau ilegal, la distrugerea, pierderea, modificarea,
sau divulgarea neautorizata a datelor cu caracter personal transmise, stocate sau
prelucrate Intr-un alt mod, sau la accesul neautorizat la acestea;

date genetice — datele cu caracter personal referitoare la caracteristicile
genetice mostenite sau dobéandite ale unei persoane fizice, care oferd informatii
unice privind fiziologia sau sdnatatea persoanei respective si care rezulti in
special In urma analizei unei mostre de material biologic recoltate de la persoana
In cauza,

date biometrice — date cu caracter personal care rezultd in urma unor
tehnici de prelucrare specifice referitoare la caracteristicile fizice, fiziologice sau
comportamentale ale unei persoane fizice care permit sau confirma identificarea
unicd a respectivei persoane, cum ar fi imaginile faciale sau datele
dactiloscopice;

date privind sandtatea — date cu caracter personal legate de sdnitatea
fizicd sau mentald a unei persoane fizice, inclusiv prestarea de servicii de
asistentd medicald, care dezvaluie informatii despre starea de sénitate a acesteia;

numdr de identificare national — numérul prin care se identifica o persoani
fizicd in anumite sisteme de evidenti si care are aplicabilitate generala, cum ar fi:
numirul de identificare de stat, seria si numéirul buletinului de identitate,
numarul pasaportului, al permisului de conducere;

reprezentant — persoana fizicd sau juridica cu sediu in Republica Moldova,
desemnatd in scris de cétre operator sau persoana Imputerniciti de operator in
temeiul art. 27, care reprezintd operatorul sau persoana imputernicitd in ceea ce
priveste obligatiile lor care le revin in temeiul prezentei legi;

intreprindere — persoana fizicd sau juridicd ce desfigoard o activitate
economicd, indiferent de forma juridicd a acesteia, inclusiv parteneriate sau
asociatii care desfasoard in mod regulat o activitate economici;

grup de (intreprinderi — Intreprindere care exercitd controlul si
intreprinderile controlate de aceasta;

reguli corporatiste obligatorii — politicile in materie de protectie a datelor
cu caracter personal care trebuie respectate de un operator sau de o persoani
imputernicitd de operator cu sediu pe teritoriul Republicii Moldova, in ceea ce
priveste transferurile sau seturile de transferuri de date cu caracter personal cétre
un operator sau o persoand imputerniciti de operator in unul sau mai multe state
in cadrul unui grup de Intreprinderi sau al unui grup de intreprinderi implicate
intr-o activitate economicd comuni;
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cifrd totald de afaceri — cifra astfel cum este definita la art. 4 din Legea
concurentei nr. 183/2012;

serviciile societdtii informationale — serviciile astfel cum sunt definite la
art. 4 din Legea nr. 284/2004 privind serviciile societatii informationale;

marketing direct — comunicarea, prin telefon, posta sau orice alt mijloc de
comunicare directd, a unor mesaje publicitare sau de marketing (de promovare a
unor bunuri sau servicii) directionate unor persoane particulare;

organizatie internationald — organizatie si organismele sale subordonate
reglementate de dreptul international public sau orice alt organism care este
instituit printr-un acord incheiat intre doud sau mai multe state sau in temeiul
unui astfel de acord.

Capitolul II
PRINCIPII

Articolul 5. Principiile prelucrarii datelor cu caracter personal

(1) Datele cu caracter personal sunt:

a) prelucrate in mod legal, echitabil si transparent fatid de persoana vizati
(principiul legalitatii, echitatii si transparentei);

b) colectate in scopuri determinate, explicite si legitime si nu sunt
prelucrate ulterior intr-un mod incompatibil cu aceste scopuri. Prelucrarea
ulterioard Tn scopuri de arhivare In interes public, in scopuri de cercetare
stiintificd sau istorica ori in scopuri statistice nu este consideratd incompatibild
cu scopurile initiale, in conformitate cu art. 54 alin. (1) (principiul limitérii legate
de scop);

c) adecvate, relevante si limitate la ceea ce este necesar In raport cu
scopurile In care sunt prelucrate (principiul reducerii la minimum a datelor);

d) exacte si, In cazul in care este necesar, si fie actualizate. Trebuie s se
ia toate masurile necesare pentru a se asigura ci datele cu caracter personal care
sunt inexacte, avind In vedere scopurile pentru care sunt prelucrate, sunt sterse
sau rectificate fara Intarziere (principiul exactitatii);

e) pastrate intr-o forma care permite identificarea persoanelor vizate pe o
perioadd care nu depéseste perioada necesara Indeplinirii scopurilor in care sunt
prelucrate datele. Datele cu caracter personal pot fi stocate pe perioade mai lungi
in mésura In care acestea vor fi prelucrate exclusiv In scopuri de arhivare in
interes public, in scopuri de cercetare stiintificd sau istoricd ori in scopuri
statistice, In conformitate cu art. 54 alin. (1), sub rezerva punerii In aplicare a
masurilor de ordin tehnic si organizatoric adecvate prevézute in prezenta lege in
vederea garantarii drepturilor si libertatilor persoanei vizate (principiul limitarii
legate de stocare);

f) prelucrate intr-un mod care asigurd securitatea adecvatd a datelor cu
caracter personal, inclusiv protectia impotriva prelucréarii neautorizate sau ilegale
si Impotriva pierderii, a distrugerii sau a deterioririi accidentale, prin luarea de
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masuri tehnice sau organizatorice corespunzitoare (principiul integrititii si
confidentialitatii).

(2) Operatorul este responsabil de respectarea alin. (1) si trebuie si poatd
demonstra aceasta respectare (principiul responsabilitatii).

Articolul 6. Legalitatea prelucririi

(1) Prelucrarea este legald numai dacd si in masura in care se aplici cel
putin una dintre urmatoarele conditii:

a) persoana vizatd si-a dat consimtimantul pentru prelucrarea datelor sale
cu caracter personal pentru unul sau mai multe scopuri specifice;

b) prelucrarea este necesara pentru executarea unui contract la care
persoana vizatd este parte sau pentru luarea unor maésuri la cererea persoanei
vizate Tnainte de Incheierea unui contract;

c) prelucrarea este necesard in vederea indeplinirii unei obligatii legale
care 1i revine operatorului;

d) prelucrarea este necesara pentru a proteja interesele vitale ale persoanei
vizate sau ale altei persoane fizice;

e) prelucrarea este necesard pentru indeplinirea unei sarcini efectuate in
interes public sau In exercitarea unei autoritifi oficiale cu care este Investit
operatorul;

f) prelucrarea este necesard in scopul intereselor legitime urmérite de
operator sau de o parte tertd, cu exceptia cazului In care prevaleazi interesele sau
drepturile si libertatile fundamentale ale persoanei vizate, care necesitd protejarea
datelor cu caracter personal, in special atunci cind persoana vizati este un copil.

(2) Datele cu caracter personal pot fi prelucrate in temeiul alin. (1) lit. €) n
cazul In care prelucrarea este necesard pentru:

a) indeplinirea unei sarcini de interes public care reiese din actele
normative; sau

b) exercitarea de catre operator a functiilor sau atributiilor prevazute de
actele normative.

(3) Temeiurile pentru prelucrarea mentionata la alin. (1) lit. c) si e) si alin.
(2) trebuie sa fie prevazute in legislatia Republicii Moldova.

(4) Alin. (1) lit. f) nu se aplica in cazul prelucrarii efectuate de autorititile
publice in indeplinirea atributiilor lor.

(5) In cazul in care prelucrarea in alt scop decét cel pentru care datele cu
caracter personal au fost colectate nu se bazeaza pe consimtdméntul persoanei
vizate sau pe actele normative, care constituie o méasura necesara si proportionala
intr-o societate democraticd pentru a proteja obiectivele mentionate la art. 23
alin. (1), operatorul, pentru a stabili dacé prelucrarea in alt scop este compatibila
cu scopul pentru care datele cu caracter personal au fost colectate initial, ia in
considerare, printre altele:

a) orice legaturd dintre scopurile in care datele cu caracter personal au fost
colectate si scopurile prelucrarii ulterioare preconizate;
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b) contextul in care datele cu caracter personal au fost colectate, in special
in ceea ce priveste relatia dintre persoanele vizate si operator;

¢) natura datelor cu caracter personal, in special In cazul prelucrarii unor
categorii speciale de date cu caracter personal, in conformitate cu art. 9, sau In
cazul in care sunt prelucrate date cu caracter personal referitoare la condamnari
penale si infractiuni, in conformitate cu art. 10;

d) posibilele consecinte asupra persoanelor vizate ale prelucrérii ulterioare
preconizate;

e) existenta unor garantii adecvate, care pot include criptarea sau
pseudonimizarea.

Articolul 7. Conditii privind consimtimantul

(1) in cazul in care prelucrarea se bazeazi pe consimtimant, operatorul
trebuie sd poatd demonstra c¢d persoana vizatd si-a dat consimtdmantul pentru
prelucrarea datelor sale cu caracter personal.

(2) in cazul in care consimtimantul persoanei vizate este dat in contextul
unei declarafii scrise care se refera si la alte aspecte, cererea privind
consimtamantul trebuie sé fie prezentata Intr-o forma care o diferentiazd In mod
clar de celelalte aspecte, intr-o formé inteligibila si usor accesibila, utilizind un
limbaj clar si simplu. Nicio parte a respectivei declaratii care constituie o
incélcare a prezentei legi nu este obligatorie.

(3) Persoana vizatd are dreptul si 1isi retragd In orice moment
consimtdméntul. Retragerea con51m1:amantulu1 nu afecteazd legalitatea
prelucrérii efectuate pe baza consimtdméntului Tnainte de retragerea acestuia.
Inainte de acordarea consimtimantului, persoana vizati este informati despre
acest fapt. Retragerea consimtamantului se face la fel de simplu ca acordarea
acestuia.

(4) Atunci cand se evalueaza daca consimtimantul este dat in mod liber, se
tine cont In special de faptul daca, printre altele, executarea unui contract,
inclusiv prestarea unui serviciu, este conditionati de consimtamantul cu privire
lJa prelucrarea datelor cu caracter personal care nu este necesard pentru
executarea acestui contract.

Articolul 8. Consimtimantul copiilor in legiturd cu serviciile societatii
informationale

(1) in cazul in care se aplici art. 6 alin. (1) lit. a), in ceea ce priveste
oferirea de servicii ale societdfii informationale In mod direct unui copil,
prelucrarea datelor cu caracter personal ale unui copil este legald dacé copilul are
cel putin varsta de 14 ani. In cazul copilului cu vérsta sub 14 ani, respectiva
prelucrare este legald numai daca st in masura In care consimtimantul respectiv
este acordat sau autorizat de reprezentantul legal al copilului.

(2) Operatorul depune toate eforturile rezonabile pentru a verifica daci
reprezentantul legal a acordat sau a autorizat consimtdméantul, tindnd cont de
tehnologiile disponibile.
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(3) Alin. (1) nu afecteaza dreptul general al contractelor, cum ar fi normele
privind valabilitatea, Incheierea sau efectele unui contract in legéturd cu un copil.

Articolul 9. Prelucrarea categoriilor speciale de date cu caracter personal

(1) Se interzice prelucrarea datelor cu caracter personal care dezviluie
originea rasiald sau etnicd, opiniile politice, confesiunea religioasi sau
convingerile filozofice ori apartenenta la sindicate, precum si prelucrarea datelor
genetice, datelor biometrice pentru identificarea unicd a unei persoane fizice,
datelor privind sandtatea sau datelor privind viata sexuald sau orientarea sexuala
ale unel persoane fizice.

(2) Alin. (1) nu se aplica in urmétoarele situatii:

a) persoana vizatd si-a dat consimtimantul explicit pentru prelucrarea
acestor date cu caracter personal pentru unul sau mai multe scopuri specifice, cu
exceptia cazului In care actele normative prevad ci interdictia previzuti la alin.
(1) nu poate fi inlaturatd prin consimtdmantul persoanei vizate;

b) prelucrarea este necesara In scopul indeplinirii obligatiilor si al
exercitarii unor drepturi specifice ale operatorului sau ale persoanei vizate in
domeniul ocuparii fortei de munca si al securititii sociale si protectiei sociale, in
masura in care acest lucru este autorizat de actele normative ori de un contract
colectiv de muncé care prevede garantii adecvate pentru drepturile fundamentale
si interesele persoanei vizate,

c) prelucrarea este necesard pentru protejarea intereselor vitale ale
persoanei vizate sau ale unei alte persoane fizice, atunci cnd persoana vizati se
afla in incapacitate fizica sau juridica de a-si da consimtamantul;

d) prelucrarea este efectuatd In cadrul activitdtilor lor legitime si cu
garantii adecvate de catre un partid politic, sindicat, cult religios sau orice alt
organism fard scop lucrativ cu specific politic, filozofic, religios sau sindical, cu
conditia ca prelucrarea si se refere numai la membrii sau la fostii membri ai
organismelor respective sau la persoane cu care acestea au contacte permanente
in legéturd cu scopurile sale, precum si ca datele cu caracter personal si nu fie
comunicate tertilor fara consimtdmantul persoanelor vizate;

e) prelucrarea se referd la date cu caracter personal care sunt facute publice
in mod manifest de cétre persoana vizati;

f) prelucrarea este necesard pentru stabilirea, exercitarea sau apérarea unui
drept intr-o procedurd administrativd, judiciard sau extrajudiciard, ori cind
instantele judecétoresti actioneazi in exercitiul functiei lor judiciare;

g) prelucrarea este necesara din motive de interes public major, In temeiul
actelor normative, care sunt propottionale cu obiectivul urmarit, respecta esenta
dreptului la protectia datelor si prevede mésuri corespunzitoare si specifice
pentru protejarea drepturilor fundamentale i a intereselor persoanei vizate;

h) prelucrarea este necesara In scopuri legate de medicina preventiva sau a
muncii, de evaluarea capacititii de muncd a angajatului, de stabilirea unui
diagnostic medical, de prestare a asistentei medicale sau sociale ori a unui
tratament medical sau de gestionarea sistemelor si serviciilor de sanitate ori de
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asistentd sociald, in temeiul actelor normative sau in temeiul unui contract
incheiat cu un prestator de servicii de sdnitate si sub rezerva respectarii
conditiilor si garantiilor prevazute la alin. (3);

i) prelucrarea este necesard din motive de interes public in domeniul
sanatatii publice, precum protectia impotriva amenintérilor transfrontaliere grave
la adresa sanatitii sau asigurarea de standarde ridicate de calitate si siguranti a
asistentei medicale si a medicamentelor sau a dispozitivelor medicale, In temeiul
actelor normative, care previdd mdsuri adecvate si specifice pentru protejarea
drepturilor i libertitilor persoanei vizate, in special a secretului profesional; sau

j) prelucrarea este necesard in scopuri de arhivare in interes public, In
scopuri de cercetare stiintificd sau istorici ori in scopuri statistice, in
conformitate cu art. 54 alin. (1). ‘

(3) Datele cu caracter personal mentionate la alin. (1) pot fi prelucrate in
scopurile mentionate la alin. (2) lit. h) In cazul in care datele respective sunt
prelucrate de catre sau sub responsabilitatea unui profesionist supus obligatiei de
pastrare a secretului profesional, In temeiul actelor normative, sau de o altd
persoana supusd unei obligatii de confidentialitate In temeiul actelor normative.

Articolul 10. Prelucrarea datelor cu caracter personal referitoare la
condamnadri penale si infractiuni

(1) Prelucrarea datelor cu caracter personal referitoare la condamniri
penale si infractiuni sau la mésuri de securitate conexe in temeiul art. 6 alin. (1)
se efectueazid numai sub controlul unei autorititi publice, sau atunci cénd
prelucrarea este autorizatd de actele normative care previad garantii adecvate
pentru drepturile si libertdtile persoanelor vizate.

(2) Orice registru cuprinzitor al condamnarilor penale se tine numai sub
controlul unei autorititi publice.

Articolul 11. Prelucrarea care nu necesitd identificare

(1) In cazul in care scopurile pentru care un operator prelucreazi date cu
caracter personal nu necesitd sau nu mai necesitd identificarea unei persoane
vizate de cétre operator, operatorul nu are obligatia de a pdstra, obtine sau
prelucra informatii suplimentare pentru a identifica persoana vizatd in scopul
unic al respectarii prezentei legi.

(2) Dac4, in cazurile mentionate la alin. (1), operatorul poate demonstra ca
nu este in méasurd sa identifice persoana vizatd, operatorul informeaza persoana
vizata In mod corespunzator, dacd este posibil. In astfel de cazuri, art. 15-20 nu
se aplicd, cu exceptia cazului In care persoana vizatid, in scopul exercitirii
drepturilor sale in temeiul acestor articole, oferd informatii suplimentare care
permit identificarea sa.

Capitolul 111
DREPTURILE PERSOANEI VIZATE
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Sectiunea 1
Transparenta si modalitatile de
exercitare a drepturilor persoanei vizate

Articolul 12, Transparenta informatiilor, a comunicérilor si a modalititilor
de exercitare a drepturilor persoanei vizate

(1) Operatorul ia masuri adecvate pentru a furniza persoanei vizate orice
informatii mentionate la art. 13 si 14 si orice comunicari in temeiul art. 15-22 si
34 referitoare la prelucrare, Intr-o forma concisé, transparents, inteligibila si usor
accesibild, utilizdnd un limbaj clar si simplu, In special pentru orice informatii
adresate Tn mod specific unui copil. Informatiile se furnizeaza In scris sau prin
alte mijloace, inclusiv, atunci cénd este oportun, in format electronic. La
solicitarea persoanei vizate, informatiile pot fi furnizate verbal, cu conditia ca
identitatea persoanei vizate si fie doveditd prin alte mijloace.

(2) Operatorul faciliteazd exercitarea drepturilor persoanei vizate in
temeiul art. 15-22. In cazurile mentionate la art. 11 alin. (2), operatorul nu refuzi
sa dea curs cererii persoanei vizate de a-si exercita drepturile In conformitate cu
art. 15-22, cu exceptia cazului in care operatorul demonstreazi cd nu este in
masura s identifice persoana vizata.

(3) Operatorul furnizeazd persoanei vizate informatii privind actiunile
intreprinse In urma unei cereri in temeiul art. 15-22, fara Intarzieri nejustificate,
dar in cel mult o luné de la primirea cererii. Aceasti perioadd poate fi prelungita
cu doud luni atunci clnd este necesar, {indnd cont de complexitatea i numaérul
cererilor. Operatorul informeazd persoana vizatd cu privire la orice astfel de
prelungire, in termen de o lund de la primirea cererii, prezentdnd si motivele
intarzierii. In cazul in care persoana vizati introduce o cerere in format
electronic, informatiile sunt furnizate in format electronic acolo unde este
posibil, cu exceptia cazului In care persoana vizati solicitd un alt format.

(4) Dacé nu ia mésuri cu privire la cererea persoanei vizate, operatorul
informeaza persoana vizatd, fira Intdrziere si In termen de cel mult o lund de la
primirea cererii, cu privire la motivele pentru care nu ia masuri si la posibilitatea
de a depune o plangere Ia Centru si de a depune o cerere de chemare in judecata.

(5) Informatiile furnizate In temeiul art. 13 si 14, precum si orice
comunicare si orice misuri luate in temeiul art. 15-22 si 34 sunt oferite gratuit. In
cazul in care cererile din partea unei persoane vizate sunt in mod vadit nefondate
sau excesive, 1n special din cauza caracterului lor repetitiv, operatorul poate:

a) sd perceapd o taxd rezonabild tindnd cont de costurile administrative
pentru furnizarea informatiilor sau a comunicérii ori pentru luarea masurilor
solicitate; sau

b) si refuze si dea curs cererii.

In aceste cazuri, operatorului ii revine sarcina de a demonstra caracterul
vadit nefondat sau excesiv al cererii.

(6) Féra a aduce atingere art. 11, in cazul In care are indoieli intemeiate cu
privire la identitatea persoanei fizice care inainteazd cererea mentionatd la art.

Z:\1 DRANWO04\2024\HOTAR ARI\13630\redactat-13630-ro.docx



13

15-21, operatorul poate solicita furnizarea de informatii suplimentare necesare
pentru a confirma identitatea persoanei vizate.

(7) Informatiile care urmeaza sa fie furnizate persoanelor vizate in temeiul
“art. 13 si 14 pot fi furnizate in combinatie cu pictograme standardizate pentru a
oferi Intr-un mod usor vizibil, inteligibil si clar lizibil o imagine de ansamblu
asupra prelucririi avute in vedere. In cazul in care pictogramele sunt prezentate
in format electronic, acestea trebuie sa poata fi citite automat.

(8) Centrul poate aproba acte in vederea determindrii informatiilor care
urmeaza sd fie prezentate de pictograme si procedurile pentru furnizarea de
pictograme standardizate.

Sectiunea a 2-a
Informare si acces la date cu caracter personal

Articolul 13. Informatii care se furnizeazi in cazul in care datele cu
caracter personal sunt colectate de la persoana vizati

(1) In cazul in care datele cu caracter personal referitoare la o persoand
vizatd sunt colectate de la aceasta, operatorul, In momentul obtinerii acestor date
cu caracter personal, furnizeaza persoanei vizate toate informatiile urmétoare:

a) identitatea si datele de contact ale operatorului si, dupd caz, ale
reprezentantului acestuia,

b) datele de contact ale responsabilului cu protectia datelor, dupa caz;

c) scopurile In care sunt prelucrate datele cu caracter personal, precum si
temeiul juridic al prelucrarii;

d) In cazul In care prelucrarea se face in temeiul art. 6 alin.(1) lit. ),
interesele legitime urmairite de operator sau de o parte terta;

e) destinatarii sau categoriile de destinatari ai datelor cu caracter personal;

f) dacd este cazul, intentia operatorului de a transfera date cu caracter
personal cétre un alt stat sau catre o organizatie internationald si existenta sau
absenta unei decizii a Centrului privind caracterul adecvat sau, In cazul
transferurilor mentionate la art. 46, 47 sau 49 alin. (2), o trimitere la garantiile
adecvate sau corespunzatoare si la mijloacele de a obtine o copie a acestora, In
cazul in care acestea au fost puse la dispozitie.

(2) Pe langa informatiile mentionate la alin. (1), in momentul 1n care datele
cu caracter personal sunt obtinute, operatorul furnizeazd persoanei vizate
urmétoarele informatii suplimentare necesare pentru a asigura o prelucrare
echitabild si transparentd: '

a) perioada pentru care vor fi stocate datele cu caracter personal sau, daca
acest lucru nu este posibil, criteriile utilizate pentru a stabili aceasta perioada;

b) existenta dreptului de a solicita operatorului, in ceea ce priveste datele
cu caracter personal referitoare la persoana vizata, accesul la acestea, rectificarea
sau stergerea acestora ori restrictionarea prelucrarii sau a dreptului de a se opune
prelucrdrii, precum si a dreptului la portabilitatea datelor;
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¢) atunci cénd prelucrarea se bazeaza pe art. 6 alin. (1) lit. a) sau pe art. 9
alin. (2) lit. a), existenta dreptului de a retrage consimtdmantul in orice moment,
fard a afecta legalitatea prelucrarii efectuate pe baza consimtaméntului inainte de
retragerea acestuia;

d) dreptul de a depune o plangere la Centru;

e) dacd furnizarea de date cu caracter personal reprezinta o obligatie legalad
sau contractuald sau o obligatie necesard pentru Incheierea unui contract, precum
si dacd persoana vizata este obligatd sd furnizeze aceste date cu caracter personal
si care sunt eventualele consecinte ale nerespectérii acestei obligatii;

f) existenta unui proces decizional automatizat, inclusiv crearea de
profiluri, mentionat la art. 22 alin. (1) si (4), precum si, cel putin in cazurile
respective, informatii pertinente privind logica utilizata si privind importanta si
consecintele preconizate ale unei astfel de prelucrari pentru persoana vizata.

(3) In cazul in care operatorul intentioneazi si prelucreze ulterior datele cu
caracter personal intr-un alt scop decéat cel pentru care acestea au fost colectate,
operatorul furnizeazid persoanei vizate, Inainte de aceastd prelucrare ulterioara,
informatii privind scopul secundar respectiv si orice informatii suplimentare
relevante, In conformitate cu alin. (2). '

(4) Alin. (1), (2) si (3) nu se aplicd daca si iIn masura In care persoana
vizata detine deja informatiile respective.

Articolul 14. Informatii care se furnizeazd In cazul in care datele cu
caracter personal nu au fost obtinute de la persoana vizata

(1) In cazul in care datele cu caracter personal nu au fost obtinute de la
persoana vizata, operatorul furnizeaza persoanei vizate urmétoarele informatii:

a) identitatea si datele de contact ale operatorului si, dupd caz, ale
reprezentantului acestuia; '

b) datele de contact ale responsabilului cu protectia datelor, dupi caz;

c) scopurile in care sunt prelucrate datele cu caracter personal, precum si
temeiul juridic al prelucrérii; :

d) categoriile de date cu caracter personal vizate;

e) destinatarii sau categoriile de destinatari ai datelor cu caracter personal,
dupa caz;

f) dacd este cazul, intentia operatorului de a transfera date cu caracter
personal citre un alt stat sau catre o organizatie internationald si existenta sau
absenta unei decizii a Centrului privind caracterul adecvat sau, in cazul
transferurilor mentionate la art. 46, 47 sau 49 alin. (2), o trimitere la garantiile
adecvate sau corespunzatoare si la mijloacele de a obtine o copie a acestora, in
cazul in care acestea au fost puse la dispozitie.

(2) Pe langd informatiile mentionate la alin. (1), operatorul furnizeazi
persoanei vizate urmatoarele informatii necesare pentru a asigura o prelucrare
echitabild si transparentd in ceea ce priveste persoana vizata:

a) perioada pentru care vor fi stocate datele cu caracter personal sau, daca
acest lucru nu este posibil, criteriile utilizate pentru a stabili aceasta perioada;
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b) In cazul in care prelucrarea se face in temeiul art. 6 alin. (1) lit. f),
interesele legitime urmarite de operator sau de o parte tert3;

c) existenta dreptului de a solicita operatorului, in ceea ce priveste datele
cu caracter personal referitoare la persoana vizata, accesul la acestea, rectificarea
sau stergerea acestora ori restrictionarea prelucrarii si a dreptului de a se opune
prelucririi, precum si a dreptului la portabilitatea datelor; '

d) atunci cind prelucrarea se bazeaza pe art. 6 alin. (1) lit. a) sau pe art. 9
alin. (2) lit. a), existenta dreptului de a retrage consimtimantul in orice moment,
fard a afecta legalitatea prelucrdrii efectuate pe baza consimtdmantului nainte de
retragerea acestuia;

e) dreptul de a depune o plangere la Centru;

f) sursa din care provin datele cu caracter personal si, dacé este cazul, daci
acestea provin din surse disponibile public;

g) existenta unui proces decizional automatizat, inclusiv crearea de
profiluri, mentionat la art. 22 alin. (1) si (4), precum si, cel putin in cazurile
respective, informatii pertinente privind logica utilizata si privind importanta si
consecintele preconizate ale unei astfel de prelucrari pentru persoana vizati;

(3) Operatorul furnizeaza informatiile mentionate la alin. (1) si (2):

a) Intr-un termen rezonabil dupd obtinerea datelor cu caracter personal, dar
nu mai mare de o lund, tindnd cont de circumstantele specifice In care sunt
prelucrate datele cu caracter personal;

b) dacd datele cu caracter personal urmeazd si fie utilizate pentru
comunicarea cu persoana vizatd, cel tarziu in momentul primei comunicéri cétre
persoana vizat respectiva; sau

c) dacd se intentioneaz divulgarea datelor cu caracter personal cétre un alt
destinatar, cel trziu la data la care acestea sunt divulgate pentru prima oara.

(4) In cazul in care operatorul intentioneazi si prelucreze ulterior datele cu
caracter personal intr-un alt scop decét cel pentru care acestea au fost obtinute,
operatorul furnizeazd persoanei vizate, inainte de aceastd prelucrare ulterioara,
informatii privind scopul secundar respectiv si orice informatii suplimentare
relevante, in conformitate cu alin. (2).

(5) Alin. (1)-(4) nu se aplica daci si In mésura in care:

a) persoana vizati detine deja informatiile;

b) furnizarea acestor informatii se dovedeste a fi imposibild sau ar implica
eforturi disproportionate, n special In cazul prelucrarii in scopuri de arhivare in
interes public, In scopuri de cercetare stiintifici sau istoricd ori In scopuri
statistice, sub rezerva conditiilor si a garantiilor prevézute la art. 54 alin. (1), sau
in misura In care obligatia mentionatd la alin. (1) este susceptibil sd faci
imposibild sau sd afecteze in mod grav realizarea obiectivelor prelucrarii
respective. In astfel de cazuri, operatorul ia misuri adecvate pentru a proteja
drepturile, libertatile si interesele legitime ale persoanei vizate, inclusiv punerea
informatiilor la dispozifia publicului;
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c) obtinerea sau divulgarea datelor este prevazuta in mod expres in actele
normative care prevad masuri adecvate pentru a proteja interesele legitime ale
persoanei vizate; sau
d) in cazul In care datele cu caracter personal trebuie si rimaéni
confidentiale in temeiul unei obligatii legale de secret profesional, reglementate
de actele normative, inclusiv al unei obligatii legale de a péstra secretul.

Articolul 15. Dreptul de acces al persoanei vizate

(1) Persoana vizatd are dreptul de a obtine din partea operatorului o
confirmare cu privire la faptul dacd se prelucreazd sau nu date cu caracter
personal care o privesc si, in caz afirmativ, sd obtind acces la datele respective si
la urmétoarele informatii:

a) scopurile prelucrérii;

b) categoriile de date cu caracter personal vizate;

c) destinatarii sau categoriile de destinatari cirora datele cu caracter
personal le-au fost sau urmeaza si le fie divulgate, in special destinatari din alte
state sau organizatii internationale;

d) daci este posibil, perioada pentru care se preconizeazi ca vor fi stocate
datele cu caracter personal sau, dacé acest lucru nu este posibil, criteriile utilizate
pentru a stabili aceasti perioada;

e) existenta dreptului de a solicita operatorului rectificarea sau stergerea
datelor cu caracter personal ori restrictionarea prelucrarii datelor cu caracter
personal referitoare la persoana vizata sau a dreptului de a se opune prelucririi;

f) dreptul de a depune o plangere la Centru;

g) in cazul In care datele cu caracter personal nu sunt colectate de la
persoana vizatd, orice informatii disponibile privind sursa acestora;

h) existenfa unui proces decizional automatizat, inclusiv crearea de
profiluri, mentionat la art. 22 alin. (1) si (4), precum si, cel putin In cazurile
respective, informatii pertinente privind logica utilizatd si privind importanta gi
consecintele preconizate ale unei astfel de prelucrari pentru persoana vizata.

(2) In cazul in care datele cu caracter personal sunt transferate citre un alt
stat sau cdtre o organizatie internationald, persoana vizatid are dreptul si fie
informata cu privire la garantiile adecvate In temeiul art. 46 referitoare la
transfer.

(3) Operatorul furnizeazd o copie a datelor cu caracter personal care fac
obiectul prelucrdrii. Pentru orice alte copii solicitate de persoana vizati,
operatorul poate percepe o taxi rezonabils, bazati pe costurile administrative. In
cazul in care persoana vizati introduce cererea in format electronic si cu exceptia
cazului in care persoana vizata solicitd un alt format, informatiile sunt furnizate
intr-un format electronic utilizat in mod curent.

(4) Dreptul de a obtine o copie mentionatd la alin. (3) nu aduce atingere
drepturilor si libertatilor altora.

Sectiunea a 3-a
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Rectificare si stergere

Articolul 16. Dreptul la rectificare

Persoana vizatd are dreptul de a obtine de la operator, fard Intérzieri
nejustificate, rectificarea datelor cu caracter personal inexacte care o privesc.
Tinand cont de scopurile In care au fost prelucrate datele, persoana vizatd are
dreptul de a obtine completarea datelor cu caracter personal care sunt
incomplete, inclusiv prin furnizarea unei declaratii suplimentare.

Articolul 17. Dreptul la stergerea datelor (dreptul de a fi uitat)

(1) Persoana vizat3 are dreptul de a obtine din partea operatorului stergerea
datelor cu caracter personal care o privesc, fird intlrzieri nejustificate, iar
operatorul are obligatia de a sterge datele cu caracter personal fird intarzieri
nejustificate, in unul din urmétoarele cazuri:

a) datele cu caracter personal nu mai sunt necesare pentru indeplinirea
scopurilor pentru care au fost colectate sau prelucrate;

b) persoana vizatd isi retrage consimtiméntul pe baza céruia are loc
prelucrarea, in conformitate cu art. 6 alin. (1) lit. a) sau cu art. 9 alin. (2) lit. a), si
nu exista niciun alt temei juridic pentru prelucrare;

c) persoana vizatd se opune prelucrdrii In temeiul art. 21 alin. (1) si nu
exista motive legitime care si prevaleze In ceea ce priveste prelucrarea sau
persoana vizatd se opune prelucrarii in temeiul art. 21 alin. (2);

d) datele cu caracter personal au fost prelucrate ilegal;

e) datele cu caracter personal trebuie sterse pentru respectarea unei
obligatii legale care revine operatorului in temeiul actelor normative;

f) datele cu caracter personal au fost colectate in legétura cu oferirea de
servicii ale societdtii informationale mentionate la art. 8 alin. (1).

(2) In cazul in care operatorul a ficut publice datele cu caracter personal si
este obligat, In temeiul alin. (1), sd le steargd, operatorul, tindnd cont de
tehnologia disponibild si de costul implementarii, ia mésuri rezonabile, inclusiv
masuri tehnice, pentru a informa operatorii care prelucreazi datele cu caracter
personal despre faptul cd persoana vizatid a solicitat stergerea de catre acesti
operatori a oricdror linkuri catre datele respective sau a oricdror copii sau
reproduceri ale acestor date cu caracter personal.

(3) Alin. (1) si (2) nu se aplica In méasura in care prelucrarea este necesara:

a) pentru exercitarea dreptului la liberd exprimare si la informare;

b) pentru respectarea unei obligatii legale care prevede prelucrarea ori
pentru indeplinirea unei sarcini efectuate in interes public sau In exercitarea unei
autorititi oficiale cu care este Investit operatorul;

c) din motive de interes public in domeniul sinititii publice, In
conformitate cu art. 9 alin. (2) lit. h) si i) si art. 9 alin. (3); ‘

d) in scopuri de arhivare in interes public, In scopuri de cercetare stiintific
sau istoricd ori 1n scopuri statistice, in conformitate cu art. 54 alin. (1), In méasura
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in care dreptul mentionat la alin. (1) este susceptibil sd facd imposibild sau si
afecteze In mod grav realizarea obiectivelor prelucrarii respective;

e) pentru stabilirea, exercitarea sau apdrarea unui drept intr-o procedurd
administrativi, judiciard sau extrajudiciara.

Articolul 18. Dreptul la restrictionarea prelucrarii

(1) Persoana vizatd are dreptul de a obtine din partea operatorului
restrictionarea prelucrdrii in unul din urmaétoarele cazuri:

a) persoana vizatd contestd exactitatea datelor cu caracter personal, pentru
o perioadd care 1i permite operatorului sé verifice exactitatea datelor;

b) prelucrarea este ilegald, iar persoana vizatd se opune stergerii datelor cu
caracter personal, solicitdnd In schimb restrictionarea utilizarii lor;

c¢) operatorul nu mai are nevoie de datele cu caracter personal in scopul
prelucrarii, dar persoana vizatd i le solicitd pentru stabilirea, exercitarea sau
apararea unui drept Intr-o procedurd administrativa, judiciara sau extrajudiciara,

d) persoana vizata s-a opus prelucririi in conformitate cu art. 21 alin. (1),
pentru intervalul de timp In care se verifici dacd drepturile legitime ale
operatorului prevaleazi asupra celor ale persoanei vizate.

(2) In cazul in care prelucrarea a fost restrictionatd in temeiul alin. (1),
astfel de date cu caracter personal pot, cu exceptia stocérii, si fie prelucrate
numai cu consimtiméntul persoanei vizate sau pentru stabilirea, exercitarea sau
apararea unui drept Intr-o procedurd administrativd, judiciard sau extrajudiciari,
ori pentru protectia drepturilor unei alte persoane fizice sau juridice ori din
motive de interes public important.

(3) O persoana vizata care a obtinut restrictionarea prelucrarii In temeiul
alin. (1) este informatd de cétre operator inainte de inlaturarea restrictiei de
prelucrare.

Articolul 19. Obligatia de notificare privind rectificarea sau stergerea
datelor cu caracter personal sau restrictionarea prelucrarii

Operatorul este obligat si comunice fiecdrui destinatar céruvia i-au fost
divulgate datele cu caracter personal orice rectificare sau stergere a datelor cu
caracter personal sau restrictionare a prelucrarii efectuate in conformitate cu art.
16, 17 alin. (1) si art. 18, cu exceptia cazului in care acest lucru se dovedeste
imposibil sau presupune eforturi disproportionate. Operatorul informeaza
persoana vizatd cu privire la destinatarii respectivi daci persoana vizatd solicitd
acest lucru.

Articolul 20. Dreptul la portabilitatea datelor

(1) Persoana vizatd are dreptul de a primi datele cu caracter personal care o
privesc si pe care le-a furnizat operatorului, intr-un format structurat, utilizat in
mod curent §i care poate fi citit automat i are dreptul de a transmite aceste date
altui operator, farad obstacole din partea operatorului céruia i-au fost furnizate
datele cu caracter personal, in cazul in care:
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a) prelucrarea se realizeaza in baza consimtdméantului In temeiul art. 6 alin.
(1) lit. a) sau art. 9 alin. (2) lit. a) ori a unui contract in temeiul art. 6 alin. (1) lit.
b); si

b) prelucrarea este efectuaté prin mijloace automate.

(2) In exercitarea dreptului siu la portabilitatea datelor in temeiul alin. (1),
persoana vizatd are dreptul ca datele cu caracter personal si fie transmise direct
de la un operator la altul, acolo unde acest lucru este fezabil din punct de vedere
tehnic.

(3) Exercitarea dreptului la portabilitatea datelor nu aduce atingere
prevederilor art. 17. Respectivul drept nu se aplicd prelucrarii necesare pentru
indeplinirea unei sarcini executate in interes public sau In cadrul exercitérii unei
autorititi oficiale cu care este investit operatorul.

(4) Dreptul la portabilitatea datelor nu aduce atingere drepturilor si
libertatilor altora.

Sectiunea a 4-a
Dreptul la opozitie si procesul decizional individual automatizat

Articolul 21. Dreptul la opozitie

(1) In orice moment, persoana vizati are dreptul de a se opune, din motive
personale, prelucrdrii In temeiul art. 6 alin. (1) lit. ) sau f) a datelor cu caracter
personal care o privesc, inclusiv credrii de profiluri pe baza respectivelor
dispozitii. Operatorul nu mai prelucreaza datele cu caracter personal, cu exceptia
cazului In care operatorul demonstreaza ci are motive legitime si convingitoare
care justifici prelucrarea si care prevaleazd asupra intereselor, drepturilor si
libertatilor persoanei vizate sau ca scopul este stabilirea, exercitarea sau apérarea
unui drept intr-o procedurd administrativé, judiciard sau extrajudiciara.

(2) Atunci cand prelucrarea datelor cu caracter personal are drept scop
marketingul direct, persoana vizatd are dreptul de a se opune In orice moment
prelucrdrii in acest scop a datelor cu caracter personal care o privesc, inclusiv
credrii de profiluri, in mésura In care este legatd de marketingul direct respectiv.

(3) In cazul in care persoana vizati se opune prelucririi in scopul
marketingului direct, datele cu caracter personal nu mai sunt prelucrate in acest
SCop. '

(4) Cel térziu In momentul primei comunicéri cu persoana vizatd, dreptul
mentionat la alin. (1) si (2) este adus In mod explicit In atentia persoanei vizate si
este prezentat Tn mod clar si separat de orice alte informatii.

(5) In contextul utilizarii serviciilor societatii informationale, prin derogare
de la prevederile Legii nr. 284/2004 privind serviciile societatii informationale,
persoana vizata isi poate exercita dreptul la opozitie prin mijloace automate care
utilizeaz4 specificatii tehnice.

(6) In cazul in care datele cu caracter personal sunt prelucrate in scopuri de
cercetare stiintifica sau istoricd sau In scopuri statistice in conformitate cu art. 54
alin. (1), persoana vizati, din motive personale, are dreptul de a se opune
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prelucrdrii datelor cu caracter personal care o privesc, cu exceptia cazului In care
prelucrarea este necesard pentru indeplinirea unei sarcini din motive de interes
public.

Articolul 22. Procesul decizional individual automatizat, inclusiv crearea
de profiluri

(1) Persoana vizatd are dreptul de a nu fi supusd unei decizii bazate
exclusiv pe prelucrarea automatd, inclusiv crearea de profiluri, care produce
efecte juridice pentru persoana vizati sau o afecteazi in mod similar intr-o
maésurd semnificativa.

(2) Alin. (1) nu se aplicd in cazul in care decizia:

a) este necesard pentru Incheierea sau executarea unui contract Intre
persoana vizati si un operator;

b) este autorizatd prin actele normative care previd, de asemenea, misuri
corespunzitoare pentru protejarea drepturilor, libertatilor si intereselor legitime
ale persoanei vizate; sau

c) are la bazi consimtimantul explicit al persoanei vizate.

(3) In cazurile mentionate la alin. (2) lit. a) si c), operatorul pune n
aplicare masuri corespunzéitoare pentru protejarea drepturilor, libertatilor si
intereselor legitime ale persoanei vizate, cel putin dreptul acesteia de a obtine
interventie umana din partea operatorului, de a-si exprima punctul de vedere si
de a contesta decizia.

(4) Deciziile mentionate la alin. (2) nu pot avea la bazi categoriile speciale
de date cu caracter personal mentionate la art. 9 alin. (1), cu exceptia cazului in
care se aplicd art. 9 alin. (2) lit. a) sau g) si au fost instituite masuri
corespunzatoare pentru protejarea drepturilor, libertitilor si intereselor legitime
ale persoanei vizate.

Sectiunea a 5-a
Restrictii

Articolul 23, Restrictii

(1) Drepturile si obligatiile prevazute la art. 12-22 si 34, precum si
prevederile art. 5 in mésura in care dispozitiile acestuia corespund drepturilor si
obligatiilor previzute la art. 12-22, pot fi restrictionate prin lege atunci cénd o
astfel de restrictie respectad esenta drepturilor si libertitilor fundamentale si
constituie 0 masura necesara si proportionald Intr-o societate democraticd, pentru
a asigura:

a) securitatea nationala;

b) apérarea;

¢) securitatea publici;
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d) prevenirea, investigarea, depistarea sau urmaérirea penald a infractiunilor
sau executarea sanctiunilor penale, inclusiv protejarea impotriva amenintérilor la
adresa securititii publice si prevenirea acestora;

e) alte obiective importante de interes public general ale Republicii
Moldova, In special un interes economic sau financiar important al Republicii
Moldova, inclusiv in domeniile monetar, bugetar si fiscal si in domeniul san&titii
publice si al securitatii sociale;

f) protejarea independentei judiciare si a procedurilor judiciare;

g) prevenirea, investigarea, depistarea si urmaérirea penald a Incalcarii eticii
in cazul profesiilor reglementate;

h) functia de monitorizare, inspectare sau reglementare legati, chiar si
ocazional, de exercitarea autorititii oficiale in cazurile mentionate la lit. a)-e) si
2);

1) protectia persoanei vizate sau a drepturilor si libertétilor altora;

j) punerea In aplicare a pretentiilor de drept civil.

(2) Orice lege mentionata la alin. (1) trebuie sd contind dispozitii specifice
cel putin, daca este cazul, In ceea ce priveste:

a) scopurile prelucririi sau ale categoriilor de prelucrare;

b) categoriile de date cu caracter personal;

c) domeniul de aplicare al restrictiilor introduse;

d) garantiile pentru a preveni abuzurile sau accesul sau transferul ilegal;

e) mentionarea operatorului sau a categoriilor de operatori;

f) perioadele de stocare si garantiile aplicabile avind in vedere natura,
domeniul de aplicare si scopurile prelucrérii sau ale categoriilor de prelucrare;

g) riscurile pentru drepturile si libertatile persoanelor vizate;

h) dreptul persoanelor vizate de a fi informate cu privire la restrictie, cu
exceptia cazului in care acest lucru poate aduce atingere scopului restrictiei.

Capitolul IV 5
OPERATORUL SI PERSOANA IMPUTERNICITA DE OPERATOR

Sectiunea 1
Obligatii generale

Articolul 24. Responsabilitatea operatorului

(1) Tinénd cont de natura, domeniul de aplicare, contextul si scopurile
prelucrarii, precum si de riscurile cu grade diferite de probabilitate si gravitate
pentru drepturile si libertétile persoanelor fizice, operatorul pune in aplicare
masuri tehnice si organizatorice adecvate pentru a garanta si a fi in masurd si
demonstreze cd prelucrarea se efectueazd in conformitate cu prezenta lege.
Respectivele masuri se revizuiesc §i se actualizeaza daci este necesar.

(2) Atunci cand sunt proportionale In raport cu operatiunile de prelucrare,
masurile mentionate la alin. (1) includ punerea in aplicare de cétre operator a
unor politici adecvate de protectie a datelor.
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(3) Aderarea la coduri de conduitd aprobate in conformitate cu art. 40, sau
la un mecanism de certificare aprobat In conformitate cu art. 42, poate fi utilizata
ca un element care s& demonstreze respectarea obligatiilor de catre operator.

Articolul 25. Asigurarea protectiei datelor Incepdnd cu momentul
conceperii i in mod implicit

(1) Avénd in vedere stadiul actual al tehnologiei, costurile implementarii,
si natura, domeniul de aplicare, contextul si scopurile prelucrdrii, precum si
riscurile cu grade diferite de probabilitate si gravitate pentru drepturile si
libertétile persoanelor fizice pe care le prezintd prelucrarea, operatorul, atit in
momentul stabilirii mijloacelor de prelucrare, cét si in cel al prelucririi in sine,
pune in aplicare mdasuri tehnice §i organizatorice adecvate, cum ar fi
pseudonimizarea, care sunt destinate sd pund in aplicare In mod eficient
principiile de protectie a datelor, precum reducerea la minimum a datelor, si s
integreze garantiile necesare in cadrul prelucrérii, pentru a indeplini cerintele
prezentei legi si a proteja drepturile persoanelor vizate.

(2) Operatorul pune in aplicare masuri tehnice si organizatorice adecvate
pentru a asigura cd, In mod implicit, sunt prelucrate numai date cu caracter
personal care sunt necesare pentru fiecare scop specific al prelucrérii. Respectiva
obligatie se aplicad volumului de date colectate, gradului de prelucrare a acestora,
perioadei lor de stocare si accesibilititii lor. In special, astfel de misuri asigurs
cd, in mod implicit, datele cu caracter personal nu pot fi accesate, fird interventia
persoanei, de un numér nelimitat de persoane.

(3) Un mecanism de certificare aprobat In conformitate cu art. 42 poate fi

utilizat drept un element care sd@ demonstreze indeplinirea cerintelor previzute la
alin. (1) si (2).

Articolul 26. Operatori asociati

(1) In cazul in care doi sau mai multi operatori stabilesc in comun
scopurile i mijloacele de prelucrare, acestia sunt operatori asociati. Ei stabilesc
intr-un mod transparent responsabilititile fiecdruia In ceea ce priveste
indeplinirea obligatiilor care le revin In temeiul prezentei legi, in special in ceea
ce priveste exercitarea drepturilor persoanelor vizate si Indatoririle fieciruia de
furnizare a informatiilor prevazute la art. 13 si 14, prin intermediul unui acord
intre ei, cu exceptia cazului §i In mésura In care responsabilitatile operatorilor
sunt stabilite In actele normative. Acordul poate s desemneze un punct de
contact pentru persoanele vizate.

(2) Acordul mentionat la alin. (1) trebuie s reflecte In mod adecvat
rolurile si raporturile respective ale operatorilor asociati fatd de persoanele
vizate. Esenta acestui acord este facutd cunoscutd persoanei vizate.

(3) Indiferent de clauzele acordului mentionat la alin. (1), persoana vizati
Isi poate exercita drepturile in temeiul prezentei legi cu privire la si in raport cu
fiecare dintre operatoti.
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Articolul 27. Reprezentantii operatorilor sau ai persoanei imputernicite de
operator care nu au sediu in Republica Moldova

(1) In cazul in care se aplici art. 3 alin. (2), operatorul sau persoana
imputernicitd de operator desemneazd In scris un reprezentant cu sediu In
Republica Moldova.

(2) Obligatia prevazutd la alin. (1) nu se aplica:

a) prelucrdrii care are un caracter ocazional, care nu include, pe scard
larga, prelucrarea unor categorii speciale de date prevazute la art. 9 alin. (1), sau
prelucrarea unor date cu caracter personal referitoare la condamnéri penale si
infractiuni mentionata la art. 10, si care este putin susceptibild de a genera un risc
pentru drepturile si libertdtile persoanelor, tindnd cont de natura, contextul,
domeniul de aplicare si scopurile prelucrérii; sau

b) unei autorititi sau institutii publice.

(3) Reprezentantul primeste din partea operatorului sau a persoanei
imputernicite de operator un mandat prin care Centrul si persoanele vizate, in
special, se pot adresa reprezentantului, in plus fatd de operator sau persoana
imputernicitd de operator sau in locul acestora, cu privire la toate chestiunile
legate de prelucrarea, in scopul asigurdrii respectarii prezentei legi.

(4) Desemnarea unui reprezentant de céfre operator sau persoana
imputernicitd de operator nu aduce atingere dreptului de a depune o plangere la
Centru, sau de a depune o cerere de chemare In judecats, Impotriva operatorului
sau persoanei Imputernicite de operator.

Articolul 28. Persoana imputernicita de operator

(1) in cazul in care prelucrarea urmeaza s3 fie realizatd in numele unui
operator, operatorul recurge doar la persoane Imputernicite care oferd garantii
suficiente pentru punerea in aplicare a unor masuri tehnice si organizatorice
adecvate, astfel incat prelucrarea sa respecte cerintele previzute n prezenta lege
si sd asigure protectia drepturilor persoanei vizate.

(2) Persoana Imputernicitd de operator nu recruteazi o altdi persoanid
imputernicita de operator fard a primi In prealabil o autorizatie scrisd, specifici
sau generald, din partea operatorului. In cazul unei autorizatii generale scrise,
persoana Imputernicitd de operator informeazid operatorul cu privire la orice
modificdri preconizate privind adidugarea sau Inlocuirea altor persoane
imputernicite de operator, oferind astfel posibilitatea operatorului de a formula
obiectii fatd de aceste modificari.

(3) Prelucrarea de cétre o persoand imputernicitdi de un operator este
reglementatd printr-un contract sau alt act juridic In temeiul legislatiei Republicii
Moldova care are caracter obligatoriu pentru persoana Imputernicitd de operator
in raport cu operatorul si care stabileste obiectul si durata prelucrdrii, natura si
scopul prelucrdrii, tipul de date cu caracter personal si categoriile de persoane
vizate, precum si obligatiile si drepturile operatorului. Respectivul contract sau
act juridic prevede In special cé persoand imputernicitd de operator:
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a) prelucreazi datele cu caracter personal numai in baza unor instructiuni
documentate din partea operatorului, inclusiv in ceea ce priveste transferurile de
date cu caracter personal efectuate in conditiile capitolului V, cu exceptia cazului
in care persoana imputerniciti este obligati si prelucreze datele In temeiul
actelor normative. In acest caz, persoana imputernicitd informeazi operatorul
despre aceastd obligatie legala inainte de prelucrare, cu exceptia cazului in care
actele normative interzic o astfel de informare din motive importante de interes
public;

b) se asigurd cd persoanele autorizate si prelucreze datele cu caracter
personal s-au angajat si respecte confidentialitatea sau au o obligatie legala
adecvatd de confidentialitate;

¢) adopta toate masurile necesare in conformitate cu art. 32;

d) respectd conditiile mentionate la alin. (2) si (4) privind recrutarea unei
alte persoane Imputernicite de operator;

e) tindnd cont de natura prelucrarii, ofera asistentd operatorului prin masuri
tehnice si organizatorice adecvate, in méisura in care acest lucru este posibil,
pentru indeplinirea obligatiei operatorului de a rédspunde cererilor privind
exercitarea de catre persoana vizati a drepturilor prevazute in capitolul III;

f) ajutd operatorul sd asigure respectarea obligatiilor previzute la art. 32-
36, tindnd cont de caracterul prelucrarii si informatiile aflate la dispozitia
persoanei Imputernicite de operator;

g) la alegerea operatorului, sterge sau returneazi operatorului toate datele
cu caracter personal dupé Incetarea furnizarii serviciilor legate de prelucrare si
elimind copiile existente, cu exceptia cazului In care actele normative impun
stocarea datelor cu caracter personal;

h) pune la dispozitia operatorului toate informatiile necesare pentru a
demonstra respectarea obligatiilor previzute In prezentul articol, permite
desfasurarea auditurilor, inclusiv a inspectiilor, efectuate de operator sau alt
auditor mandatat si contribuie la acestea. Persoana imputernicitd de operator
informeaza imediat operatorul in cazul in care, in opinia sa, o instructiune incalca
prezenta lege referitoare la protectia datelor.

(4) In cazul in care o persoand mputerniciti de un operator recruteazi o
altd persoana Imputernicitd pentru efectuarea activitatilor de prelucrare specifice
in numele operatorului, aceleasi obligatii privind protectia datelor prevézute in
contractul sau in alt act juridic Incheiat intre operator si persoana imputernicitia
de operator, astfel cum se prevede la alin. (3), revin celei de a doua persoane
imputernicite, prin intermediul unui contract sau al unui alt act juridic in temeiul
legislatiei Republicii Moldova, in special furnizarea de garantii suficiente pentru
punerea In aplicare a unor masuri tehnice $i organizatorice adecvate, astfel Incat
prelucrarea si indeplineasca cerintele prezentei legi. in cazul in care aceastd a
doua persoand imputernicitd nu isi respectd obligatiile privind protectia datelor,
persoana Imputerniciti initial riméne pe deplin raspunzatoare fatd de operator in
ceea ce priveste Indeplinirea obligatiilor acestei a doua persoane Imputernicite.
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(5) Aderarea persoanei imputernicite de operator la un cod de conduitd
aprobat In conformitate cu art. 40, sau la un mecanism de certificare aprobat in
conformitate cu art. 42, poate fi utilizatd ca un element prin care sid se
demonstreze existenta garantiilor suficiente mentionate la alin. (1) si (4).

(6) Fara a aduce atingere unui contract individual Incheiat intre operator si
persoana imputernicitd de operator, contractul sau alt act juridic mentionat la
alin. (3) si (4) se poate baza, integral sau partial, pe clauze contractuale standard
mentionate la alin. (7), inclusiv atunci cénd fac parte dintr-o certificare acordati
operatorului sau persoanei imputernicite de operator in temeiul art. 42 si 43.

(7) Centrul aprobd clauzele contractuale standard pentru aspectele
mentionate la alin. (3) si (4).

(8) Contractul sau alt act juridic mentionat la alin. (3) si (4) se formuleaza
in scris, inclusiv in format electronic.

(9) Fard a aduce atingere prevederilor art. 76 si 86-88, in cazul in care o
persoand Imputernicitdi de operator incélcd prezenta lege prin stabilirea
scopurilor si mijloacelor de prelucrare a datelor cu caracter personal, persoana
imputernicitid este consideratd a fi un operator in ceea ce priveste prelucrarea
respectiva. ’

Articolul 29. Desfasurarea activititii de prelucrare sub autoritatea
operatorului sau a persoanei imputernicite de operator

Persoana imputernicitad de operator si orice persoand care actioneazi sub
autoritatea operatorului sau a persoanei imputernicite de operator, care are acces
la date cu caracter personal, nu le prelucreazd decdt In baza instructiunilor
operatorului, cu exceptia cazului In care actele normative obligd prelucrarea
datelor.

Articolul 30. Evidentele activitétilor de prelucrare

(1) Fiecare operator si, dupd caz, reprezentantul acestuia, pastreazi o
evidentd a activitatilor de prelucrare desfasurate sub responsabilitatea lor, care
cuprinde toate urmatoarele informatii:

a) numele si datele de contact ale operatorului si, dupd caz, ale
operatorului asociat, ale reprezentantului operatorului si ale responsabilului cu
protectia datelor;

b) scopurile prelucrérii;

¢) o descriere a categoriilor de persoane vizate i a categoriilor de date cu
caracter personal;

d) categoriile de destinatari cérora le-au fost sau le vor fi divulgate datele
cu caracter personal, inclusiv destinatarii din alte state sau organizatii
internationale; ‘

e) dacd este cazul, transferurile de date cu caracter personal cétre un alt
stat sau catre o organizatie internationald, inclusiv identificarea acestui stat sau a
organizatiei internationale respective si, in cazul transferurilor mentionate la art.
49 alin. (2), documentatia care dovedeste existenta unor garantii adecvate;
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f) acolo unde este posibil, termenele-limitd preconizate pentru stergerea
diferitelor categorii de date;

g) acolo unde este posibil, o descriere generald a masurilor tehnice si
organizatorice de securitate mentionate la art. 32 alin. (1).

(2) Fiecare persoand imputerniciti de operator si, dupa caz, reprezentantul
persoanei imputernicite de operator, péstreazi o evidenta a tuturor categoriilor de
activitati de prelucrare desfasurate in numele operatorului, care cuprind:

a) numele si datele de contact ale persoanei sau persoanelor imputernicite
de operator si ale fiecarui operator in numele céruia actioneaza aceste persoane,
precum si, dupd caz, ale reprezentantului operatorului sau ale reprezentantului
persoanei imputernicite de operator;

b) categoriile activitatilor de prelucrare desfisurate in numele fiecrui
operator;

c) daca este cazul, transferurile de date cu caracter personal cétre un alt
stat sau catre o organizatie internationald, inclusiv identificarea acestui stat sau a
organizatiei internationale respective si, In cazul transferurilor prevazute la art.
49 alin. (2), documentatia care dovedeste existenta unor garantii adecvate;

d) acolo unde este posibil, o descriere generald a mésurilor tehnice si
organizatorice de securitate mentionate in art. 32 alin. (1).

(3) Evidentele mentionate la alin. (1) si (2) sunt tinute in scris, inclusiv in
format electronic.

(4) Operatorul sau persoana imputernicitd de acesta, precum si, dupé caz,
reprezentantul operatorului sau al persoanei Imputernicite de operator, pun
evidentele la dispozitia Centrului, la cererea acestuia.

(5) Obligatiile mentionate la alin. (1) si (2) nu se aplica unei intreprinderi
sau organizatii cu mai putin de 250 de angajati, cu exceptia cazului in care
prelucrarea pe care o efectueazd este susceptibild si genereze un risc pentru
drepturile si libertdtile persoanelor vizate, prelucrarea nu este ocazionald sau
prelucrarea include categorii speciale de date prevazute la art. 9 alin. (1), sau date
cu caracter personal referitoare la condamnari penale si infractiuni prevazute la
art. 10.

Articolul 31. Cooperarea cu Centrul

Operatorul si persoana imputernicitd de operator, precum si, dupd caz,
reprezentantul acestora, coopereazi, la cerere, cu Centru in Indeplinirea
sarcinilor sale.

Sectiunea a 2-a
Securitatea datelor cu caracter personal

Articolul 32. Securitatea prelucrarii

(1) Avénd in vedere stadiul actual al dezvoltarii, costurile implementZrii si
natura, domeniul de aplicare, contextul si scopurile prelucrarii, precum si riscul
cu diferite grade de probabilitate si gravitate pentru drepturile si libertitile
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persoanelor fizice, operatorul st persoana Imputerniciti de acesta implementeaza
masuri tehnice §i organizatorice adecvate in vederea asigurdrii unui nivel de
securitate corespunzator acestui risc, inclusiv, printre altele, dupi caz:

a) pseudonimizarea si criptarea datelor cu caracter personal;

b) capacitatea de a asigura confidentialitatea, integritatea, disponibilitatea
si rezilienta sistemelor si serviciilor de prelucrare;

c) capacitatea de a restabili disponibilitatea datelor cu caracter personal si
accesul la acestea In timp util, in cazul in care are loc un incident de naturi fizica
sau tehnici;

d) un proces pentru testarea, evaluarea si aprecierea periodici a eficacittii
masurilor tehnice si organizatorice pentru a garanta securitatea prelucrérii.

(2) La evaluarea nivelului adecvat de securitate, se tine cont in special de
riscurile prezentate de prelucrare, generate in special, in mod accidental sau
ilegal, de distrugerea, pierderea, modificarea, divulgarea neautorizati sau accesul
neautorizat la datele cu caracter personal transmise, stocate sau prelucrate intr-un
alt mod.

(3) Aderarea la un cod de conduit3 aprobat in conformitate cu art. 40, sau
la un mecanism de certificare aprobat In conformitate cu art. 42, poate fi utilizat3
ca un element prin care sd se demonstreze indeplinirea cerintelor prevazute la
alin. (1).

(4) Operatorul si persoana imputernicitd de operator iau masuri pentru a
asigura faptul cd orice persoand fizicd care actioneazd sub autoritatea
operatorului sau a persoanei imputernicite de operator si care are acces la date cu
caracter personal nu le prelucreazéd decét In baza instructiunilor operatorului, cu
exceptia cazului in care actele normative obligé prelucrarea datelor.

Articolul 33. Notificarea Centrului In cazul Incalcérii securitatii datelor cu
caracter personal

(1) In cazul in care are loc o incilcare a securititii datelor cu caracter
personal, operatorul notifica acest lucru Centrului, farad Intarzieri nejustificate i,
dacd este posibil, in termen de cel mult 72 de ore de la data la care a luat
cunostintd de aceasta, cu exceptia cazului in care incélcarea este putin probabil
si genereze un risc pentru drepturile si libertitile persoanelor fizice. In cazul in
care notificarea nu are loc in termen de 72 de ore, aceasta este insotitd de o
explicatie motivata a intirzierii.

(2) Persoana imputerniciti de operator instiinteazid operatorul fard
intérzieri nejustificate dupa ce ia cunostinti de o Incélcare a securititii datelor cu
caracter personal.

(3) Notificarea mentionata la alin. (1) cel putin:

a) descrie caracterul Incalc#rii securitdtii datelor cu caracter personal,
inclusiv, acolo unde este posibil, categoriile si numdarul aproximativ al
persoanelor vizate In cauzi, precum si categoriile si numérul aproximativ al
inregistrérilor de date cu caracter personal in cauzi;
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b) comunicé numele si datele de contact ale responsabilului cu protectia
datelor sau un alt punct de contact de unde se pot obtine mai multe informatii;

c) descrie consecintele probabile ale incalcérii securititii datelor cu
caracter personal;

d) descrie masurile Iuate sau propuse spre a fi luate de operator pentru a
remedia problema incdlcérii securitdtii datelor cu caracter personal, inclusiv,
dupé caz, masurile pentru atenuarea eventualelor efecte negative.

(4) Atunci cand si In mdsura in care nu este posibil sd se furnizeze
informatiile Tn acelasi timp, acestea pot fi furnizate in mai multe etape, fard
intarzieri nejustificate.

(5) Operatorul pastreazd documente referitoare la toate cazurile de
incdlcare a securitdtii datelor cu caracter personal, care cuprind o descriere a
situatiei de fapt In care a avut loc Incilcarea securitatii datelor cu caracter
personal, a efectelor acesteia si a masurilor de remediere intreprinse. Aceasti
documentatie trebuie si permitd Centrului si verifice respectarea prezentului
articol.

Articolul 34. Informarea persoanei vizate cu privire la incdlcarea
securitatii datelor cu caracter personal

(1) in cazul in care incilcarea securitatii datelor cu caracter personal este
susceptibild sd genereze un risc ridicat pentru drepturile si libertétile persoanelor
fizice, operatorul informeazd persoana vizatd fard ntdrzieri nejustificate cu
privire la aceasta Incdlcare.

(2) In informarea transmisi persoanei vizate, previzuti la alin. (1), se
include o descriere intr-un limbaj clar si simplu a caracterului inc#lcarii
securitdtii datelor cu caracter personal, precum si, cel putin, informatiile si
masurile prevazute la art. 33 alin. (3) lit. b), ¢) si d).

(3) Informarea persoanei vizate, prevazuti la alin. (1), nu este necesari in
cazul in care una din urmatoarele conditii este Indeplinit:

a) operatorul a implementat misuri de protectie tehnice si organizatorice
adecvate, iar aceste mésuri au fost aplicate in cazul datelor cu caracter personal
afectate de Incdlcarea securitatii datelor cu caracter personal, in special mésuri
prin care se asigurd cd datele cu caracter personal devin neinteligibile oricarei
persoane care nu este autorizatd sé le acceseze, cum ar fi criptarea;

b) operatorul a luat masuri ulterioare prin care se asigurd ca riscul ridicat
pentru drepturile si libertdtile persoanelor vizate, mentionat la alin. (1), nu mai
este susceptibil sd se materializeze;

¢) ar necesita un efort disproportionat. In aceasts situatie, se efectueaza o
informare publicd sau se ia o masurd similard prin care persoanele vizate sunt
informate Intr-un mod la fel de eficace.

(4) In cazul 1n care operatorul nu a comunicat incilcarea securititii datelor
cu caracter personal cétre persoana vizata, Centrul, dupé ce a luat in considerare
probabilitatea ca Incélcarea securititii datelor cu caracter personal si genereze un

Z:\1.DRANV004\202\HOTARARI 3630\redactat-13630-ro.docx



29
risc ridicat, poate sd i solicite operatorului informarea persoanei vizate sau poate
decide ci una dintre conditiile mentionate la alin. (3) sunt Indeplinite.

Sectiunea a 3-a
Evaluarea impactului asupra protectiei datelor si consultarea prealabila

Articolul 35, Evaluarea impactului asupra protectiei datelor

(1) Avand 1n vedere natura, domeniul de aplicare, contextul si scopurile
prelucrdrii, In cazul in care un tip de prelucrare, in special cel bazat pe utilizarea
noilor tehnologii, este susceptibil sd genereze un risc ridicat pentru drepturile si
libertatile persoanelor fizice, operatorul efectueazi, inaintea prelucrérii, o
evaluare a impactului operatiunilor de prelucrare preconizate asupra protectiei
datelor cu caracter personal. O evaluare unicd poate aborda un set de operatiuni
de prelucrare similare care prezinta riscuri ridicate similare.

(2) La realizarea unei evaludri a impactului asupra protectiei datelor,
operatorul solicitd avizul responsabilului cu protectia datelor, dacd acesta a fost
desemnat. .

(3) Evaluarea impactului asupra protectiei datelor mentionati la alin. (1) se
impune in special in cazul:

a) unei evaludri sistematice $i cuprinzitoare a aspectelor personale
referitoare la persoane fizice, care se bazeazd pe prelucrarea automati, inclusiv
crearea de profiluri, si care std la baza unor decizii care produc efecte juridice
privind persoana fizicd sau care o afecteazd In mod similar Intr-o masura
semnificativa; \

b) prelucrarii pe scard largi a unor categorii speciale de date previzute la
art. 9 alin. (1), sau a unor date cu caracter personal privind condamnéri penale si
infractiuni prevazute la art. 10; sau

¢) unei monitorizari sistematice pe scard largd a unei zone accesibile
publicului.

(4) Centrul aproba lista tipurilor de operatiuni de prelucrare care fac
obiectul cerintei de efectuare a unei evaluiri a impactului asupra protectiei
datelor, in conformitate cu alin. (1).

(5) Centrul poate aproba o listd a tipurilor de operatiuni de prelucrare
pentru care nu este necesard o evaluare a impactului asupra protectiei datelor.

(6) Listele aprobate in temeiul alin. (4) si (5) sunt publicate in Monitorul
Oficial al Republicii Moldova si pe pagina web oficialad a Centrului.

(7) Evaluarea contine cel putin:

a) o descriere sistematicd a operatiunilor de prelucrare preconizate si a
scopurilor prelucrarii, inclusiv, dupé caz, interesul legitim urmaérit de operator;

b) o evaluare a necesitatii si proportionalitatii operatiunilor de prelucrare
in legétura cu aceste scopuri;

c) o evaluare a riscurilor pentru drepturile si libertatile persoanelor vizate
mentionate la alin. (1); si
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d) mésurile preconizate in vederea abordarii riscurilor, inclusiv garantiile,
masurile de securitate si mecanismele menite sd asigure protectia datelor cu
caracter personal si s4 demonstreze conformitatea cu dispozitiile prezentei legi,
ludnd in considerare drepturile si interesele legitime ale persoanelor vizate si ale
altor persoane interesate.

(8) La evaluarea impactului operatiunilor de prelucrare efectuate de
operatori sau de persoanele imputernicite de operatori, se are in vedere in mod
corespunzitor respectarea de citre operatori sau persoanele Imputernicite a
codurilor de conduitd, daca au fost aprobate in conformitate cu art. 40, in special
in vederea unei evaludri a impactului asupra protectiei datelor.

(9) Operatorul solicitad, acolo unde este cazul, opiniile persoanelor vizate
sau ale reprezentantilor acestora privind prelucrarea preconizati, fard a aduce
atingere protectiei intereselor comerciale sau publice ori securitétii operatiunilor
de prelucrare.

(10) In cazul prelucririi in temeiul art. 6 alin. (1) lit. c) sau e), prevederile
de la alin. (1)-(7) nu se aplicd dacad deja s-a efectuat o evaluare a impactului
asupra protectiei datelor ca parte a unei evaludri generale a impactului in
contextul adoptérii actelor normative care prevad temeiurile juridice de
prelucrare, cu exceptia cazului In care actele normative prevad ci este necesara
efectuarea evaluarii impactului asupra protectiei datelor naintea desfaguririi
activitatilor de prelucrare.

(11) Acolo unde este necesar, operatorul efectueaza o analizd pentru a
evalua daca prelucrarea are loc in conformitate cu evaluarea impactului asupra
protectiei datelor, cel putin atunci cénd are loc o modificare a riscului reprezentat
de operatiunile de prelucrare.

Articolul 36. Consultarea prealabild

(1) Operatorul consultad Centrul inainte de prelucrare atunci cand evaluarea
impactului asupra protectiei datelor prevazutd la art. 35 indicd faptul cid
prelucrarea ar genera un risc ridicat in absenta unor méasuri luate de operator
pentru atenuarea riscului.

(2) In cazul in care considerd ci prelucrarea preconizati, mentionati la
alin. (1), ar incélca prezenta lege, in special atunci cind riscul nu a fost
identificat sau atenuat Intr-o mésurad suficientd de cétre operator, Centrul ofera
consiliere In scris operatorului si, dupa caz, persoanei Imputernicite de operator,
in cel mult opt séptdmani de la primirea cererii de consultare, si isi poate utiliza
oricare dintre competentele previzute la art. 60. Aceastd perioadd poate fi
prelungitd cu sase siptiméni, findnd cont de complexitatea prelucririi
preconizate. Centrul informeaza operatorul si, dupa caz, persoana Imputernicita
de operator, in termen de o lund de la primirea cererii, cu privire la orice astfel de
prelungire, prezentdnd motivele intrzierii. Aceste perioade pot fi suspendate
péané la data la care Centrul a obtinut informatiile pe care le-a solicitat in scopul
consultarii.
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(3) Atunci cénd consultd Centrul in conformitate cu alin. (1), operatorul i
furnizeaza acestuia:

a) dacd este cazul, responsabilititile respective ale operatorului, ale
operatorilor asociati si ale persoanelor imputernicite de operator implicate in
activitdtile de prelucrare, in special pentru prelucrarea n cadrul unui grup de
intreprinderi;

b) scopurile si mijloacele prelucrarii preconizate;

c¢) masurile si garantiile prevazute pentru protectia drepturilor si libertétilor
persoanelor vizate, in conformitate cu prezenta lege;

d) dacd este cazul, datele de contact ale responsabilului cu protectia
datelor;

e) evaluarea impactului asupra protectiei datelor prevazuta in art. 35; si

f) orice alte informatii solicitate de Centru.

(4) Proiectele de acte normative care contin prevederi referitoare la
prelucrarea datelor cu caracter personal sunt transmise Centrului, pentru avizare,
in conditiile Legii nr. 100/2017 cu privire la actele normative.

Sectiunea a 4-a
Responsabilul cu protectia datelor

Articolul 37. Desemnarea responsabilului cu protectia datelor

(1) Operatorul si persoana imputernicitd de operator desemneazi un
responsabil cu protectia datelor in cazul in care:

a) prelucrarea este efectuatd de o autoritate sau institutie publicd, cu
exceptia instantelor judecatoresti in activitatea de inféptuire a justitiei;

b) activitatile principale ale operatorului sau ale persoanei Imputernicite de
operator constau in operatiuni de prelucrare care, prin natura, domeniul de
aplicare si/sau scopurile lor, necesitd o monitorizare periodicd si sistematicid a
persoanelor vizate pe scard largd; sau

c) activititile principale ale operatorului sau ale persoanei imputernicite de
operator constau in prelucrarea pe scara larga a unor categorii speciale de date in
temeiul art. 9, sau a unor date cu caracter personal referitoare la condamniri
penale si infractiuni, mentionata la art. 10.

(2) Un grup de Intreprinderi poate desemna un singur responsabil cu
protectia datelor, cu conditia ca acesta si fie usor accesibil din fiecare sediu al
intreprinderilor respective.

(3) In cazul in care operatorul sau persoana imputerniciti de operator este
o autoritate sau institutie publicé, poate fi desemnat un singur responsabil de
protectia datelor pentru mai multe dintre aceste autoritati sau institutii, ludnd in
considerare structura organizatorici si dimensiunea acestora.

(4) in alte cazuri decat cele previzute la alin. (1), operatorul sau persoana
imputernicitd de operator ori asociatiile si alte organisme care reprezinti
categorii de operatori sau de persoane Imputernicite de operatori pot desemna
sau, acolo unde actele normative obligd acest lucru, desemneaza un responsabil
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cu protectia datelor. Responsabilul cu protectia datelor poate s actioneze pentru
astfel de asociatii si alte organisme care reprezintd operatori sau persoane
imputernicite de operatori.

(5) Responsabilul cu protectia datelor este desemnat in baza calitatilor
profesionale si, In special, in baza cunostintelor de specialitate ale legislatiei si
ale practicilor In domeniul protectiei datelor cu caracter personal, precum si in
baza capacititii de a Indeplini sarcinile previzute la art. 39.

(6) Responsabilul cu protectia datelor poate fi un membru al personalului
operatorului sau persoanei Imputernicite de operator ori poate sd fisi
indeplineascd sarcinile in baza unui contract de prestari servicii.

(7) Operatorul sau persoana Imputernicitd de operator publicd datele de
contact ale responsabilului cu protectia datelor si le comunicd Centrului.

Articolul 38. Pozitia responsabilului cu protectia datelor

(1) Operatorul si persoana imputernicitd de operator asigurd faptul ci
responsabilul cu protectia datelor este implicat In mod corespunzitor si in timp
util n toate aspectele legate de protectia datelor cu caracter personal.

(2) Operatorul si persoana imputernicitd de operator sprijind responsabilul
cu protectia datelor in indeplinirea sarcinilor previzute la art. 39, asigurdndu-i
resursele necesare pentru executarea acestor sarcini si accesarea datelor cu
caracter personal si a operatiunilor de prelucrare, precum si pentru mentinerea
cunostintelor sale de specialitate.

(3) Operatorul si persoana Imputernicitd de operator asigurd faptul ci
responsabilul cu protectia datelor nu primeste niciun fel de instructiuni in ceea ce
priveste indeplinirea sarcinilor sale. Acesta nu este demis sau sanctionat de cétre
operator sau persoana imputernicitd de operator pentru indeplinirea sarcinilor
sale. Responsabilul cu protectia datelor rispunde direct in fata celui mai Inalt
nivel al conducerii operatorului sau persoanei Imputernicite de operator.

(4) Persoanele vizate pot contacta responsabilul cu protectia datelor cu
privire la toate chestiunile legate de prelucrarea datelor lor si de exercitarea
drepturilor lor in temeiul prezentei legi.

(5) Responsabilul cu protectia datelor are obligatia de a respecta secretul
sau confidentialitatea in ceea ce priveste Indeplinirea sarcinilor sale, in
conformitate cu actele normative.

(6) Responsabilul cu protectia datelor poate indeplini si alte sarcini si
atributii. Operatorul sau persoana imputernicitd de operator asigurd faptul cd
niciuna dintre aceste sarcini si atributii nu genereaza un conflict de interese.

Articolul 39. Sarcinile responsabilului cu protectia datelor )

(1) Responsabilul cu protectia datelor are cel putin urmatoarele sarcini:

a) informarea si consilierea operatorului sau a persoanei Imputernicite de
operator, precum §i a angajatilor care se ocupd de prelucrare, cu privire la
obligatiile care le revin In temeiul prezentei legi si al altor prevederi ale actelor
normative referitoare la protectia datelor;
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b) monitorizarea respectirii prezentei legi si a altor prevederi ale actelor
normative referitoare la protectia datelor, precum si a politicilor operatorului sau
ale persoanei Imputernicite de operator In ceea ce priveste protectia datelor cu
caracter personal, inclusiv alocarea responsabilititilor si actiunile de sensibilizare
si de formare a personalului implicat in operatiunile de prelucrare, precum si
auditurile aferente;

c) furnizarea de consiliere la cerere In ceea ce priveste evaluarea
impactului asupra protectiei datelor si monitorizarea functiondrii acesteia, 1n
conformitate cu art. 35;

d) cooperarea cu Centrul;

e) asumarea rolului de punct de contact pentru Centru cu privire la
aspectele legate de prelucrare, inclusiv consultarea prealabila prevazuta la art.
36, precum si, dacé este cazul, consultarea cu privire la orice altd chestiune.

(2) In indeplinirea sarcinilor sale, responsabilul cu protectia datelor tine
cont in mod corespunzitor de riscul asociat operatiunilor de prelucrare, luind in
considerare natura, domeniul de aplicare, contextul si scopurile prelucrarii.

Sectiunea a 5-a
Coduri de conduita si certificare

Articolul 40. Coduri de conduita

(1) Centrul incurajeazi elaborarea codurilor de conduitdi menite si
contribuie la buna aplicare a prezentei legi, tindnd cont de caracteristicile
specifice ale diverselor sectoare de prelucrare si de nevoile specifice ale
intreprinderilor micro, mici si mijlocii.

(2) Asociatiile si alte organisme care reprezinti categorii de operatori sau
de persoane imputernicite de operatori pot elabora coduri de conduitd sau pot
modifica cele existente, In scopul de a specifica modul de aplicare a prezentei
legi, cum ar fi in ceea ce priveste:

a) prelucrarea in mod echitabil si transparent;

b) interesele legitime urmadrite de operatori In contexte specifice;

c) colectarea datelor cu caracter personal;

d) pseudonimizarea datelor cu caracter personal;

e) informarea publicului si a persoanelor vizate;

f) exercitarea drepturilor persoanelor vizate;

g) informarea si protejarea copiilor, precum si modalitatea in care trebuie
obtinut consimtdmantul reprezentantilor legali ai copiilor;

h) mésurile si procedurile previzute la art. 24 si 25, precum §i mésurile de
asigurare a securitatii prelucrarii prevazute la art. 32;

i) notificarea Centrului cu privire la incélcérile securitdtii datelor cu
caracter personal si informarea persoanelor vizate cu privire la aceste Incalciri;

j) transferul de date cu caracter personal citre alte state sau citre
organizatii internationale; sau
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k) procedurile extrajudiciare si alte proceduri de solutionare a litigiilor
pentru solutionarea litigiilor intre operatori si persoanele vizate in ceea ce
priveste prelucrarea, firda a aduce atingere drepturilor persoanelor vizate
prevazute la art. 72 si art. 74.

(3) Pe langa operatorii si persoanele imputernicite de operatori care cad
sub incidenta prezentei legi, la codurile de conduiti aprobate in temeiul alin. (5)
pot adera si operatorii sau persoanele imputernicite de operatori care nu cad sub
incidenta prezentei legi in conformitate cu art. 3, In scopul de a oferi garantii
adecvate 1n cadrul transferurilor de date cu caracter personal cétre alte state sau
catre organizatii internationale in conditiile previzute la art. 46 alin. (2) lit. d).
Acesti operatori sau persoane Tmputernicite de operatori 1si asumé angajamente
cu caracter obligatoriu si executoriu, prin intermediul unor instrumente
contractuale sau al altor acte juridice obligatorii, s& aplice garantiile adecvate
respective, inclusiv cu privire la drepturile persoanelor vizate.

(4) Codul de conduitd previzut la alin. (2) cuprinde mecanisme care
permit organismului mentionat la art. 41 alin. (1) sd efectueze monitorizarea
obligatorie a respectdrii dispozitiilor acestuia de citre operatorii sau persoanele
imputernicite de operatori care se angajeazd si il aplice, fard a aduce atingere
sarcinilor si competentelor Centrului.

(5) Asociatiile si alte organisme mentionate la alin. (2), care intentioneaza
sd elaboreze un cod de conduitd sau si modifice un cod existent, transmit
proiectul de cod sau de modificare Centrului. Centrul emite un aviz cu privire la
faptul daca proiectul de cod sau de modificare este In conformitate cu prezenta
- lege si il aprobd in cazul in care constatd cid acesta oferd garantii adecvate
suficiente.

(6) in cazul In care proiectul de cod sau de modificare este aprobat in
conformitate cu alin. (5), Centrul inregistreazi si publicd codul pe pagina sa web
oficiala.

(7) Centrul tine evidenta codurilor de conduit3 si a modificérilor aprobate
intr-un registru, precum si asigura publicarea pe pagina sa web oficiald a textelor
actualizate gi consolidate a codurilor de conduita, in urma aprobarii modificirilor
la acestea.

Articolul 41. Monitorizarea codurilor de conduité aprobate

(1) Féra a aduce atingere sarcinilor si competentelor Centrului prevazute la
art. 59 si 60, monitorizarea respectarii unui cod de conduitd aprobat in temeiul
art. 40 poate fi realizatd de un organism care dispune de un nivel adecvat de
expertizd in legéturd cu obiectul codului si care este acreditat in acest scop de
Centru.

(2) Un organism mentionat la alin. (1) poate fi acreditat pentru
monitorizarea respectérii unui cod de conduita daca:

a) a demonstrat Centrului, Intr-un mod satisfacitor, independenta si
expertiza sa In legéturd cu obiectul codului;
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b) a instituit proceduri care 1i permit si evalueze eligibilitatea operatorilor
si a persoanelor Imputernicite de operatori In vederea aplicarii codului, si
monitorizeze respectarea de cétre acestia a dispozitiilor codului si si revizuiasca
periodic functionarea acestuia;

c) a instituit proceduri si structuri pentru examinarea si solutionarea
pléngerilor privind Incdlcidri ale codului sau privind modul in care codul a fost
sau este pus in aplicare de un operator sau o persoand imputernicitd de operator,
precum si pentru asigurarea transparentei acestor proceduri si structuri pentru
persoanele vizate si pentru public; si

d) a demonstrat Centrului, intr-un mod satisfacétor, cd sarcinile si
atributiile sale nu creeaza conflicte de interese.

(3) Centrul aproba cerintele pentru acreditarea unui organism mentionat la
alin. (1).

(4) Fard a aduce atingere sarcinilor si competentelor Centrului, un
organism mentionat la alin. (1) ia méasuri corespunzitoare, sub rezerva unor
garantii adecvate, in cazul incélcarii codului de catre un operator sau o persoand
imputernicitda de operator, inclusiv suspendarea sau excluderea respectivului
operator sau a respectivei persoane Imputernicite din cadrul codului. Organismul
in cauza informeaza Centrul cu privire la aceste masuri si la motivele care le-au
determinat.

(5) Centrul revoca acreditarea unui organism mentionat la alin. (1) in cazul
in care nu mai sunt Indeplinite cerintele pentru acreditare sau dacd masurile luate
de organismul In cauza incalca prezenta lege.

(6) Prezentul articol nu se aplicd prelucrdrii efectuate de autorititile si
institutiile publice.

Articolul 42, Certificare

(1) Centrul incurajeazi instituirea de mecanisme de certificare in domeniul
protectiei datelor cu caracter personal, precum si de sigilii si marci in acest
domeniu, care sd permitd demonstrarea faptului ci operatiunile de prelucrare
efectuate de operatori si de persoanele imputernicite de operatori respectd
prezenta lege. Sunt luate In considerare necesitétile specifice ale intreprinderilor
micro, mici §i mijlocii.

(2) Mecanismele de certificare din domeniul protectiei datelor cu caracter
personal, sigiliile sau marcile aprobate in temeiul alin. (5) sunt instituite nu
numai pentru a fi respectate de operatorii sau de persoanele imputernicite de
operatori care cad sub incidenta prezentei legi, ci si pentru a demonstra existenta
unor garantii adecvate oferite de operatorii sau de persoanele Imputernicite de
operatori care nu cad sub incidenta prezentei legi in conformitate cu art. 3, in
cadrul transferurilor de date cu caracter personal catre alte state sau cétre
organizatii internationale in conditiile mentionate la art. 46 alin. (2) lit. e). Acesti
operatori sau persoane imputernicite de operatori Isi asumad angajamente cu
caracter obligatoriu si executoriu, prin intermediul unor instrumente contractuale

ZA1L.DRAN\004\2024NHOTARARN 3630\redactat-13630-ro.docx



36
sau al altor acte juridice obligatorii, In scopul aplicarii garantiilor adecvate
respective, inclusiv cu privire la drepturile persoanelor vizate.

(3) Certificarea este voluntard si disponibild prin intermediul unui proces
transparent.

(4) Certificarea In conformitate cu prezentul articol nu reduce
responsabilitatea operatorului sau a persoanei Imputernicite de operator de a
respecta prezenta lege si nu aduce atingere sarcinilor si competentelor Centrului.

(5) Organismele de certificare mentionate la art. 43 sau Centrul emit o
certificare Tn temeiul prezentului articol, in baza criteriilor de certificare aprobate
de cétre Centru.

(6) Operatorul sau persoana imputerniciti de operator care supune
activititile sale de prelucrare mecanismului de certificare oferd organismului de
certificare sau, dupd caz, Centrului, toate informatiile necesare pentru
desfasurarea procedurii de certificare, precum si accesul la activititile de
prelucrare respective.

(7) Certificarea este eliberatdi unui operator sau unei persoane
imputernicite de operator pentru o perioadd maximi de trei ani si poate fi
reinnoitd in aceleasi conditii, cu conditia ca criteriile relevante sa fie Indeplinite
In continuare. Certificarea este retrasd, dupd caz, de cétre organismele de
certificare sau de cdtre Centru, in cazul in care nu mai sunt indeplinite criteriile
pentru certificare.

(8) Centrul regrupeazid toate mecanismele de certificare si sigiliile si
marcile de protectie a datelor cu caracter personal Intr-un registru si le publica pe
pagina sa web oficiala.

Articolul 43. Organisme de certificare

(1) Faré a aduce atingere sarcinilor si competentelor Centrului prevazute la
art. 59 si 60, organismele de certificare care dispun de un nivel adecvat de
competentd in domeniul protectiei datelor cu caracter personal, dupa ce
informeazad Centrul pentru a-i permite sa Isi exercite competentele in temeiul art.
60 alin. (2) lit. h), emit si reinnoiesc certificarea.

(2) Un organism de certificare este acreditat de cétre Centrul National de
Acreditare in cazul in care:

a) a demonstrat Centrului National pentru Protectia Datelor cu Caracter
Personal, intr-un mod satisficator, independenta si expertiza sa in legiturd cu
obiectul certificarii;

b) s-a angajat si respecte criteriile aprobate in temeiul art. 42 alin. (5);

c) a instituit proceduri pentru emiterea, revizuirea periodica si retragerea
certificirii, a sigiliilor si marcilor din domeniul protectiei datelor cu caracter
personal;

d) a instituit proceduri si structuri pentru examinarea si solutionarea
plangerilor privind incélcéri ale certificarii sau privind modul in care certificarea
a fost sau este pusd In aplicare de un operator sau o persoand Imputerniciti de
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operator, precum §i pentru asigurarea transparentei acestor proceduri si structuri
pentru persoanele vizate si pentru public; si

e) a demonstrat Centrului National pentru Protectia Datelor cu Caracter
Personal, Intr-un mod satisfacitor, cd sarcinile si atributiile sale nu creeaza
conflicte de interese.

(3) Acreditarea organismelor de certificare mentionate la alin. (1) si (2) se
realizeazd 1n baza cerintelor de acreditare aprobate de Centru. Aceste cerinte
completeazd cele previazute de Legea nr. 235/2011 privind activititile de
acreditare si de evaluare a conformitatii, precum si normele tehnice care descriu
metodele si procedurile organismelor de certificare.

(4) Organismele de certificare mentionate la alin. (1) sunt responsabile de
realizarea unei evaludri adecvate In vederea certificarii sau retragerii acestei
certificiri, fard a aduce atingere responsabilitdtii operatorului sau a persoanei
imputernicite de operator de a respecta prezenta lege. Acreditarea se elibereazd
pentru o perioadad maxima de cinci ani si poate fi relnnoita 1n aceleasi conditii, cu
conditia ca organismul de certificare sd Indeplineascd cerintele previzute in
prezentul articol.

(5) Organismele de certificare mentionate la alin. (1) transmit Centrului
National pentru Protectia Datelor cu Caracter Personal motivele acordarii sau
retragerii certificdrii solicitate.

(6) Cerintele mentionate la alin. (3) si criteriile mentionate la art. 42 alin.
(5) se publicd de catre Centrul National pentru Protectia Datelor cu Caracter
Personal pe pagina sa web oficiala.

(7) Centrul National de Acreditare, inclusiv la solicitarea Centrului

National pentru Protectia Datelor cu Caracter Personal, revocd acreditarea
acordatd unui organism de certificare in temeiul alin. (1) in cazul in care nu sunt
sau nu mai sunt Indeplinite conditiile pentru acreditare sau dacad masurile luate de
organismul de acreditare Incalca prezenta lege.
(8) Centrul National pentru Protectia Datelor cu Caracter Personal poate aproba
standardele tehnice pentru mecanismele de certificare si pentru sigiliile i marcile
din domeniul protectiei datelor cu caracter personal, precum si mecanisme de
promovare §i recunoastere a acelor mecanisme de certificare, sigilii i méarci.

Capitolul V
TRANSFERURUILE DE DATE CU CARACTER PERSONAL CATRE
ALTE STATE SAU CATRE ORGANIZATII INTERNATIONALE

Articolul 44. Principiul general al transferurilor

(1) Orice date cu caracter personal care fac obiectul prelucrarii sau care
urmeazd a fi prelucrate dupd ce sunt transferate intr-un alt stat sau cétre o
organizatie internationald pot fi transferate doar dacd, sub rezerva celorlalte
prevederi ale prezentei legi, conditiile prevazute in prezentul capitol sunt
respectate de operator si de persoana imputernicitd de operator, inclusiv in ceea
ce priveste transferurile ulterioare de date cu caracter personal din statul striin
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sau de la organizatia internationald cétre un alt stat sau cétre o alti organizatie
internationald. Toate prevederile din prezentul capitol se aplica pentru asigurarea
faptului ca nivelul de protectie a persoanelor fizice garantat prin prezenta lege nu
este subminat.

(2) Prezentul capitol nu se aplicé transferurilor de date cu caracter personal
citre statele membre ale Spatiului Economic European. in cazul acestor
transferuri nu sunt necesare autorizéri speciale.

Articolul 45. Transferurile in temeiul unei decizii privind caracterul
adecvat al nivelului de protectie

(1) Transferul de date cu caracter personal cétre un alt stat sau cétre o
organizatie internationald se poate realiza atunci cand Centrul a decis ci statul,
un teritoriu sau unul ori mai multe sectoare specificate din acel stat sau
organizatia internationald In cauzd asigurd un nivel de protectie adecvat.
Transferurile realizate In aceste conditii nu necesita autorizari speciale.

(2) Atunci cénd evalueazi caracterul adecvat al nivelului de protectie,
Centrul tine cont, In special, de urmétoarele elemente:

a) statul de drept, respectarea drepturilor omului si a libertatilor
fundamentale, legislatia relevanta, atat generald, cét si sectoriald, inclusiv privind
securitatea publica, apdrarea, securitatea nationald si dreptul penal, precum si
accesul autoritétilor publice la datele cu caracter personal, precum si punerea in
aplicare a acestei legislatii, normele de protectie a datelor, normele profesionale
si masurile de securitate, inclusiv normele privind transferul ulterior de date cu
caracter personal cdtre un alt stat sau cétre o organizatie internationald, care sunt
respectate in statul respectiv sau in organizatia internationald respectiva,
jurisprudenta, precum si existenta unor drepturi efective si' opozabile ale
persoanelor vizate si a unor remedii efective pe cale administrativa si judiciard
pentru persoanele vizate ale céror date cu caracter personal sunt transferate;

b) existenta si functionarea eficientd a uneia sau mai multor autoritdti de
supraveghere independente in statul strdin sau sub jurisdictia cérora intrd o
organizatie internationald, cu responsabilitate pentru asigurarea si impunerea

‘respectirii normelor de protectie a datelor cu caracter personal, inclusiv
competente adecvate de asigurare a respectdrii aplicdrii, pentru acordarea de
asistentd si consiliere persoanelor vizate cu privire la exercitarea drepturilor
acestora si pentru cooperarea cu Centrul;

c) angajamentele internationale la care a aderat statul sau organizatia
internationald in cauza ori alte obligatii care decurg din tratatele internationale,
precum si din participarea acesteia la sisteme multilaterale sau regionale, mai
ales In domeniul protectiei datelor cu caracter personal; si

d) deciziile Comisiei Europene privind caracterul adecvat al nivelului de
protectie.

(3) Centrul, dupa ce evalueazi caracterul adecvat al nivelului de protectie,
poate decide cd un alt stat, un teritoriu sau unul sau mai multe sectoare
specificate dintr-un stat sau o organizatie internationald asigurd un nivel de

ZA1 DRANV0042024 HOTARARI 3630\redactat-13630-ro.docx



39
protectie adecvat in sensul alin. (2). Decizia prevede un mecanism de revizuire
periodicd, cel pufin o datd la patru ani, care ia In considerare toate evolutiile
relevante din statul strdin sau organizafia internationald. Decizia prevede
aplicarea geograficd si sectoriald, si, dupd caz, identificd autoritatea sau
autoritatile de supraveghere mentionate la alin. (2) lit. b).

(4) Centrul monitorizeazi continuu evolutiile din alte state si de la nivelul
organizatiilor internationale care ar putea afecta functionarea deciziilor emise in
temeiul alin. (3) si a deciziilor emise inainte de intrarea In vigoare a prezentei
legi.

(5) In cazul in care informatiile disponibile dezviluie, in special in urma
revizuirii mentionate la alin. (3), c¢d un alt stat, un teritoriu sau un sector
specificat dintr-un alt stat sau o organizatie internationald nu mai asigura un nivel
de protectie adecvat in sensul alin. (2), Centrul, dacid este necesar, abrogi sau
modificd decizia mentionata la alin. (3), fara efect retroactiv.

(6) Centrul poate, In comun cu autorititile competente din Republica
Moldova, initia consultdri cu statul sau organizatia internationald in vederea
remedierii situatiei care a stat la baza deciziei emise In conformitate cu alin. (5).

(7) O decizie emis3 in temeiul alin. (5) nu aduce atingere transferurilor de
date cu caracter personal cétre statul, un teritoriu sau unul sau mai multe sectoare
specificate din acel stat sau catre organizatia internationald In cauzi, in
conformitate cu art. 46-49.

(8) Centrul publicd In Monitorul Oficial al Republicii Moldova si pe
pagina sa web oficiald lista statelor, a teritoriilor §i sectoarelor specificate dintr-
un stat §i a organizatiilor internationale in privinta cirora a decis cd nivelul de
protectie adecvat este asigurat sau nu mai este asigurat.

Articolul 46. Transferuri In baza unor garantii adecvate

(1) in absenta unei decizii in temeiul art. 45 alin. (3), operatorul sau
persoana Imputernicitd de operator poate transfera date cu caracter personal cétre
un alt stat sau citre o organizatie internationald numai dacd operatorul sau
persoana Imputernicitd de operator a oferit garantii adecvate si cu conditia si
existe drepturi opozabile si cédi de atac eficiente pentru persoanele vizate.

(2) Garantiile adecvate mentionate la alin. (1) pot fi furnizate fird si fie
nevoie de nicio autorizatie specifica din partea Centrului, prin:

a) un act juridic obligatoriu si executoriu intre autoritatile sau institutiile
publice;

b) reguli corporatiste obligatorii in conformitate cu art. 47,

c) clauze standard de protectie a datelor aprobate de Centru sau adoptate
de Comisia Europeani;

d) un cod de conduitd aprobat In conformitate cu art. 40, insotit de un
angajament obligatoriu si executoriu din partea operatorului sau a persoanei
imputernicite de operator dintr-un alt stat de a aplica garantii adecvate, inclusiv
cu privire la drepturile persoanelor vizate; sau
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e) un mecanism de certificare aprobat in conformitate cu art. 42, insotit de
un angajament obligatoriu si executoriu din partea operatorului sau a persoanei
imputernicite de operator dintr-un alt stat de a aplica garantii adecvate, inclusiv
cu privire la drepturile persoanelor vizate.

(3) Cu autorizarea din partea Centrului, garantiile adecvate mentionate la
alin. (1) pot fi furnizate de asemenea, in special, prin:

a) clauze contractuale Intre operator sau persoana Imputerniciti de
operator si operatorul, persoana imputernicitd de operator sau destinatarul datelor
cu caracter personal din alt stat sau organizatia internationals; sau

b) dispozitii care urmeaza s fie incluse in acordurile administrative dintre
autoritdtile sau institutiile publice, care includ drepturi opozabile si efective
pentru persoanele vizate.

Articolul 47. Reguli corporatiste obligatorii

(1) Centrul aproba reguli corporatiste obligatorii, cu conditia ca acestea:

a) sa fie obligatorii din punct de vedere juridic si sd se aplice fiecdrui
membru vizat al grupului de intreprinderi sau al grupului de Intreprinderi
implicate intr-o activitate economicd comund, inclusiv angajatilor acestuia,
precum si sé fie puse in aplicare de membrii in cauza,

b) sé confere, In mod expres, drepturi opozabile persoanelor vizate in ceea
ce priveste prelucrarea datelor lor cu caracter personal; si

c) sd Indeplineasca cerintele prevazute la alin. (2).

(2) Regulile corporatiste obligatorii mentionate la alin. (1) prevad cel
putin:

a) structura si datele de contact ale grupului de intreprinderi sau ale
grupului de intreprinderi implicate intr-o activitate economica comuna, precum i
ale fiecdruia dintre membrii sai;

b) transferurile de date sau setul de transferuri, inclusiv categoriile de date
cu caracter personal, tipul prelucrarii i scopurile prelucrérii, tipurile de persoane
vizate afectate si identificarea statului sau a statelor In cauza;

c) caracterul lor juridic obligatoriu, atit pe plan intern, cat si extern;

d) aplicarea principiilor generale In materie de protectie a datelor, in
special limitarea scopului, reducerea la minimum a datelor, perioadele de stocare
limitate, calitatea datelor, protectia datelor incepadnd cu momentul conceperii si
protectia implicitd, temeiul juridic pentru prelucrare, prelucrarea categoriilor
speciale de date cu caracter personal, méasurile de asigurare a securitatii datelor,
precum si cerintele referitoare la transferurile ulterioare cétre organisme care nu
fac obiectul regulilor corporatiste obligatorii;

e) drepturile persoanelor vizate in ceea ce priveste prelucrarea si
mijloacele de exercitare a acestor drepturi, inclusiv dreptul de a nu fi supuse unor
decizii bazate exclusiv pe prelucrarea automats, inclusiv crearea de profiluri, in
conformitate cu art. 22, dreptul de a depune o plingere la Centru i o cerere de
chemare in judecatd in conformitate cu art. 74, precum si dreptul de a obtine
remedieri §i, dupd caz, despagubiri pentru Incdlcarea regulilor corporatiste
obligatorii;
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f) acceptarea de cétre operator sau de persoana Imputernicitid de operator,
care are sediu pe teritoriul Republicii Moldova, a rdspunderii pentru orice
incélcare a regulilor corporatiste obligatorii de cétre orice membru in cauzi care
nu are sediu in Republica Moldova. Operatorul sau persoana tmputerniciti de
operator sunt exonerati de aceastd rispundere, integral sau partial, numai daca
dovedesc cd membrul respectiv nu a fost raspunzitor de evenimentul care a
cauzat prejudiciul;

g) modul in care informatiile privind regulile corporatiste obligatorii, in
special privind dispozitiile mentionate la lit. d), e) si f), sunt furnizate
persoanelor vizate In completarea informatiilor mentionate la art. 13 si 14;

h) sarcinile oricdrui responsabil de protectia datelor desemnat fin
conformitate cu art. 37 sau ale oricérei alte persoane sau entitati imputernicite cu
monitorizarea respectérii regulilor corporatiste obligatorii in cadrul grupului de
intreprinderi sau al grupului de Intreprinderi implicate Intr-o activitate economici
comund, a activitatilor de formare si a examindrii plangerilor;

i) procedurile de formulare a plangerilor;

j) mecanismele din cadrul grupului de intreprinderi sau al grupului de
intreprinderi implicate intr-o activitate economici comuni, menite si asigure
verificarea conformitétii cu regulile corporatiste obligatorii. Aceste mecanisme
includ auditurile privind protectia datelor si metodele de asigurare a actiunilor
corective menite sd protejeze drepturile persoanei vizate. Rezultatele acestor
verificéri ar trebui s fie comunicate persoanei sau entitdtii mentionate la lit. h) si
consiliului Intreprinderii care exercitd controlul grupului de Intreprinderi sau al
grupului de intreprinderi implicate ntr-o activitate economici comuni §i ar
trebui s& fie puse la dispozitia Centrului, la cerere;

k) mecanismele de raportare si Inregistrare a modificérilor aduse regulilor
si de raportare a acestor modificari citre Centru;

1) mecanismul de cooperare cu Centrul in vederea asigurdrii respectarii
regulilor de catre orice membru al grupului de Intreprinderi sau al grupului de
intreprinderi implicate intr-o activitate economicd comund, In special prin
punerea la dispozitia Centrului a rezultatelor verificarilor cu privire la masurile
mentionate la punctul j);

m) mecanismele de raportare cétre Centru a oricaror cerinte legale impuse
intr-un alt stat unui membru al grupului de intreprinderi sau al grupului de
intreprinderi implicate intr-o activitate economicd comuné care pot avea un efect
advers considerabil asupra garantiilor furnizate prin regulile corporatiste
obligatorii; si

n) formarea corespunzitoare in domeniul protectiei datelor a personalului
care are un acces permanent sau periodic la date cu caracter personal.

Articolul 48. Transferurile sau divulgarile de informatii neautorizate de
actele normative

Orice hotérare a unei instante judecétoresti si orice decizie a unei autorititi
publice a unui alt stat, care impun unui operator sau persoanei imputernicite de
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operator sd transfere sau sd divulge date cu caracter personal, poate fi
recunoscutd sau executatd In orice fel numai dacd se bazeazd pe un tratat
international, cum ar fi un tratat de asistentd juridicd reciprocd in vigoare intre
statul solicitant si Republica Moldova, fard a se aduce atingere altor motive de
transfer in temeiul prezentului capitol.

Articolul 49. Derogéri pentru situatii specifice

(1) In absenta unei decizii privind caracterul adecvat al nivelului de
protectie In conformitate cu art. 45 alin. (3) sau a unor garantii adecvate In
conformitate cu art. 46, inclusiv a regulilor corporatiste obligatorii, un transfer
sau un set de transferuri de date cu caracter personal cétre un alt stat sau citre o
organizatie internationald poate avea loc numai In una din urmatoarele conditii:

a) persoana vizatd si-a exprimat in mod explicit consimtdmantul cu privire
la transferul propus, dupa ce a fost informatd asupra posibilelor riscuri pe care
astfel de transferuri le pot implica pentru persoana vizati ca urmare a lipsei unei
decizii privind caracterul adecvat al nivelului de protectie si a unor garantii
adecvate;

b) transferul este necesar pentru executarea unui contract intre persoana
vizatd si operator sau pentru implementarea unor masuri precontractuale luate la
cererea persoanei vizate;

c) transferul este necesar pentru Incheierea unui contract sau pentru
executarea unui contract Incheiat in interesul persoanei vizate Intre operator si o
altd persoana fizica sau juridicd;

d) transferul este necesar din considerente importante de interes public;

e) transferul este necesar pentru stabilirea, exercitarea sau apérarea unui
drept intr-o procedura administrativa, judiciara sau extrajudiciari;

f) transferul este necesar pentru protejarea intereselor vitale ale persoanet
vizate sau ale altor persoane, atunci cdnd persoana vizatd nu are capacitatea
fizicd sau juridicd de a-gi exprima consimtdmantul;

g) transferul se realizeazi dintr-un registru care, potrivit actelor normative,
are scopul de a furniza informatii publicului si care poate fi consultat fie de
public in general, fie de orice persoand care poate face dovada unui interes
legitim, dar numai in mésura in care sunt indeplinite conditiile cu privire la
consultare prevazute de actele normative 1n acel caz specific.

(2) In cazul 1n care un transfer nu ar putea si se intemeieze pe o dispozitie
prevazutd la art. 45 sau 46, inclusiv dispozitii privind reguli corporatiste
obligatorii, i nu este aplicabild niciuna dintre derogérile pentru situatii specifice
prevazute la alin. (1), un transfer cétre un alt stat sau citre o organizatie
internationald poate avea loc numai in cazul in care transferul nu este repetitiv, se
referd doar la un numdér limitat de persoane vizate, este necesar In scopul
realizérii intereselor legitime majore urmdrite de operator asupra caruia nu
prevaleaza interesele sau drepturile si libertatile persoanei vizate si operatorul a
evaluat toate circumstantele aferente transferului de date si, pe baza acestei
evaludri, a prezentat garantii corespunzitoare In ceea ce priveste protectia datelor
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cu caracter personal. Operatorul informeazd Centrul cu privire la transfer.
Operatorul, pe langd furnizarea informatiillor mentionate la art. 13 si 14,
informeaza persoana vizata cu privire la transfer i la interesele legitime majore
pe care le urméreste.

(3) Transferul in temeiul alin. (1) lit. g) nu implica totalitatea datelor cu
caracter personal sau ansamblul categoriilor de date cu caracter personal cuprinse
in registru. Atunci cénd registrul urmeaza a fi consultat de catre persoane care au
un interes legitim, transferul se efectueazd numai la cererea persoanelor
respective sau in cazul In care acestea vor fi destinatarii.

(4) Alin. (1) lit. a), b) si ¢} si alin. (2) nu se aplicd in cazul activititilor
desfasurate de autoritdtile publice In exercitarea competentelor lor publice.

(5) Interesul public mentionat la alin. (1) lit. d) trebuie sa fie previzut in
actele normative.

(6) In absenta unei decizii privind caracterul adecvat al nivelului de
protectie, actele normative pot, din considerente importante de interes public, sd
stabileascd In mod expres limite asupra transferului unor categorii specifice de
date cu caracter personal citre un alt stat sau cétre o organizatie internationala.

(7) Operatorul sau persoana Imputerniciti de operator consemneazi
evaluarea, precum si garantiile adecvate prevézute la alin. (2), in evidentele
mentionate la art. 30.

Articolul 50. Cooperarea internationald in domeniul protectiei datelor cu
caracter personal

In ceea ce priveste alte state si organizatii internationale, Centrul ia
madsurile corespunzitoare pentru:

a) elaborarea mecanismelor de cooperare internationald pentru a facilita
asigurarea aplicarii efective a legislatiei privind protectia datelor cu caracter
personal;

b) acordarea asistentei internationale reciproce in asigurarea aplicarii
legislatiei din domeniul protectiei datelor cu caracter personal, inclusiv prin
notificare, transferul plangerilor, asistentd in investigatii si schimb de informatii,
sub rezerva unor garantii adecvate pentru protectia datelor cu caracter personal si
a altor drepturi si libertati fundamentale;

c) implicarea pértilor interesate relevante in discutiile si activititile care au
ca scop intensificarea cooperdrii internationale in domeniul aplicarii legislatiei
privind protectia datelor cu caracter personal,

d) promovarea schimbului reciproc si a documentatiei cu privire la
legislatia si practicile in materie de protectie a datelor cu caracter personal,
inclusiv in ceea ce priveste conflictele jurisdictionale cu alte state.

Capitolul VI .
CAZURILE SPECIFICE DE PRELUCRA
A DATELOR CU CARACTER PERSONAL
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Articolul 51. Prelucrarea si libertatea de exprimare

(1) Pentru prelucrarea efectuata In scopuri jurnalistice sau in scopul
exprimdrii academice, artistice sau literare, prezenta lege nu se aplicd in cazul in
care sunt Intrunite urmatoarele conditii cumulative:

a) operatorul prelucreazi date cu caracter personal cu intentia de a publica
un material jurnalistic, academic, artistic sau literar;

b) publicarea materialului ar fi de interes public;

c) aplicarea prevederilor din prezenta lege este incompatibila cu realizarea
scopurilor jurnalistice sau a scopului de exprimare academici, artistici sau
literara.

(2) Centrul nu este competent sd supravegheze operatiunile de prelucrare
efectuate in temeiul alin. (1).

(3) Persoana vizatd are dreptul de a depune o cerere de chemare in
judecatd conform art. 74, precum si de a solicita despagubiri conform art. 76, in
cazul in care considerd cé datele sale cu caracter personal au fost prelucrate cu
incalcarea alin. (1).

Articolul 52. Prelucrarea si accesul la informatiile de interes public

Datele cu caracter personal detinute de furnizorii de informatii pot fi
dezviluite In conditiile Legii nr. 148/2023 privind accesul la informatiile de
interes public, cu exceptia categoriilor speciale de date cu caracter personal
prevézute la art. 9 alin. (1).

Articolul 53. Prelucrarea unui numar de identificare national

(1) Prelucrarea unui numir de identificare national, inclusiv prin
colectarea sau dezviluirea documentelor ce il contin, se poate efectua in situatiile
previzute la art. 6 alin. (1). |

(2) Prelucrarea unui numir de identificare national, inclusiv prin
colectarea sau dezviluirea documentelor ce il contin, In scopul prevazut la art. 6
alin. (1) lit. f), respectiv al realizarii intereselor legitime urmaérite de operator sau
de o parte tertd, se efectueazi cu instituirea de cétre operator a urmitoarelor
garantii:

a) punerea in aplicare a masurilor tehnice §i organizatorice adecvate pentru
respectarea, in special, a principiului reducerii la minimum a datelor, precum si
pentru asigurarea securitatii si confidentialitatii prelucrarilor de date cu caracter
personal, in conformitate cu art. 32;

b) stabilirea termenelor de stocare in functie de natura datelor si scopul
prelucrérii, precum si a termenelor specifice in care datele cu caracter personal
trebuie sterse sau revizuite In vederea stergerii;

c) instruirea periodicd cu privire la obligatiile ce le revin persoanelor care,
sub directa autoritate a operatorului sau a persoanei imputernicite de operator,
prelucreaza date cu caracter personal.
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Articolul 54. Prelucrarea iIn scopuri de arhivare in interes public, in
scopuri de cercetare stiintifica sau istoricd ori in scopuri statistice

(1) Prelucrarea in scopuri de arhivare in interes public, in scopuri de
cercetare stiintificd sau istoricd ori In scopuri statistice are loc cu conditia
existentei unor garantii corespunzitoare, in conformitate cu prezenta lege, pentru
drepturile si libertétile persoanelor vizate. Respectivele garantii asigura faptul ca
au fost instituite mésuri tehnice si organizatorice necesare pentru a se asigura, in
special, respectarea principiului reducerii la minimum a datelor. Respectivele
madsuri pot include pseudonimizarea, cu conditia ca respectivele scopuri sa fie
indeplinite In acest mod. Atunci cand respectivele scopuri pot fi indeplinite
printr-o prelucrare ulterioara care nu permite sau nu mai permite identificarea
persoanelor vizate, scopurile respective sunt indeplinite In acest mod.

(2) Art. 15, 16, 18 si 21 nu se aplica in cazul 1n care datele cu caracter
personal sunt prelucrate in scopuri de cercetare stiintificd sau istoricd ori in
scopuri statistice, sub rezerva conditiilor si a garantiilor previzute la alin. (1), in
méasura In care drepturile previzute la aceste articole sunt de naturd si faca
imposibila sau sd afecteze in mod grav realizarea scopurilor specifice, iar
derogdrile respective sunt necesare pentru indeplinirea acestor scopuri.

(3) Art. 15, 16 si 18-21 nu se aplicd in cazul in care datele cu caracter
personal sunt prelucrate in scopuri de arhivare in interes public, sub rezerva
conditiilor si a garantiilor previzute la alin. (1), in mésura in care drepturile
previzute la aceste articole sunt de naturd s& facd imposibild sau si afecteze in
mod grav realizarea scopurilor specifice, iar derogérile respective sunt necesare
pentru indeplinirea acestor scopuri.

(4) In cazul in care prelucrarea mentionati la alin. (2) si (3) serveste in
acelagi timp si altui scop, derogirile se aplicd numai prelucrdirii in scopurile
mentionate la alineatele respective.

Capitolul VII
CENTRUL NATIONAL PENTRU PROTECTIA
DATELOR CU CARACTER PERSONAL

Sectiunea 1
Dispozitii generale

Articolul 55. Statutul Centrului

(1) Centrul National pentru Protectia Datelor cu Caracter Personal este o
autoritate publicd ce functioneazid la nivel national ca structurd unic3,
independenta fata de alte autoritati publice, fatd de alte persoane juridice si fata
de persoanele fizice.

(2) Centrul este persoand juridici de drept public si dispune de stampild cu
imaginea Stemei de Stat a Republicii Moldova.

(3) Sediul Centrului se afld iIn municipiul Chigin3u.
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Articolul 56. Finantarea activitatii Centrului

(1) Centrul este finantat de la bugetul de stat.

(2) Centrul elaboreazd, aprobd si administreazd bugetul conform
principiilor, regulilor si procedurilor previzute de Legea finantelor publice si
responsabilitatii bugetar-fiscale nr. 181/2014.

(3) Activitatea economico-financiard a Centrului este supusd auditului
Curtii de Conturi.

Articolul 57. Efectivul-limita si structura Centrului

(1) Efectivul-limité al Centrului se stabilegte prin hotirare a Parlamentului,
la propunerea directorului Centrului.

(2) Structura Centrului se aproba de directorul Centrului.

Sectiunea a 2-a
Misiunea, sarcinile si competentele Centrului

Articolul 58, Misiunea Centrului

(1) Centrul asigurad supravegherea si monitorizarea aplicérii prezentei legi
si a altor acte normative privind prelucrarea datelor cu caracter personal, in
vederea protejarii drepturilor si libertatilor fundamentale ale persoanelor fizice in
legdturd cu prelucrarea datelor cu caracter personal.

(2) Centrul nu este competent sa supravegheze operatiunile de prelucrare
efectuate de instantele judecatoresti in activitatea de infaptuire a justitiei.

Articolul 59. Sarcinile Centrului

(1) In vederea realizirii misiunii sale, Centrul:

a) monitorizeazi si asigurd aplicarea prezentei legi;

b) promoveaza actiuni de sensibilizare si de Intelegere in rindul publicului
a riscurilor, normelor, garantiilor si drepturilor in materie de prelucrare, in
special In privinta activitatilor care se adreseazi Tn mod specific copiilor;

c) oferd consiliere Parlamentului, Guvernului si altor autoritati publice cu
privire la masurile legislative si administrative referitoare la protectia drepturilor
si libertatilor persoanelor fizice in ceea ce priveste prelucrarea;

d) promoveazi actiuni de sensibilizare a operatorilor si a persoanelor
imputernicite de operatori cu privire la obligatiile care le revin in temeiul
prezentei legi,

e) furnizeaza, la cerere, informatii oricirei persoane vizate in legiturd cu
exercitarea drepturilor sale in conformitate cu prezenta lege i, daca este cazul,
coopereaza cu autorititile de supraveghere din alte state in acest scop;

f) examineaza plangerile depuse de o persoani vizatd sau un organism, o
organizatie sau o asociatie in conformitate cu art. 72, investigheaza Intr-o méasura
adecvata obiectul plangerii si informeaza autorul plangerii cu privire la evolutia
si rezultatul investigatiei, Intr-un termen rezonabil, in special daci este necesara
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efectuarea unei investigatii mai aménuntite sau coordonarea cu o autoritate de
supraveghere dintr-un alt stat;

g) coopereaza, inclusiv prin schimb de informatii, cu autorititile de
supraveghere din alte state si oferd asistentd reciproca pentru a asigura coerenta
aplicdrii si respectérii prezentei legi;

h) desfdsoara investigatii privind aplicarea prezentei legi, inclusiv in baza
unor informatii primite de la o autoritate de supraveghere dintr-un alt stat sau de
la o altd autoritate publica;

i) monitorizeaza evolutiile relevante, In masura in care acestea au impact
asupra protectiei datelor cu caracter personal, In special evolutia tehnologiilor
informatiei si comunicatiilor, precum si a practicilor comerciale;

j) aproba clauze contractuale standard mentionate la art. 28 alin. (7) si la
art. 46 alin. (2) lit. ¢);

k) aproba si mentine la zi o listd in legétura cu cerinta privind evaluarea
impactului asupra protectiei datelor, in conformitate cu art. 35 alin. (4).

1) oferd consiliere cu privire la operatiunile de prelucrare mentionate la art.
36 alin. (2);

m) Incurajeazi elaborarea de coduri de conduiti in conformitate cu art. 40
alin. (1), 1si dd avizul cu privire la acestea gi le aproba pe cele care oferd
suficiente garantii, In conformitate cu art. 40 alin. (5);

n) incurajeaza stabilirea unor mecanisme de certificare, precum si a unor
sigilii si mérci in domeniul protectiei datelor in conformitate cu art. 42 alin. (1) si
aproba criteriile de certificare In conformitate cu art.42 alin. (5);

o) acolo unde este cazul, efectueazd o revizuire periodica a certificirilor
acordate In conformitate cu art. 42 alin. (7);

p) aprobd cerintele de acreditare a organismelor de monitorizare a
codurilor de conduitd in conformitate cu art. 41 si a organismelor de certificare in
conformitate cu art. 43;

q) coordoneazi procedura de acreditare a organismelor de monitorizare a
codurilor de conduitd in conformitate cu art. 41 si a organismelor de certificare in
conformitate cu art. 43;

r) autorizeaza clauzele si dispozitiile contractuale mentionate la art. 46
alin. (3);

s) aproba regulile corporatiste obligatorii in conformitate cu art. 47;

t) mentine la zi evidente interne privind incélcdrile prezentei legi si
masurile luate, In special avertismentele emise si sanctiunile impuse in
conformitate cu art. 60 alin. (2);

u) indeplineste orice alte sarcini legate de protectia datelor cu caracter
personal.

(2) Indeplinirea sarcinilor Centrului este gratuit pentru persoana vizati s,
dupd caz, pentru responsabilul cu protectia datelor.

(3) In cazul in care cererile sunt in mod vadit nefondate sau excesive, in
special din cauza caracterului lor repetitiv, Centrul poate percepe o taxa
rezonabila, bazatd pe costurile administrative, sau poate refuza si le examineze.
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Sarcina de a demonstra caracterul evident nefondat sau excesiv al cererii revine
Centrului.

Articolul 60. Competentele Centrului

(1) Centrul are urmatoarele competente de investigare:

a) de a da dispozitii operatorului si persoanei Imputernicite de operator si,
dupd caz, reprezentantului operatorului sau al persoanei Tmputernicite de
operator si furnizeze orice informatii pe care Centrul le solicitd in vederea
indeplinirii sarcinilor sale;

b) de a efectua investigatii sub forméa de audituri privind protectia datelor;

c) de a efectua o revizuire a certificarilor acordate In temeiul art. 42 alin.

(7

d) de a notifica operatorul sau persoana imputernicitd de operator cu
privire la presupusa incélcare a prezentei legi;

e) de a obtine, din partea operatorului si a persoanei imputernicite de
operator, accesul la toate datele cu caracter personal si la toate informatiile
necesare pentru Indeplinirea sarcinilor sale;

f) de a obtine accesul la oricare dintre incintele operatorului si ale
persoanei imputernicite de operator, inclusiv la orice echipamente si mijloace de
prelucrare a datelor, in conformitate cu actele normative;

(2) Centrul are urmatoarele competente corective:

a) de a emite avertizéri in atentia unui operator sau a unei persoane
imputernicite de operator cu privire la posibilitatea ca operatiunile de prelucrare
preconizate sd incalce dispozitiile prezentei legi;

b) de a emite avertismente adresate unui operator sau unei persoane
imputernicite de operator in cazul in care operatiunile de prelucrare au incalcat
dispozitiile prezentei legi;

c) de a da dispozitii operatorului sau persoanei imputernicite de operator
sd respecte cererile persoanei vizate de a-si exercita drepturile in temeiul
prezentei legi;

d) de a da dispozitii operatorului sau persoanei imputernicite de operator
sa asigure conformitatea operatiunilor de prelucrare cu dispozitiile prezentei legi,
specificand, dupa caz, modalitatea si termenul-limita pentru aceasta;

e) de a obliga operatorul sd informeze persoana vizatd cu privire la o
incdlcare a protectiei datelor cu caracter personal, In modul previzut de lege;

f) de a impune o limitare temporard sau definitiva, inclusiv o interdictie
asupra prelucrarii, In modul prevazut de lege;

g) de a dispune rectificarea sau stergerea datelor cu caracter personal sau
restrictionarea prelucrérii, in temeiul art. 16, 17 si 18, precum si notificarea
acestor actiuni destinatarilor cérora le-au fost divulgate datele cu caracter
personal, in conformitate cu art. 17 alin. (2) si cu art. 19;

h) de a retrage o certificare sau de a obliga organismul de certificare s3
retragd o certificare eliberatd in temeiul art. 42 gi 43 sau de a obliga organismul
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de certificare si nu elibereze o certificare in cazul in care criteriile de certificare
nu sunt sau nu mai sunt indeplinite;

i) de a aplica amenzi In conformitate cu art. 86-88, In completarea sau in
locul masurilor mentionate la prezentul alineat, in functie de circumstantele
fiecdrui caz in parte;

j) de a dispune suspendarea fluxurilor de date cétre un destinatar dintr-un
alt stat sau catre o organizatie internationala;

(3) Centrul are urmatoarele competente de autorizare si de consiliere:

a) de a oferi consiliere operatorului In conformitate cu procedura de
consultare prealabila prevazuta la art. 36;

b) de a emite avize, din proprie initiativd sau la cerere, Parlamentului,
Guvernului, altor autorititi publice, precum si publicului, cu privire la orice
aspect legat de protectia datelor cu caracter personal;

c) de a emite avize si de a aproba proiectele de coduri de conduiti, in
conformitate cu art. 40 alin. (5);

d) de a acredita organismele de certificare in conformitate cu art. 43;

e) de a emite certificiri si de a aproba criterii de certificare in conformitate
cu art. 42 alin. (5);

f) de a aproba clauzele standard in materie de protectie a datelor
mentionate la art. 28 alin. (7) si la art. 46 alin. (2) lit. ¢),

g) de a autoriza clauzele contractuale mentionate la art. 46 alin. (3) lit. a);

h) de a autoriza acordurile administrative mentionate la art. 46 alin. (3) lit.
b);

i) de a aproba reguli corporatiste obligatorii In conformitate cu art. 47.

(4) Competentele Centrului sunt exercitate, conform legislatiei, de cétre
directorul sau directorii adjuncti ai Centrului, de inspectorii de protectie a datelor
si de alt personal al Centrului.

Articolul 61. Raportul de activitate

(1) Anual, pana la data de 31 martie, Centrul transmite Parlamentului si
Guvernului raportul de activitate pentru anul precedent cu privire la activitétile
sale, care include, cel putin, informatii cu privire la tipurile de incélcéri notificate
si tipurile de masuri luate in conformitate cu art. 60 alin. (2).

(2) Raportul de activitate se publicd pe pagina web oficiald a Centrului.

Sectiunea a 3-a
Organizarea Centrului

Articolul 62. Conducerea Centrului

(1) Centrul este condus de un director, asistat de doi directori adjuncti.

(2) Functiile de director si directori adjuncti ai Centrului sunt functii de
demnitate publicd si sunt incompatibile cu orice altd functie sau activitate
remunerata, cu exceptia activititilor didactice, stiintifice si de creatie.
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(3) Directorul si directorii adjuncti ai Centrului, in cadrul ndeplinirii
atributiilor lor, sunt independenti de orice influents directd sau indirectd si nu
solicitd sau acceptd instructiuni de la o parte externa.

(4) Directorul si directorii adjuncti ai Centrului sunt obligati sa respecte pe
parcursul mandatelor, cét si dupd incetarea acestora, secretul profesional in ceea
ce priveste informatiile confidentiale de care au luat cunostintd in cadrul
indeplinirii sarcinilor sau al exercitérii competentelor lor, In special in privinta
raportarii de céatre persoanele fizice a incélcérilor prezentei legi.

Articolul 63. Numirea directorului Centrului

(1) Directorul Centrului se numeste In functie de Parlament prin concurs,
pentru un mandat de 7 ani. O persoand nu poate fi numitd in functia de director al
Centrului pentru doud mandate consecutive.

(2) Poate candida la functia de director al Centrului persoana care
indeplineste urmatoarele conditii:

a) detine cetitenia Republicii Moldova;

b) nu este supusd unei masuri de ocrotire judiciare sub forma tutelei;

c) are studii superioare de licentd In domeniul dreptului;

d) are o vechime in munca de cel putin 5 ani In domeniul dreptului;

e) are o reputatie ireprosabil;

f) nu este membru a unui partid politic;

g) este aptd din punct de vedere medical pentru exercitarea functiei,
conform certificatului medical de sénétate eliberat In conditiile legii;

h) cunoaste limba romana.

(3) Se considera cé nu are o reputatie ireprosabila, in sensul alin. (1) lit. e),
persoana:

a) care are antecedente penale;

b) care a fost privatd de dreptul de a ocupa anumite functii sau a exercita
anumite activitati, ca pedeapsi principald sau complementard, printr-o hotarare
judecitoreasca definitiva;

¢) In privinta céreia s-a constatat, printr-un act definitiv, incélcarea
regimului juridic al conflictelor de interese, al incompatibilitatilor, restrictiilor si
limitarilor;

d) In privinta céreia existd o hotérare irevocabild a instantei de judecatd
prin care s-a dispus confiscarea averii nejustificate;

e) care are, in ultimii 5 ani, In cazierul privind integritatea profesionala,
inscrieri cu privire la rezultatul negativ al testului de integritate profesionala
pentru incdlcarea obligatiel prevazute la art. 7 alin. (2) lit. a) din Legea nr.
325/2013 privind evaluarea integritatii institutionale.

f) care are interdictia de a ocupa o functie publicd sau de demnitate
publicd, ce derivd dintr-un act de constatare al Autorititii Nationale de
Integritate.
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(4) Concursul pentru selectarea directorului Centrului se organizeazi de
Comisia juridica, numiri si imunitéti cu cel putin trei luni inainte de expirarea
mandatului directorului in exercitiu.

(8) Concursul se desfasoard in mod public. Informatia despre organizarea
si desfasurarea concursului, despre cerintele fati de candidati si despre actele
care urmeazd a fi prezentate se plaseazi pe pagina web oficiald a Parlamentului
si se publicd in mijloacele de informare In masa cu cel putin 30 de zile inainte de
data desfasurdrii concursului.

(6) Concursul se considerd valabil daca la el participd cel putin doi
candidati. fn cazul in care nu au fost depuse suficiente dosare de participare la
concurs sau candidatii nu Intrunesc cerintele stabilite de prezenta lege, se anunta
un concurs repetat, care se organizeaza in termen de 30 de zile.

(7) CV-urile candidatilor se plaseazd pe pagina web oficiald a
Parlamentului pentru consultarea publicului.

(8) Evaluarea candidatilor se efectueazia de Comisia juridicd, numiri gi
imunitati.

(9) Dupa evaluare, comisia propune Parlamentului candidatul pentru a fi
numit in functia de director al Centrului.

(10) Candidatul propus se numeste in functia de director al Centrului cu
votul majorititii deputatilor alesi. In cazul in care nu s-a Intrunit numarul necesar
de voturi pentru numirea directorului, Comisia juridica, numiri §i imunitéti, in
termen de 15 zile, anuntd un nou concurs care va fi organizat gi desfdsurat in
conformitate cu prezentul articol.

(11) La data numirii in functie, directorul Centrului depune in fata
Parlamentului, urméatorul jurdmant:

»Jur sa-mi exercit obligatiile functionale cu credinti si integritate, in
serviciul Republicii Moldova, s& respect Constitutia si legile Republicii
Moldova, sd protejez drepturile si libertitile fundamentale ale omului,
democratia si bunéstarea poporului.”.

(12) Refuzul persoanei de a depune juramantul atrage nulitatea numirii
sale in functie.

Articolul 64. Numirea directorilor adjuncti ai Centrului

(1) Directorii adjuncti ai Centrului se numesc in functie de Parlament la
propunerea directorului Centrului, pentru un mandat de 7 ani.

(2) Poate fi numitd in functia de director adjunct al Centrului persoana care
indeplineste conditiile prevazute la art. 63 alin. (2) si (3).

(3) Persoana propusd de directorul Centrului se numeste in functia de
director adjunct cu votul majoritatii deputatilor alesi.

Articolul 65. Atributiile directorului si directorilor adjuncti ai Centrului
(1) Directorul Centrului exercitd urmatoarele atributii:

a) conduce, organizeaza §i controleaza activitatea Centrului;

b) reprezintd Centrul pe plan national si international,
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c) asigurd monitorizarea aplicdrii prezentei legi si a altor acte normative
privind prelucrarea datelor cu caracter personal;

d) in temeiul si In scopul executarii legii, emite ordine, decizii si dispozitii;

e) aproba indrumari metodologice 1n vederea asigurérii unei interpretari si
aplicari adecvate a prezentei legi si a altor acte normative privind prelucrarea
datelor cu caracter personal; |

f) aproba sau modifica statul de personal al Centrului, In conformitate cu
structura si efectivul-limita stabilit;

g) aproba regulamentele subdiviziunilor Centrului;

h) numeste In functii inspectorii de protectie a datelor, modific3, suspenda
si dispune incetarea raporturilor de serviciu ale acestora, in conditiile legii;

i) numeste In functii functionarii publici si personalul contractual din
aparatul Centrului, modificd, suspendd si dispune incetarea raporturilor de
serviciu sau de munca ale acestora, In conditiile legii;

j) solutioneaza, conform legislatiei, aspectele ce tin de stabilirea sporurilor
la salariu si de acordare a primelor;

k) organizeaza si implementeazi sistemul de control intern managerial si
poartd ridspundere manageriald pentru administrarea bugetului Centrului si a
patrimoniului public aflat in gestiune;

1) gestioneazd finante publice si administreazd patrimoniul public al
Centrului, in conformitate cu principiile bunei guvernari;

m) poate delega o parte din atributiile sale directorilor adjuncti ai
Centrului sau functionarilor publici din cadrul Centrului;

n) alte atributii prevazute de legislatie.

(2) Directorii adjuncti ai Centrului asistd directorul In conducerea
Centrului si exercitd atributiile delegate de citre director. in cazul absentei
directorului Centrului sau al vacantei functiei acestuia, toate atributiile Iui sunt
exercitate de catre directorul adjunct desemnat prin ordinul directorului
Centrului.

Articolul 66. Incetarea mandatului directorului i al directorilor adjuncti ai
Centrului

(1) Mandatul directorului sau al directorilor adjuncti ai Centrului inceteazi
in cazul:

a) demisiei;

b) revocidrii;

c) expirdrii mandatului;

d) atingerii vérstei de pensionare;

e) decesului.

(2) Revocarea directorului sau a unui director adjunct al Centrului se face
in cazul in care:

a) a savarsit o incélcare grava a obligatiilor functionale previzute de lege;

b) nu si-a depus declaratia de avere si interese personale ori a refuzat si o
depuni;
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c) a obtinut calitatea de membru al unui partid politic;

d) a rimas definitiva o sentintd de condamnare a acestuia;

e) survin circumstante care fac ca acesta sd nu mai corespunda conditiilor
stabilite la art. 63;

f) din motive de sanatate, este In imposibilitate de a-si exercita atributiile
pe o perioada mai mare de 3 luni consecutiv;

g) este declarat disparut fird veste, conform legii.

(3) Temeiurile previazute la alin. (1)-(2) se constatd in cadrul sedintei
plenare a Parlamentului, In baza raportului Comisiei juridice, numiri si imunitati,
prin adoptarea unei hotdrari a Parlamentului prin care se ia act de aparitia
situatiei ce determini incetarea mandatului. Incetarea mandatului a directorului
sau a directorilor adjuncti ai Centrului se adoptd de catre Parlament cu votul
majoritatii deputatilor alesi.

(4) In cazul expiririi mandatului directorului Centrului, acesta continu3 si-
si exercite atributiile pana la numirea unui nou director al Centrului.

(5) Mandatul directorilor adjuncti ai Centrului se incheie odati cu
mandatul directorului Centrului, insd acestia continui si-si exercite atributiile
pana la numirea unor noi directori adjuncti.

Articolul 67. Personalul Centrului

(1) Personalul Centrul este compus din persoane cu functii de demnitate
publica, functionari publici si personal contractual.

(2) Atributiile si sarcinile personalului Centrului se stabilesc prin
regulamentul intern aprobat prin ordinul directorului Centrului.

Articolul 68. Inspectorul de protectie a datelor

(1) Inspectorul de protectiec a datelor este responsabil de examinarea
plangerilor cu privire la presupusele incélcari ale prezentei legi, de efectuarea
investigatiilor legalitatii prelucrarii datelor cu caracter personal, precum si de alte
sarcini prevazute de legislatie.

(2) Functia de inspector de protectie a datelor este o functie publica,
exercitatd in modul stabilit de prezenta lege si Legea nr. 158/2008 cu privire la
functia publica si statutul functionarului public.

(3) Inspectorul de protectie a datelor primeste legitimatie de serviciu in
modul stabilit de Centru.

Articolul 69. Numirea in functia de inspector de protectie a datelor

(1) Poate candida la functia de inspector de protectie a datelor persoana
care indeplineste cumulativ urméitoarele conditii:

a) detine cetatenia Republicii Moldova;

b) are domiciliul pe teritoriul Republicii Moldova;

c) nu este supusd unei masuri de ocrotire judiciare sub forma tutelei;

d) are studii superioare in domeniul dreptului;

e) are o reputatie ireprosabila;
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f) nu are, In ultimii 5 ani, in cazierul privind integritatea profesionald,
inscrieri referitoare la rezultatul negativ al testului de integritate profesionali
pentru incélcarea obligatiei prevazute la art. 7 alin. (2) lit. a) din Legea
nr. 325/2013 privind evaluarea integritatii institutionale;

g) cunoaste limba roméana.

(2) Se considera ci nu are o reputatie ireprosabila, in sensul alin. (1) lit. ),
persoana:

a) care are antecedente penale;

b) care a fost privatd de dreptul de a ocupa anumite functii sau a exercita
anumite activitati, ca pedeapsd principald sau complementara, printr-o hotarare
judecatoreasca definitiva;

c) in privinta cireia s-a constatat, printr-un act definitiv, Incilcarea
limitarilor;

d) In privinta céreia existd o hot#irire irevocabild a instantei de judecati
prin care s-a dispus confiscarea averii nejustificate;

e) care are, In ultimii 5 ani, In cazierul privind integritatea profesional3,
inscrieri cu privire la rezultatul negativ al testului de integritate profesionald
pentru incdlcarea obligatiei prevazute la art. 7 alin. (2) lit. a) din Legea
nr. 325/2013 privind evaluarea integritatii institutionale.

f) care are interdictia de a ocupa o functie publicd sau de demnitate
publicd, ce derivd dintr-un act de constatare al Autorititii Nationale de
Integritate.

Articolul 70. Raspunderea inspectorilor de protectie a datelor

(1) Inspectorul de protectie a datelor este responsabil de legalitatea
actiunilor realizate in cadrul procedurilor de investigare, precum si de calitatea
investigatiei efectuate.

(2) Inspectorul de protectie a datelor poartd rispundere disciplinara,
contraventionald, civild sau penald In conformitate cu legislatia.

Articolul 71. Statutul personalului Centrului

Activitatea personalului Centrului este supusa reglementérilor din prezenta
lege si, dupd caz, din Legea nr. 199/2010 cu privire la statutul persoanelor cu
functii de demnitate publicd, Legea nr. 158/2008 cu privire la functia publici si
statutul functionarului public, legislatia muncii.

Cagitolul VIII
REMEDIILE LEGALE, RASPUNDEREA SI SANCTIUNILE

Sectiunea 1
Dispozitii generale

Articolul 72. Dreptul de a depune o plangere la Centru
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(1) Fara a aduce atingere art. 74, orice persoand vizatd are dreptul de a
depune o plangere la Centru, in cazul in care considera ca prelucrarea datelor cu
caracter personal care o vizeaza incalca prezenta lege.

(2) Termenul de prescriptie pentru depunerea plangerii este de un an de la
data la care persoana putea si ia cunostintid de sdviarsirea presupusei incalcari,
insd nu mai tarziu de 3 ani de la data savarsirii acesteia.

(3) In cazul unei presupuse incilcari continue sau prelungite, termenul de
prescriptie incepe si curgd de la data savarsirii ultimei actiuni sau inactiuni.

(4) In cazul in care plangerea este depusi dupd expirarea termenului de
prescriptie prevazut la alin. (2) si (3), Centrul respinge plangerea.

(5) Centrul informeaza autorul plangerii cu privire la evolutia si rezultatul
plangerii, inclusiv posibilitatea de a contesta actele Centrului in conformitate cu
art. 73.

(6) Prevederile Codului administrativ al Republicii Moldova nr. 116/2018
se aplicd numai Tn mésura In care nu contravin prevederilor prezentei legi.

Articolul 73. Dreptul de a contesta actiunile sau inactiunile Centrului

(1) Actiunile sau inactiunile Centrului pot fi contestate direct 1n instanta de
judecatd, conform Codului administrativ al Republicii Moldova nr. 116/2018,
fara respectarea procedurii prealabile.

(2) In cazul in care Centrul nu examineazi o plangere sau nu informeazi
persoana vizata in termen de trei luni cu privire la progresele sau la solutionarea
plangerii depuse conform art. 72, persoana afectatd poate contesta inactiunile
Centrului direct In instanta de judecatd, conform Codului administrativ al
Republicii Moldova nr. 116/2018, fard respectarea procedurii prealabile.

Articolul 74. Dreptul de a depune o cerere de chemare 1n judecatd
Impotriva unui operator sau unei persoane imputernicite de operator

Fird a aduce atingere art. 72 si 73, precum si fird a aduce atingere
modalitatilor alternative de solutionare a litigiilor, orice persoand vizatid are
dreptul de a depune o cerere de chemare in judecatd la instanta judecatoreasci
competentd, in cazul In care considerd cid drepturile de care beneficiazi in
temeiul prezentei legi au fost Incilcate ca urmare a prelucrdirii datelor sale cu
caracter personal fira a se respecta prezenta lege.

Articolul 75. Reprezentarea persoanelor vizate

Persoana vizatd are dreptul de a mandata un organism, o organizatie sau o
asociatie fard scop lucrativ, care au fost constituite In mod corespunzitor in
conformitate cu legislatia, ale céror obiective statutare sunt de interes public,
care sunt active In domeniul protectiei drepturilor si libertétilor persoanelor
vizate In ceea ce priveste protectia datelor lor cu caracter personal, si depuna
plangerea in numele sdu, si exercite in numele sdu drepturile mentionate la art.
72-74, precum si si exercite dreptul de a primi despagubiri mentionat la art. 76 in
numele persoanei vizate, dacd acest lucru este previzut in actele normative.
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Articolul 76. Dreptul la despédgubiri si rdspunderea

(1) Orice persoand care a suferit un prejudiciu material sau moral ca
urmare a unei incdlcari a prezentei legi are dreptul sa obtind despagubiri de la
operator sau de la persoana imputernicitd de operator pentru prejudiciul suferit.

(2) Orice operator implicat in operatiunile de prelucrare este réspunzitor
pentru prejudiciul cauzat de operatiunile sale de prelucrare care incalci prezenta
lege. Persoana imputernicitd de operator este raspunzitoare pentru prejudiciul
cauzat de prelucrare numai In cazul In care nu a respectat obligatiile din prezenta
lege care revin In mod specific persoanelor imputernicite de operator sau a
actionat In afara sau In contradictie cu instructiunile legale ale operatorului.

(3) Operatorul sau persoana Imputernicitd de operator sunt exonerati de
raspundere In temeiul alin. (2) dacd dovedesc cd nu sunt rdspunzatori in niciun
fel pentru evenimentul care a cauzat prejudiciul.

(4) In cazul in care mai multi operatori sau mai multe persoane
Imputernicite de operator, sau un operator si o persoana imputernicita de operator
sunt implicati in aceeasi operatiune de prelucrare si raspund, In temeiul alin. (2)
si (3), pentru orice prejudiciu cauzat de prelucrare, fiecare operator sau persoani
imputernicitd de operator sunt rdspunzitori pentru intregul prejudiciu pentru a
asigura despagubirea efectiva a persoanei vizate.

(5) In cazul in care un operator sau o persoani imputernicits de operator a
platit, iIn conformitate cu alin. (4), In totalitate despéagubirile pentru prejudiciul
cauzat, respectivul operator sau respectiva persoand imputernicita de operator are
dreptul sa solicite de la ceilalti operatori sau celelalte persoane imputernicite de
operator implicate 1n aceeasi operatiune de prelucrare recuperarea acelei parti din
despagubiri care corespunde partii lor de raspundere pentru prejudiciu, in
conformitate cu conditiile stabilite la alin. (2).

(6) Actiunile In exercitarea dreptului de recuperare a despagubirilor se
depun la instantele judec&toresti competente, in conformitate cu legea.

Sectiunea a 2-a
Examinarea preliminari, investigarea si luarea deciziilor

Articolul 77. Initierea procedurii de examinare

(1) Centrul initiazd procedura de examinare a presupuselor cazuri de
incélcare a prezentei legi sau a altor acte normative privind prelucrarea datelor cu
caracter personal:

a) la pldngerea unei persoane vizate; sau

b) din oficiu.

(2) Centrul poate initia examinarea din oficiu in baza informatiilor de care
dispune referitoare la presupusa incélcare a legislatiei, In conformitate cu art. 81.

Articolul 78. Etapele procedurii de examinare
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(1) Procedura de examinare a presupuselor cazuri de incélcare a legislatiei
privind prelucrarea datelor cu caracter personal cuprinde:
a) examinarea preliminara; si/sau
b) investigarea.
(2) Investigarea pe marginea cazului se dispune in conditiile art. 81. In
celelalte cazuri etapa investigarii este omisa.

Articolul 79. Depunerea plangerii

“(1) Plangerea depusd la Centru in conformitate cu art. 72 contme
urmatoarele elemente:

a) numele si prenumele persoanei vizate;

b) domiciliul persoanei vizate, precum si adresa de postd electronicd daca
se solicitd raspuns pe aceasti cale;

c) specificarea tuturor circumstantelor de fapt si de drept privind pretinsa
incalcare a legislatiei privind prelucrarea datelor cu caracter personal in privinta
persoanei vizate;

d) informatii care permit identificarea operatorului sau a persoanei
imputernicite de operator, in mésura in care este posibil;

e) informatii privind depunerea plangerii In termenul de prescriptie
prevazut la art. 72 alin. (2) si (3).

f) masurile solicitate de a fi Intreprinse de Centru;,

g) dupa caz, informatiile privind adresérile inaintate operatorului sau
persoanei imputernicite de operator, precum si rezultatul acestor adreséri;

h) dupé caz, alte informatii relevante, in special daci obiectul plangerii a
fost sau se examineazi de o instantd de judecatd sau dacid autorul plangerii a
intreprins alte masuri, inclusiv, dupa caz, rezultatul lor;

i) semnatura persoanei vizate sau a reprezentantului siu legal ori
imputernicit, iar in cazul pléngerilor transmise In forma electronicd — semnétura
electronica.

(2) Plangerea este insotitd, dupa caz, de:

a) documentul confirmativ al reprezentantului legal, procura sau
Imputernicirea In baza semnaturii electronice a reprezentantului imputernicit;

b) mandatul acordat in temeiul art. 75;

c) documente si probe care sunt considerate utile de cétre autor pentru
sustinerea plangerii sale.

(3) Centrul faciliteaza depunerea plangerilor prin punerea la dispozitia
publicului a formularului plangerii, inclusiv in format electronic, fara a exclude
alte mijloace de comunicare.

Articolul 80. Examinarea preliminaré a plangerii

(1) Examinarea preliminard a pléngerii privind presupusa Incélcare a
legislatiei privind prelucrarea datelor cu caracter personal se efectueaza In
termen de 30 de zile de la data Inregistrérii plangerii.
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(2) In cadrul examinarii preliminare a plangerii, Centrul determini daci
existd temeiuri rezonabile pentru a suspecta Incélcarea legislatiei privind
prelucrarea datelor cu caracter personal.

(3) Plangerile anonime sau cele depuse fard indicarea adresei postale sau
electronice a persoanei vizate nu se examineaza.

(4) Dacéd pléngerea nu corespunde cerintelor previzute la art. 79 alin. (1)
lit. ¢)-f), i) sau art. 79 alin. (2) lit. a) sau b), persoanei vizate i se indica asupra
neajunsurilor si i se acordd un termen rezonabil pentru Inliturarea lor. in cazul in
care nu Inldturd neajunsurile In termenul acordat, plangerea nu se examineazi,
fapt despre care este informata persoana vizata.

(5) Daca considera cé, in baza informatiilor prezentate de autorul plangerii
si a altor informatii relevante, nu existd temeiuri rezonabile pentru a suspecta
incélcarea legislatiei privind prelucrarea datelor cu caracter personal, Centrul
respinge motivat plingerea si informeaza persoana vizata despre acest fapt.

(6) Pentru a respinge o plangere pe motiv cd comportamentul sesizat nu
contravine legislatiei privind prelucrarea datelor cu caracter personal sau nu intra
in domeniul de aplicare a acesteia, Centrul nu este obligat si tind cont de
circumstantele care nu i-au fost aduse la cunostinti de cétre autorul plangerii.

(7) Daca, in procesul examindrii preliminare a plangerii sau a investigarii
in conformitate cu art. 81, existd bénuieli rezonabile privind sdvérsirea unei
infractiuni, Centrul sesizeazi organul de urmirire penali. In acest caz,
examinarea preliminard sau investigarea continui. Organul de urmérire penali
este obligat sé informeze Centrul cu privire la decizia luata.

Articolul 81. Investigatia

(1) Investigatia reprezintd activitatea de colectare si administrare a
informatiilor privind legalitatea prelucrdrii datelor cu caracter personal,
acumulate In conditiile prevazute de prezenta lege.

(2) Daca dupa examinarea preliminara a plangerii se considera ca, 1n baza
informatiilor prezentate de persoana vizatd si a celor acumulate pe parcursul
examindrii preliminare, existd temeiuri rezonabile pentru a suspecta incélcarea
legislatiei privind protectia datelor cu caracter personal, Centrul emite o
dispozitie de initiere a investigatiei.

(3) Investigatiile din oficiu se pot efectua:

a) ca urmare a transmiterii notificarilor de incélcare a securitatii datelor cu
caracter personal,

b) pentru verificarea unor date si informatii cu privire la presupuse
incélcari ale legislatiei privind prelucrarea datelor cu caracter personal, obtinute
de Centru din alte surse decdt cele care fac obiectul pldngerii sau notificérii de
incalcare a securitdtii datelor cu caracter personal, cum ar fi sesizirile sau
informatiile primite de la o altd autoritate de supraveghere sau de la o altd
autoritate publicd, corespondenta primitd de Centru, mass-media, accesarea
retelei de internet, documentele de constatare intocmite In urma efectudrii altor
investigatii sau orice alte informatii. Asemenea surse pot constitui temei pentru
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initierea unei investigatii din oficiu doar daca circumstantele sau informatiile pe
care acestea le contin indicd iIn mod rezonabil asupra unei posibile incalcéri a
legislatiei privind prelucrarea datelor cu caracter personal,

¢) in vederea cooperdrii internationale In domeniul protectiei datelor cu
caracter personal, in cadrul operatiunilor comune si al acordarii de asistentd
reciproca.

(4) Dispozitia pentru initierea investigatiei din oficiu trebuie si contind
analiza si argumentarea necesard privind intrunirea conditiilor stabilite la alin.

(3).

(5) Investigatia din oficiu poate fi initiatd doar in termenele de prescriptie
prevazute la art. 72 alin. (2) si (3).

(6) Dispozitia de initiere a investigatiei nu stabileste comiterea unei
incalcari a legislatiei privind prelucrarea datelor cu caracter personal. incalcarea
legislatiei privind prelucrarea datelor cu caracter personal se constatd prin decizie
a Centrului.

(7) La efectuarea investigatiei, Centrul are in vedere prioritar posibilitatea
efectudrii acesteia prin solicitare directd de la persoana investigatd si alte
persoane atrase in cadrul investigatiei a documentatiei si a altor informatii sau
prin alte metode care fac posibild obtinerea unor astfel de date. Doar in cazul
insuficientei documentatiei si a informatiei detinute pentru a stabili respectarea
legislatiei de cdtre persoana supusd investigatiei sau pornind de la tipul
investigatiei si a analizei riscurilor, Centrul realizeaza investigatia cu iesirea la
fata locului, prin emiterea unei delegatii de efectuare a investigatiei cu iesirea la
fata locului. Investigatia la fata locului poate fi efectuati numai daca existi indici
ca pot fi gisite documente sau pot fi obtinute informatii considerate necesare
pentru investigatia presupusului caz de incilcare a legislatiei privind protectia
datelor cu caracter personal, inifiatd prin dispozitie, fapt care nu necesiti a fi
demonstrat subiectului supus investigatiei. In cazul solicitirilor directe de
informatii fard iesirea la fata locului, in demersurile adresate, Centrul specificd
datele indicate la alin. (8) cu exceptia celor indicate la lit. a).

(8) Delegatia de efectuare a investigatiei cu iesirea la fata locului va
contine cel putin:

a) numarul si data emiterii;

b) datele de identificare ale Centrului;

c) trimitere la prevederile legale, in baza céruia este realizatd investigatia;

d) tipul investigatiei si temeiul initierii acesteia;

e) datele despre inspectorii de protectie a datelor care realizeazi
investigatia cu iegirea la fata locului (numele, prenumele si functia);

f) datele despre persoana fizicd sau juridica supusa investigatiei (dupa caz,
denumirea/numele persoanei; codul fiscal; sediul/adresa subdiviziunii controlate
si codul acesteia, dupa caz, alte date de contact);

g) obiectul investigatiei;

h) scopul si aspectele ce urmeaza a fi investigate;

1) data Inceperii investigatiei si durata preconizati a acesteia.
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(9) Delegatia privind efectuarea investigatiei cu iesirea la fata locului se
aduce la cunostinti sub semndturd persoanei supuse investigatiei ori
reprezentantului legal sau imputernicit. In cazul refuzului primirii si semnirii
delegatiei se intocmeste un act, in prezenta a doi martori. Prezenta martorilor nu
este necesard in cazul Inregistrarii refuzului prin mijloace video si audio.

(10) Inspectorii de protectie a datelor, in limita Imputernicirilor ce rezulti
din alin. (7) si (8), au urmitoarele drepturi:

a) sd obtind acces la toate datele cu caracter personal si la toate
informatiile necesare pentru efectuarea investigatiei, indiferent de suportul pe
care sunt stocate, inclusiv la orice documente, sisteme de evidentd, produse de
program, echipamente si mijloace de prelucrare a datelor;

b) si aibd acces In orice spatii si Incdperi legate de obiectul si scopul
investigatiei, aflate In proprietatea sau folosinta persoanelor supuse investigatiei;

c) sd solicite si sd primeascd informatiile, documentele si explicatiile
solicitate In termenul stabilit, care trebuie sd fie unul rezonabil, {indnd cont de
volumul si complexitatea informatiilor, documentelor si a explicatiilor solicitate.
Termenul poate fi prelungit la solicitarea motivatd a persoanei supuse
investigarii;

d) sa audieze persoana supusd investigatiei sau reprezentantul legal sau
imputernicit al acesteia asupra faptelor relevante obiectului investigatiei si, dupa
caz, sd inregistreze rdspunsurile acestora, inclusiv prin mijloace audio si/sau
video, cu informarea prealabilda a persoanei audiate. La cerere, 0 copie a
inregistrarii este transmisa persoanei supuse investigatiei;

e) si solicite si sé primeascd informatiile referitoare la obiectul si scopul
investigatiei, stocate pe calculatoare sau alte dispozitive electronice, intr-o form3
care sd permitd ridicarea si transportarea acestora, precum §i examinarea lor;

f) s& solicite sprijinul subdiviziunilor abilitate ale Ministerului Afacerilor
Interne, care sunt obligate sé acorde asistenta necesard inspectorilor de protectie
a datelor pentru efectuarea investigatiei. La efectuarea investigatiei pot fi
antrenati, dupa caz, si experti din anumite domenii, Imputerniciti de Centru, care
sunt obligati sd asigure confidentialitatea informatiilor de care au ficut
cunostintd in cadrul investigatiei.

(11) Pe parcursul efectudrii investigatiei, inspectorii de protectie a datelor
sunt obligati:

a) sé informeze persoana supusa investigarii despre drepturile si obligatiile
acesteia;

b) sd prezinte delegatia de investigatie in cazul iesirii la fata locului sau
informatiile prevazute la alin. (8) lit. b)-i);

c) sa efectueze investigatia In conformitate cu Imputernicirile atribuite de
prezenta lege, tindnd cont de obiectul si scopul acesteia.

(12) Pe parcursul efectudrii investigatiei, persoana investigatd are
urmatoarele drepturi:

a) s obtind o copie a delegatiei privind efectuarea investigatiei la fata
locului sau informatiile prevazute la alin. (8) lit. b)-i);
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b) sa prezinte probe in cadrul efectudrii investigatiei;

c) sd prezinte explicatii inregistrate sub orice forma referitoare la obiectul
si scopul investigatiei;

d) sd fie asistatd de avocati, de alti reprezentanti imputerniciti conform
legislatiei.

(13) Persoana supusa investigatiei cu iesirea la fata locului poate fi asistati
de avocat. Absenta avocatului nu impiedicd desfiasurarea actiunilor de
investigare.

(14) Toate persoanele juridice de drept public sau drept privat si
persoanele fizice sunt obligate si se supund investigatiei efectuate de Centru,
inclusiv prin asigurarea conditiilor pentru buna desfasurare a investigatiei.

(15) Investigatia la fata locului se desfisoard in orele de program ale
persoanei supuse investigatiei sau, In lipsa acestora, Intre orele 09:00 si 17:00 si
se efectueazd in prezenta persoanei supuse investigatiei sau a reprezentantului
acestuia. Investigatia poate continua si dupad orele de program sau dupd ora
17:00, dupd caz, numai cu acordul persoanei supuse investigatiei sau al
reprezentantului acestuia.

(16) Accesul inspectorilor de protectie a datelor in domiciliul sau regedinta
persoanei fizice, in lipsa consimtdméantului acesteia, se permite numai in baza
mandatului judecdtoresc emis In conditiile alin. (17)-(20) si prezentat persoanei
fizice respective.

(17) In situatia in care inspectorii sunt impiedicati in orice mod in
exercitarea atributiilor, precum si in cazul In care existd o suspiciune Intemeiati
cé informatiile, documentele, echipamentele, mijloacele sau suporturile relevante
obiectului investigatiei care ar putea fi pertinente pentru a dovedi o incilcare
gravé a prezentei legi sunt pastrate In Incaperi, terenuri sau mijloace de transport
ocupate de persoane fizice, Centrul poate solicita un mandat judecitoresc, in
conditiile prezentei legi, printr-o cerere adresatd instantei judecatoresti in a cérei
razd teritoriald isi are sediul Centrul. Cererea de autorizare trebuie s cuprindi
toate informatiile de naturd s justifice investigatia, iar judecétorul sesizat este
tinut sa verifice daca cererea este intemeiati.

(18) Mandatul judecatoresc poate fi eliberat numai daci:

a) existd o suspiciune Intemeiatd cd in Incéperile ce urmeazi a fi supuse
investigatiel sunt pastrate informatii, documente, echipamente, mijloace sau
suporturi relevante obiectului investigatiei a ciror prezentare a fost solicitati de
Centru In conformitate cu prezenta lege, dar care nu au fost prezentate in
termenul stabilit;

b) existd o suspiciune intemeiatd cd in Incéperile ce urmeazi a fi supuse
investigatiei sunt pastrate informatii, documente, echipamente, mijloace sau
suporturi relevante obiectului investigatiei a céror prezentare poate fi solicitatd
de Centru In conformitate cu prezenta lege si care, daci ar fi fost cerute, nu ar fi
fost prezentate, dar ar fi fost ascunse, Inlaturate, modificate sau distruse; sau

c) inspectorilor de protectie a datelor le-a fost restrictionat accesul in
incdperile, terenurile sau mijloacele de transport ce urmeazi a fi supuse
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investigatiei, fiind create impedimente de cdtre persoanecle fizice sau juridice
supuse investigatiei, precum si existi o suspiciune intemeiati ci in Inciperile,
terenurile sau mijloacele de transport respective sunt péastrate informatii,
documente, echipamente, mijloace sau suporturi relevante obiectului
investigatiet a cédror prezentare a fost solicitatd de Centru in conformitate cu
prezenta lege.

(19) Mandatul judecdtoresc trebuie sd contind scopul si obiectul
investigatiei, autorizarea emisd, precum si dreptul de a ataca mandatul cu recurs.
Mandatul este valabil o luni de la data emiterii.

(20) In cazul solicitarii unui mandat, instanta de judecatd este obligati si
verifice dacd dispozifia privind efectuarea investigatiei este autentica si daca
masurile coercitive preconizate nu sunt arbitrare sau excesive, avand in vedere
obiectul investigatiei. Atunci clnd verificA proportionalitatea mésurilor
coercitive, instanta de judecatd poate solicita Centrului explicatii detaliate, in
special privind temeiurile care determind Centru sid suspecteze incalcarea
prezentei legi, precum si gravitatea incalcdrii suspectate, importanta probelor
cdutate, natura implicérii persoanei supuse investigirii In cauzi si probabilitatea
rezonabild c@ informatiile, documentele, echipamentele, mijloacele sau
suporturile relevante obiectului investigatiei se pastreazi in locul pentru care se
solicitad mandatul.

(21) Mandatul judecétoresc emis in conformitate cu alin. (17)-(20) poate fi
atacat cu recurs la Curtea de Apel Centru, care nu este suspensiv de executare,
daca instanta de recurs nu dispune altfel.

(22) Alin. (17)-(21) se aplica In mod corespunzator si In cazul solicitirii de
la furnizorii retelei si/sau serviciilor de comunicatii electronice a datelor de trafic
si/sau a datelor de localizare aferente serviciilor de comunicatii electronice
furnizate sau a accesului la datele respective.

(23) Rezultatul investigatiei este consemnat In proiectul de decizie asupra
investigatiei, care prevede constatarea sau lipsa Tncélcarii, precum si masurile
corective si sanctiunile aplicate. Proiectul de decizie se expediazd persoanei
vizate si a operatorului sau a persoanei Imputernicite care au fost supusi
investigatiei, cu acordarea unui termen de 30 de zile pentru Inaintarea unor
eventuale obiectii, care curge de la data expedierii. Termenul previzut la alin.
(25) se suspenda la data expedierii proiectului deciziei cétre parti, pana la data
prezentérii eventualelor obiectii asupra proiectului deciziei sau, in cazul in care
observatiile nu sunt prezentate in termenul stabilit, pdnd la data expirérii
termenului stabilit pentru prezentarea observatiilor.

(24) In cadrul efectusrii investigatiei, inspectorul de protectie a datelor se
supune prevederilor legale si efectueaza actiunile de investigare necesare. Orice
imixtiune din exterior In activitatea de investigare este interzisa si se pedepseste
conform legii.

(25) Termenul de efectuare a investigatiei este de pand la 6 luni de la data
initierii investigatiei, cu posibilitatea prelungirii justificate a acestuia cu céte o
lund, dar nu mai mult de 12 luni de la data initierii acesteia, In functie de
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complexitatea cauzei, volumul de informatii ce urmeazid a fi obtinute si

examinate, comportamentul participantilor la procedura de investigatie si alte
aspecte relevante. Centrul informeaza persoana vizatd cu privire la prelungirea
termenului de efectuare a investigatiei, precum si motivele acestei prelungiri.

Articolul 82. Solicitarea informatiilor

(1) In scopul exercitirii atributiilor sale, Centrul are dreptul si solicite si si
obtina gratuit, asigurdnd confidentialitatea informatiei, de la persoanele fizice si
persoanele juridice de drept public si de drept privat orice documente si
informatii necesare, inclusiv in format digital, care sunt accesibile si pot fi
relevante pentru aplicarea legii, fara sd poatd fi invocatd confidentialitatea
urmdéririi penale, a secretului bancar, a secretului comercial, a secretului fiscal, a
secretului medical, a secretului profesional (cu exceptia secretului profesional
prevazut la art. 55 din Legea nr. 1260/2002 cu privire la avocaturd), a datelor cu
caracter personal si a altor informatii cu accesibilitate limitata.

(2) Centrul solicitd 1n scris informatiile necesare, indicad temeiul juridic si
scopul solicitirii informatiilor si stabileste un termen rezonabil In care acestea
trebuie furnizate, care este de cel putin 5 zile lucritoare, precum si specifica
sanctiunile prevazute de lege.

(3) Solicitarile de informatii trebuie sd fie proportionale si sd nu oblige
persoana supusa investigatiei si recunoasca faptul ¢ a comis o Incilcare, aceasta
fiind obligatd si raspundi la intrebari factuale si sd furnizeze documente chiar
daca acestea pot fi folosite pentru a stabili Impotriva sa sau a altei persoane
existenta unei incalcari. '

(4) In cadrul efectudrii investigarilor, comunicarile dintre persoana supusa
investigatiei si avocatul acesteia, realizate In cadrul si n scopul exclusiv al
exercitarii dreptului la apérare al persoanei supuse investigatiei, care are legétura
cu obiectul investigatiei, nu pot fi folosite ca proba pentru constatarea unei
incélcdri a legislatiei privind protectia datelor cu caracter personal. Dacd
persoana supusd investigatiei nu dovedeste caracterul protejat al comunicarii,
aceasta se sigileaza si se ridicad in doud exemplare.

Articolul 83. Confidentialitatea

(1) Persoanele care, in virtutea drepturilor si atributiilor ce le revin in
temeiul prezentei legi, au luat cunostintd de informatiile investigatiei, precum si
alte persoane care le-au devenit cunoscute astfel de informatii, au obligatia si
asigure confidentialitatea acestora, in conditiile legislatiei.

(2) Materialele dosarului acumulate In cadrul investigatiei, nu pot fi
ridicate, interceptate, obtinute si/sau utilizate In oricare alte scopuri ulterioare,
dacd ar putea inrdutati situatia persoanei vizate, cu exceptia cazurilor necesare
infaptuirii justitiei.

(3) Inspectorul de protectie a datelor, persoana vizatd sau alte persoane,
care In virtutea drepturilor si atributiilor ce le revin In temeiul prezentei legi, au
luat cunostintd sau le-au devenit cunoscute informatiile din cadrul investigatiei
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nu pot fi audiati sau interogati de cétre alte organe sau organizatii in ceea ce
priveste esenta informatiilor din cadrul investigatiei, cu exceptia instantei de
judecats.

Articolul 84. Emiterea si comunicarea deciziilor

(1) La finalizarea investigatiei Centrul emite decizia motivatd privind
constatarea sau lipsa incalcarii legislatiei privind prelucrarea datelor cu caracter
personal si aplicarea masurilor prevazute in sectiunea a 3-a, dupa caz.

(2) In cazul consumirii tuturor mijloacelor rezonabile de acumulare a
probelor, Centrul dispune incetarea investigatiei din motivul imposibilitatii
acumuldrii probelor.

(3) Decizia se emite de cétre directorul Centrului, de cétre directorul
adjunct sau personalul abilitat cu functii de control ai Centrului, in conformitate
cu competentele atribuite prin ordinul directorului Centrului. Decizia se
comunicd persoanei vizate si persoanei supuse investigatiei in termen de 10 zile
lucratoare de la data emiterii.

(4) Centrul publicd rezumatul deciziilor emise in care reflectdi natura
incélcarilor depistate, motivarea deciziei, masurile dispuse, precum si sanctiunile
aplicate.

Articolul 85. Executarea deciziilor Centrului

(1) Deciziile Centrului se executd In termenul mentionat in ele, cu
obligatia de a informa in scris Centrul despre méasurile Intreprinse. Centrul poate
stabili termenul de executare a deciziei de pand la 6 luni, tindnd cont de
complexitatea actiunilor ce urmeazd a fi efectuate, de gradul de pericol al
incélcdrilor care necesitd a fi inlaturate, de posibilitatile persoanei supuse
investigatiei de a indeplini actiunile prescrise, precum si de prescriptiile
anterioare, emise in cazuri similare. In cazuri complexe, atunci cand decizia
Centrului prevede implementarea unor masuri corective complexe, la solicitarea
intemeiatd a operatorului sau a persoanei imputernicite de operator, Centrul
poate extinde termenul de executare a deciziei peste termenul de 6 luni.

(2) Termenul de executare benevold a amenzii este de cel putin 2 luni de la
data comunicarii deciziei.

(3) Deciziile Centrului se executd silit in conformitate cu Codul de
executare al Republicii Moldova nr. 443/2004.

(4) In partea incasarii amenzilor aplicate, deciziile Centrului se execut3 in
conformitate cu procedura de executare a creantelor banesti bazati pe dispozitii
de drept public, aprobate de Guvern.

Sectiunea a 3-a
Sanctiunile pecuniare

Articolul 86. Amenda
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(1) Amenda reprezintd sanctiunea pecuniara aplicatid operatorului de catre
Centru, n cazul constatarii incélcarilor prezentei legi.
(2) Amenda aplicatd de Centru se varsa la bugetul de stat.

Articolul 87. Conditii generale pentru aplicarea amenzilor

(1) Centrul asigurd faptul cd impunerea amenzilor in conformitate cu
prezenta sectiune, pentru incélcarile prezentei legi prevazute la art. 88, este, In
fiecare caz, eficace, proportionald si disuasiva.

(2) In functie de circumstantele fiecirui caz in parte, amenzile sunt
aplicate Tn completarea sau in locul masurilor mentionate la art. 60 alin. (2)
lit. a)-h) si j). In cazul unei incilciri minore sau in cazul in care amenda
susceptibild de a fi aplicatd ar constitui o sarcind disproportionatd pentru o
persoand fizics, poate fi emis un avertisment in locul unei amenzi. In vederea
aplicérii unei amenzi, precum si in vederea determinarii cuantumului amenzii, se
tine cont, In fiecare caz particular, de urmatoarele circumstante:

a) natura, gravitatea si durata Incélcarii, tindndu-se seama de natura,
domeniul de aplicare sau scopul prelucririi In cauzd, precum si de numérul
persoanelor vizate afectate si de nivelul prejudiciilor suferite de acestea;

b) dacé Incélcarea a fost comisa intentionat sau din neglijent3;

c) orice actiuni Intreprinse de operator sau de persoana Imputernicitd de
operator pentru a reduce prejudiciul suferit de persoana vizati,

d) gradul de responsabilitate al operatorului sau al persoanei imputernicite
de operator tindndu-se seama de masurile tehnice si organizatorice implementate
de acestia in temeiul art. 25 si 32;

e) eventualele incélcéri anterioare relevante comise de operator sau de
persoana Imputernicitd de operator;

f) gradul de cooperare cu Centru pentru a remedia Incalcarea si a atenua
posibilele efecte negative ale Incalcarii;

g) categoriile de date cu caracter personal afectate de Incélcare;

h) modul in care Incélcarea a fost adusé la cunostinta Centrului, In special
daca si In ce mésura operatorul sau persoana Imputernicitd de operator a notificat
incélcarea;

i} in cazul In care masurile mentionate la art. 60 alin. (2) au fost dispuse
anterior impotriva operatorului sau persoanei Imputernicite de operator in cauza
cu privire la acelasi obiect, respectarea respectivelor masuri;

j) aderarea la coduri de conduiti aprobate in conformitate cu art. 40, sau la
mecanisme de certificare aprobate in conformitate cu art. 42; si

k) orice alt factor agravant sau atenuant aplicabil circumstantelor cazului,
cum ar fi beneficiile financiare dobandite sau pierderile evitate in mod direct sau
indirect de pe urma incélcarti.

(3) Amenzile pot fi aplicate numai dacd se stabileste cd operatorul a
savarsit intentionat sau din neglijentd o incélcare prevazuta la art. 88.

(4) In cazul in care un operator sau o persoand imputerniciti de operator
incalcd in mod intentionat sau din neglijentd, pentru aceeasi operatiune de
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prelucrare sau pentru operatiuni de prelucrare conexe, mai multe dispozitii din
prezenta lege, cuantumul total al amenzii nu poate depasi suma prevazuti pentru
cea mai grava incélcare.

Articolul 88. Incilcirile pasibile de amenda

(1) In conformitate cu art. 87, se aplici amenzi de pana la 1 000 000 lei
sau, in cazul unei intreprinderi, de pana la 1% din cifra totala de afaceri realizati
in anul anterior sanctionarii, ludndu-se in calcul cea mai mare valoare, pentru
incdlcarea urmatoarelor dispozitii:

a) obligatiile operatorului si ale persoanei Imputernicite de operator in
conformitate cu art. 8, 11, 25-39, 42 si 43;

b) obligatiile organismului de certificare in conformitate cu art. 42 si 43;

c) obligatiile organismului de monitorizare in conformitate cu art. 41 alin.
(4).

(2) In conformitate cu art. 87, se aplici amenzi de pana la 2 000 000 lei
sau, n cazul unei intreprinderi, de pana la 2% din cifra totald de afaceri realizata
in anul anterior sanctiondrii, ludndu-se In calcul cea mai mare valoare, pentru
incélcarea urmétoarelor dispozitii:

a) principiile de bazd pentru prelucrare, inclusiv conditiile privind
consimtdmantul, in conformitate cu art. 5, 6, 7 5i 9;

b) drepturile persoanelor vizate in conformitate cu art. 12-22;

c) transferurile de date cu caracter personal cétre un destinatar dintr-un alt
stat sau cétre o organizatie internationald, in conformitate cu art. 44-49;

d) obligatiile prevazute la capitolul VI,

e) nerespectarea unei masuri corective sau a unei. limitari temporare sau
definitive asupra prelucrdrii, sau a suspendérii fluxurilor de date, emise de
Centru in limitele prevazute de lege, In temeiul art. 60 alin. (2), sau neacordarea
accesului, incélcdnd art. 60 alin. (1);

(3) Pentru Incdlcarea unei mdasuri corective emise de Centru in
conformitate cu art. 60 alin. (2) se aplicé, In conformitate cu art. 87, amenzi de
pénd la 2 000 000 lei sau, in cazul unei intreprinderi, de pand la 2% din cifra
totald de afaceri realizatd in anul anterior sanctiondrii, ludndu-se in calcul cea
mai mare valoare.

(4) Fara a aduce atingere competentelor corective ale Centrului mentionate
la art. 60 alin. (2), sanctiunile prevdzute de prezentul articol se aplicd si
autoritatilor si institutiilor publice, conform prezentei legi.

(5) In cazul in care cifra totals de afaceri realizatd in anul anterior
sanctiondrii nu este inregistratd, se ia In considerare ultimul an anterior
sanctiondrii In care Intreprinderea a realizat o cifrd de afaceri.

Capitolul IX
DISPOZITH FINALE SI TRANZITORII

Articolul 89. Dispozitiile finale
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(1) Prezenta lege intrd in vigoare la expirarea a 24 de luni de la data
publicirii in Monitorul Oficial al Republicii Moldova.

(2) Guvernul, pani la intrarea 1n vigoare a prezentei legi:

a) va prezenta Parlamentului propuneri pentru modificarea legislatiei in
conformitate cu prezenta lege;

b) va modifica actele sale normative in conformitate cu prezenta lege;

(3) Centrul, pana la intrarea in vigoare a prezentei legi:

a) va propune Parlamentului efectivul-limit3 a Centrului;

b) va aproba actele normative necesare pentru executarea prezentei legi.

Articolul 90. Dispozitiile tranzitorii

(1) Directorul si directorul adjunct al Centrului aflati in functie la data
intrérii In vigoare a prezentei legi, isi continud mandatul pe perioada pentru care
au fost numiti.

(2) Personalul Centrului, aflat in functie la momentul intrérii in vigoare a
prezentei legi, se incadreazid In functiile noi conform schemei de incadrare a
personalului, respectdndu-se prevederile Legii nr. 158/2008 cu privire la functia
publica si statutul functionarului public si ale legislatiei muncii.

(3) La data intrérii in vigoare a prezentei legi se abroga:

a) Legea nr. 182/2008 cu privire la aprobarea Regulamentului Centrului
National pentru Protectia Datelor cu Caracter Personal, structurii, efectivului-
limitd i a modului de finantare a Centrului National pentru Protectia Datelor cu
Caracter Personal;

b) Legea nr. 133/2011 privind protectia datelor cu caracter personal,

c) art. 741-743 si art. 4234 din Codul contraventional al Republicii
Moldova nr. 218/2008.

(4) Din momentul intrérii in vigoare a prezentei legi, din cuantumul final
al sanctiunii pecuniare stabilite de Centru, se va aplica:

a) din primul an — 10 procente din cuantumul amenzii stabilite;

b) din al doilea an — 40 procente din cuantumul amenzii stabilite;

¢) din al treilea an — 100 procente din cuantumul amenzii stabilite.

(5) Actele emise de Centru in temeiul art. 32 alin. (3) si alin (5) lit. i) din
Legea nr. 133/2011 privind protectia datelor cu caracter personal rdmén in
vigoare si dupa intrarea In vigoare a prezentei legi.

(6) Plangerile depuse la Centru pana la data intrarii In vigoare a prezentei
legi se examineazd si se solutioneaza conform legislatiei in vigoare la data
depunerii plangerii.

Pregedintele Parlamentului
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Proiectul de Iege pr1v1nd protectla datelor cu caracter personal a fost
elaborat de Ministerul Justitiei, cu suportul grupului- de lucru interinstitutional
format din reprezentanti ai Parlamentului, Centrului de Armonizare a Legislatiei,
Consiliului Economic pe langd Prim-ministrul, Centrului National pentru
Protectia Datelor cu Caracter Personal, Ministerului Economiei, Ministerului
Afacerilor Interne, Procuraturii Generale, Centrului National Anticoruptie,
Camerei de Comert Americane din Moldova, Asociatiei Businessului European,
Asociatiei Nationale a Companiilor din Domeniul TIC, precum si ai Asociatiei
Investitorilor Stréini.

2 Condifle e

Prezentul “pr01ec1: de lege transpune&Regulamentul (UE)j *201 6/679 al \
Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia

persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal §i
privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protecfia datelor) (denumit in continuare si
RGPD) si are drept scop, in principal, executarea art. 13 alin. (1) din Acordul de
Asociere, conform céruia Republica Moldova s-a angajat si asigure un nivel inalt
de protectie a datelor cu caracter personal in conformitate cu instrumentele
internationale ale Uniunii Europene si ale Consiliului Europei.

Acest angajament a fost reiterat si in Recomandarea nr. 1/2022 a
Consiliului de asociere UE-Republica Moldova din 22 august 2022 privind
Programul de asociere UE-Republica Moldova [2022/1997], care a stabilit drept
o prioritate pe termen scurt si lung a programului de asociere continuarea
armonizarii cadrului juridic national in domeniul protectiei datelor cu caracter
personal cu legislatia UE, cu un accent special pe RGPD si pe Directiva (UE)
2016/680 a Parlamentului European si a Consiliului.

In pofida faptului ¢4 un sir de reglementiri ale acquis-ului comunitar in
domeniul protectiei datelor cu caracter personal au fost introduse in cadrul
normativ national al Republicii Moldova prin intermediul Legii nr. 175/2021
pentru modificarea unor acte normative, se constatd faptul ci aceste modificiri
reprezinta o preluare selectivi si fragmentard a prevederilor din RGPD, care nu




asigurd o transpunere corespunzdtoare a regimului juridic instituit la nivelul
Uniunii Europene si care nu oferd un nivel Inalt de protectie a datelor cu caracter
personal.

RGPD este un instrument utilizat in scopul unificérii normelor juridice in
domeniul protectiei datelor cu caracter personal la nivelul Uniunii Europene,
avind aplicabilitate generala si fiind obligatoriu in toate elementele sale. Prin
urmare, in vederea prevenirii adoptérii unor acte nationale contradictorii sau
fragmentate, statele nu sunt in drept si aplice un regulament partial sau si
selecteze numai o parte din dispozitiile obligatorii ale acestuia pentru aplicare.

Astfel, cadrul juridic national in domeniul protectiei datelor cu caracter
personal va asigura garantii suficiente pentru protejarea drepturilor subiectilor de
date, doar in rezultatul alinierii legislatiei nationale si a transpunerii in totalitate
a prevederilor din RGPD,

Nu in ultimul rind, prezentul proiect de lege urmaéreste realizarea actiunii
nr. 27 (capitolul 23) din Planul national de actiuni pentru aderarea Republicii
Moldova la Uniunea Europeand pe anii 2024-2027, aprobat prin Hotdrirea
Guvernulut nr. 829/2023

Prezentul pr01ect de lege transpune Regulamentul (UE) 20] 6/679 al
Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice In ceea ce priveste prelucrarea datelor cu caracter personal §i
privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor) (denumit In continuare si
RGPD).

Pentru analiza comparativa a gradului de transpunere a fost elaborat tabelul
de concordantd, care este anexat la rezentul r01ecth
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Din punct de vedere structural, proiectul de lege este impdartit in 9 capitole:

L Dispozitii generale;

1. Principii;

III.  Drepturile persoanei vizate;

IV.  Operatorul si persoana imputernicitd de operator;

V. Transferurile de date cu caracter personal citre alte state sau
céitre organizatii internationale;

VI.  Cazurile specifice de prelucrare a datelor cu caracter personal;

VII.  Centrul National pentru Protectia Datelor cu Caracter Personal;

VIII. Remediile legale, raspunderea si sanctiunile;

IX. Dispozitii finale si tranzitorii.




In conformitate cu art. 71 alin. (4) din Legea nr. 100/2017 cu privire la
actele normative, la interpretarea actului normativ se tine cont de nota
informativa care a insotit proiectul actului normativ, precum si de alte documente
care permit identificarea vointei autorititii publice care a adoptat, a aprobat sau a
emis actul normativ. Astfel, In continuare vor fi elucidate principalele prevederi
ale prezentului proiect de lege.

Aditional, pornind de la faptul cii acest proiect de lege reprezinti o
transpunere deplind a RGPD, la interpretarea acestei legi se va tine cont de:

a) jurisprudenta Curtii de Justitie a Uniunii Europene; si
b) orientdrile metodologice ale Comitetului European pentru Protectia
Datelor si a altor institutii europene din acest domeniu.

CAPITOLUL I - DISPOZITII GENERALE

Primul capitol reglementeaza obiectul, scopul si domeniul de aplicare al
prezentei legi, precum si defineste principalele notiuni utilizate in cuprinsul legii.

Protectia conferitd de prezenta lege vizeaza persoanele fizice, indiferent de
cetdtenia sau de locul lor de resedintd, in ceea ce priveste prelucrarea datelor cu
caracter personal ale acestora. Prezenta lege nu se aplica prelucrarii datelor cu
caracter personal care privesc persoane juridice si, in special, intreprinderi cu
personalitate juridicd, inclusiv numele si tipul de persoana juridica si datele de
contact ale persoanei juridice.

Pentru a preveni aparitia unui risc major de eludare, protectia persoanelor
fizice trebuie s fie neutrd din punct de vedere tehnologic si sd nu depinda de
tehnologiile utilizate. Protectia persoanelor fizice se aplica prelucrérii datelor cu
caracter personal prin mijloace automatizate, precum si prelucririi manuale, in
cazul in care datele cu caracter personal sunt cuprinse sau destinate sa fie cuprinse
intr-un sistem de evidentd. Dosarele sau seturile de dosare, precum si copertele
acestora, care nu sunt structurate In conformitate cu criterii specifice nu ar trebui
sd intre in domeniul de aplicare al prezentei legi.

Prezenta lege nu se aplica prelucrérii datelor cu caracter personal atribuite
la secret de stat, care se efectueaza in conformitate cu Legea nr. 245/2008 cu
privire la secretul de stat. Or, art. 2 alin. (2) lit. a) din RGPD, in coroborare cu
recitalul 16 din acest act normativ, prevede expres c¢d RGPD nu se aplici
activitédtilor ce vizeaza securitatea nationald.

Prezenta lege nu se aplicé prelucrarii datelor cu caracter personal de citre
o persoand fizica Tn cadrul unei activitéti exclusiv personale sau domestice si care,
prin urmare, nu are legiturd cu o activitate profesionald sau comerciald.
Activitdtile personale sau domestice ar putea include corespondenta si repertoriul
de adrese sau activitdtile din cadrul retelelor sociale si activitétile online




desfasurate in contextul respectivelor activitéti. Cu toate acestea, prezenta lege se
aplicd operatorilor sau persoanelor imputernicite de operatori care furnizeazi
mijloacele de prelucrare a datelor cu caracter personal pentru astfel de activititi
personale sau domestice.

Protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal de cétre autorititile competente in scopul prevenirii,
investigarii, depistdrii sau urmadririi penale a infractiunilor sau al executirii
pedepselor, inclusiv al protejérii impotriva amenintérilor la adresa sigurantei
publice si al prevenirii acestora, precum si libera circulatie a acestor date, va face
obiectul unui act legislativ separat, care va transpune Directiva (UE) 2016/680.
Prin urmare, prezenta lege nu se aplicd activititilor de prelucrare in aceste
scopuri.

Orice prelucrare a datelor cu caracter personal in cadrul activitatilor unui
sediu al unui operator sau al unei persoane Imputernicite de operator din
Republica Moldova trebuie efectuatd in conformitate cu prezenta lege, indiferent
dac# procesul de prelucrare in sine are loc sau nu in cadrul Republicii Moldova.
Este importantd accentuarea faptului cd, in sensul prezentei legi, notiunea de
»sediu” semnificd exercitarea efectivd si reald a unei activitéti in cadrul unor
intelegeri/aranjamente stabile. Astfel, forma juridicd a unor astfel de intelegeri,
prin intermediul unei sucursale sau al unei filiale cu personalitate juridica, nu este
factorul determinant in aceasta privinta.

Pentru asigurarea faptului cé persoanele fizice nu sunt lipsite de protectia
la care au dreptul iIn temeiul prezentei legi, prelucrarea datelor cu caracter
personal ale persoanelor vizate care se afla pe teritoriul Republicii Moldova de
citre un operator sau o persoand imputerniciti de acesta care nu isi are sediul in
Republica Moldova face obiectul prezentei legi in cazul In care activitétile de
prelucrare au legéturd cu oferirea de bunuri sau servicii unor astfel de persoane
vizate, indiferent dacd acestea sunt sau nu legate de o platd. Pentru a determina
dacd un astfel de operator sau o astfel de persoand imputernicitd de operator oferd
bunuri sau servicii unor persoane vizate care se afld pe teritoriul Republicii
Moldova, trebuie sd se stabileascd dacd reiese ¢ operatorul sau persoana
imputernicitd de operator intentioneazi sd furnizeze servicii persoanelor vizate
din Republica Moldova. Intrucat simplul fapt ca existi acces la un site al
operatorului, al persoanei Imputernicite de operator sau al unui intermediar in
Republica Moldova, ci este disponibild o adresd de e-mail §i alte date de contact
sau cd este utilizatd o limba folositd In general intr-un alt stat in care operatorul
isi are sediul este insuficient pentru a confirma o astfel de intentie, factori precum
utilizarea limbii roméne sau a monedei nationale a Republicii Moldova cu
posibilitatea de a comanda bunuri si servicii in respectiva limba sau mentionarea




unor clienti sau utilizatori care se afld pe teritoriul Republicii Moldova pot
conduce la concluzia cé operatorul intentioneazé sa ofere bunuri sau servicii unor
persoane vizate In Republica Moldova.

Prelucrarea datelor cu caracter personal ale persoanelor vizate care se afla
pe teritoriul Republicii Moldova de cidtre un operator sau o persoand imputernicita
de acesta care nu isi are sediul in Republica Moldova face, de asemenea, obiectul
prezentei legi, In cazul in care este legatd de monitorizarea comportamentului
unor astfel de persoane vizate, in mésura in care acest comportament se manifesta
pe teritoriul Republicii Moldova. Pentru a se determina dacd o activitate de
prelucrare poate fi consideratd ca ,monitorizare a comportamentului” a
persoanelor vizate, urmeaza si se stabileasca dacd persoanele fizice sunt urmérite
pe internet, inclusiv posibila utilizare ulterioard a unor tehnici de prelucrare a
datelor cu caracter personal care constau in crearea unui profil al unei persoane
fizice, in special in scopul de a lua decizii cu privire la aceasta sau de a analiza
sau de a face previziuni referitoare la preferintele personale, comportamentele si
atitudinile acesteia.

Prezenta lege se aplicd, de asemenea, prelucrdrii datelor cu caracter
personal de catre misiunile diplomatice si oficiile consulare ale Republicii
Moldova, precum si de cétre alti operatori sau persoane imputernicite de operator
care nu au sediu In Republica Moldova, insd legislatia Republicii Moldova se
aplicd 1n temeiul dreptului international public.

Principiile protectiei datelor se aplicd oricérei informatii referitoare la o
persoana fizicd identificatd sau identificabild. Datele cu caracter personal care au
fost supuse pseudonimizarii, care ar putea fi atribuite unei persoane fizice prin
utilizarea de informatii suplimentare, sunt considerate informatii referitoare la o
persoand fizicd identificabild. Pentru a se determina dacd o persoani fizica este
identificabila, trebuie sd se ia in considerare toate mijloacele, cum ar fi
individualizarea, pe care este probabil, in mod rezonabil, si le utilizeze fie
operatorul, fie o altd persoand, In scopul identificérii, in mod direct sau indirect,
a persoanei fizice respective. Pentru a se determina daca este probabil, in mod
rezonabil, sd fie utilizate mijloace pentru identificarea persoanei fizice, trebuie
luate in considerare toti factorii obiectivi, precum costurile si intervalul de timp
necesare pentru identificare, tindndu-se seama atét de tehnologia disponibilé la
momentul prelucrarii, cat si de dezvoltarea tehnologicd. Principiile protectiei
datelor, prin urmare, nu se aplicd informatiilor anonime, adica informatiilor care
nu sunt legate de o persoani fizica identificatd sau identificabild sau datelor cu
caracter personal care sunt anonimizate astfel Incat persoana vizatd nu este sau
nu mai este identificabild. Astfel, prezenta lege nu se aplicd prelucrarii unor astfel




de informatii anonime, inclusiv in cazul in care acestea sunt utilizate in scopuri
statistice sau de cercetare.

Prezenta lege nu se aplica datelor cu caracter personal referitoare la
persoane decedate, cu exceptia cazului prevazut la art. 52 din lege (accesul la
informatiile de interes public). Astfel, Tn cazul unei cereri de comunicare a
informatiilor de interes public, Inaintate in temeiul Legii nr. 148/2023 privind
accesul la informatiile de interes public, persoanele decedate beneficiazi de
protectia juridica conferita de legea privind protectia datelor cu caracter personal.
Prin urmare, o eventuald dezviluire sau diseminare proactivd a unor informatii
privind o persoand decedat trebuie si fie conformd cu prezenta lege si Legea nr.
148/2023 privind accesul la informatiile de interes public, in mod identic ca si in
cazul persoanelor care sunt in viata.

Aplicarea pseudonimizérii datelor cu caracter personal poate reduce
riscurile pentru persoanele vizate si poate ajuta operatorii si persoanele
imputernicite de acestia sa isi indeplineascd obligatiile de protectie a datelor.
Introducerea explicitd a conceptului de ,,pseudonimizare” in prezenta lege nu este
destinatd s impiedice alte eventuale mésuri de protectie a datelor.

Pentru a incuraja aplicarea pseudonimizérii atunci cdnd sunt prelucrate date
cu caracter personal, trebuie sé fie posibile masuri de pseudonimizare, permitand
in acelasi timp analiza generald, in cadrul aceluiasi operator atunci cénd
operatorul a luat mésurile tehnice si organizatorice necesare pentru a se asigura
cé prezenta lege este pusd in aplicare in ceea ce priveste respectiva prelucrare a
datelor si ca informatiile suplimentare pentru atribuirea datelor cu caracter
personal unei anumite persoane vizate sunt pastrate separat. Operatorul care
prelucreaza datele cu caracter personal trebuie sa indice persoanele autorizate din
cadrul aceluiasi operator.

Persoanele fizice pot fi asociate cu identificatorii online furnizati de
dispozitivele, aplicatiile, instrumentele si protocoalele lor, cum ar fi adresele IP,
identificatorii cookie sau alti identificatori precum etichetele de identificare prin
frecvente radio. Acestia pot lasa urme care, in special atunci cdnd sunt combinate
cu identificatori unici si alte informatii primite de servere, pot fi utilizate pentru
crearea de profiluri ale persoanelor fizice si pentru identificarea lor.

Autoritatile publice cérora le sunt divulgate date cu caracter personal in
conformitate cu o obligatie legala in vederea exercitarii functiei lor oficiale, cum
ar fi autoritétile fiscale si vamale, unitétile de investigare financiaré, autoritatile
administrative independente sau autorititile pietelor financiare responsabile de
reglementarea si supravegherea pietelor titlurilor de valoare, nu sunt considerate
destinatari in cazul in care primesc date cu caracter personal care sunt necesare
pentru efectuarea unei anumite anchete de interes general, in conformitate cu




legislatia Republicii Moldova. Cererile de divulgare trimise de autorititile
publice urmeaza sa fie intotdeauna prezentate in scris, motivate si ocazionale gi
nu trebuie sé se refere la un sistem de evidenta in totalitate sau si conduca la
interconectarea sistemelor de evidenta. Prelucrarea datelor cu caracter personal
de cétre autorititile publice respective trebuie s& respecte normele aplicabile in
materie de protectie a datelor in conformitate cu scopurile prelucrarii.

Consimtamantul urmeaza a fi acordat printr-o actiune neechivoca care si
constituie o manifestare liber exprimats, specifica, in cunostintd de cauzé si clara
a acordului persoanei vizate pentru prelucrarea datelor sale cu caracter personal,
ca de exemplu o declaratie facutd in scris, inclusiv in format electronic, sau
verbal. Acesta ar putea include bifarea unei cdsute atunci cdnd persoana viziteaza
un site, alegerea parametrilor tehnici pentru serviciile societatii informationale
sau orice altd declaratie sau actiune care indicd In mod clar in acest context
acceptarea de cétre persoana vizatd a prelucrarii propuse a datelor sale cu caracter
personal. Prin urmare, absenta unui raspuns, cdsutele bifate In prealabil sau
absenta unei actiuni nu constituie un consimtdmant. Consimtdmantul trebuie s
vizeze toate activitifile de prelucrare efectuate in acelasi scop sau in aceleasi
scopuri. Daca prelucrarea datelor se face In mai multe scopuri, consimtdmaéntul
trebui acordat pentru toate scopurile prelucririi. In cazul in care consimtimantul
persoanei vizate urmeazd a fi oferit in urma unei cereri transmise pe cale
electronica, cererea respectiva trebuie sé fie clard si concisa si sd nu perturbe in
mod inutil utilizarea serviciului pentru care se acordd consimtdmantul.

Uneori, nu este posibil, iIn momentul colectérii datelor cu caracter personal,
sd se identifice pe deplin scopul prelucrarii datelor In scopuri de cercetare
stiintificd. Din acest motiv, persoanelor vizate trebuie si i se permitd si Isi
exprime consimtdmantul pentru anumite domenii ale cercetdrii stiintifice atunci
cand sunt respectate standardele etice recunoscute pentru cercetarea stiintifica.
Persoanele vizate trebuie sa aiba posibilitatea de a-gi exprima consimtamaéntul
doar pentru anumite domenii de cercetare sau pérti ale proiectelor de cercetare in
masura permiséd de scopul preconizat.

Datele genetice sunt definite drept date cu caracter personal referitoare la
caracteristicile genetice mostenite sau dobAndite ale unei persoane fizice, care
rezultd in urma unei analize a unei mostre de material biologic al persoanei fizice
in cauzi, in special a unei analize cromozomiale, a unei analize a acidului
dezoxiribonucleic (ADN) sau a acidului ribonucleic (ARN) sau a unei analize a
oricarui alt element ce permite obtinerea unor informatii echivalente.

Datele cu caracter personal privind sénétatea includ toate datele avand
legéturd cu starea de sanétate a persoanei vizate care dezviluie informatii despre
starea de sdndtate fizicd sau mentald trecutd, prezentd sau viitoare a persoanei




vizate. Acestea includ informatii despre persoana fizicd colectate in cadrul
inscrierii acesteia la serviciile de asistentd medicald sau in cadrul acordérii
serviciilor respective persoanei fizice in cauzé; un numér, un simbol sau un semn
distinctiv atribuit unei persoane fizice pentru identificarea singularé a acesteia In
scopuri medicale; informatii rezultate din testarea sau examinarea unei pérti a
corpului sau a unei substante corporale, inclusiv din date genetice si esantioane
de material biologic; precum si orice informatii privind, de exemplu, o boald, un
handicap, un risc de imbolnavire, istoricul medical, tratamentul clinic sau starea
fiziologica sau biomedicala a persoanei vizate, indiferent de sursa acestora, ca de
exemplu, un medic sau un alt cadru medical, un spital, un dispozitiv medical sau
un test de diagnostic in vitro.

Un grup de intreprinderi cuprinde o Intreprindere care exercitd controlul si
intreprinderile controlate de aceasta, in cadrul céruia intreprinderea care exercitd
controlul ar trebui sa fie Tntreprinderea care poate exercita o influentd dominanta
asupra celorlalte Intreprinderi, de exemplu in temeiul proprietatii, al participérii
financiare sau al regulilor care o reglementeaza sau al competentei de a pune in
aplicare norme in materie de protectie a datelor cu caracter personal. O
intreprindere care controleazd prelucrarea datelor cu caracter personal In
intreprinderile sale afiliate este consideratd, impreund cu acestea din urma, drept
»~grup de intreprinderi”.

Copiii au nevoie de o protectie specificd a datelor lor cu caracter personal,
intrucét pot fi mai putin constienti de riscurile, consecintele, garantiile in cauzi si
drepturile lor in ceea ce priveste prelucrarea datelor cu caracter personal. Aceasta
protectie specificd se aplicd Tn special utilizérii datelor cu caracter personal ale
copiilor in scopuri de marketing sau pentru crearea de profiluri de personalitate
sau de utilizator si la colectarea datelor cu caracter personal in momentul utilizarii
serviciilor oferite direct copiilor. Consimf{dmaéntul titularului réspunderii
parintesti nu ar trebui s fie necesar in contextul serviciilor de prevenire sau
consiliere oferite direct copiilor.

CAPITOLUL II - PRINCIPII

Orice prelucrare de date cu caracter personal trebuie sid fie legald si
echitabild. Trebuie sa fie transparent pentru persoanele fizice ca sunt colectate,
utilizate, consultate sau prelucrate in alt mod datele cu caracter personal care le
privesc si in ce masurd datele cu caracter personal sunt sau vor fi prelucrate.
Principiul transparentei prevede ci orice informatii si comunicari referitoare la
prelucrarea respectivelor date cu caracter personal sunt usor accesibile si usor de
inteles si cd se utilizeazd un limbaj simplu si clar. Acest principiu se referd in




special la informarea persoanelor vizate privind identitatea operatorului si
scopurile prelucrérii, precum si la oferirea de informatii suplimentare, pentru a
asigura o prelucrare echitabil si transparentd in ceea ce priveste persoanele fizice
vizate §i dreptul acestora de a li se confirma si comunica datele cu caracter
personal care le privesc care sunt prelucrate. Persoanele fizice trebuie informate
cu privire la-riscurile, normele, garantiile gi drepturile in materie de prelucrare a
datelor cu caracter personal si cu privire la modul In care s& isi exercite drepturile
in legiturs cu prelucrarea. In special, scopurile specifice in care datele cu caracter
personal sunt prelucrate trebuie s fie explicite si legitime si s3 fie determinate la
momentul colectérii datelor respective. Datele cu caracter personal trebuie si fie
adecvate, relevante si limitate la ceea ce este necesar pentru scopurile in care sunt
prelucrate. Aceasta necesitd, in special, asigurarea faptului cd perioada pentru
care datele cu caracter personal sunt stocate este limitatd strict la minimum.
Datele cu caracter personal pot fi prelucrate doar daca scopul prelucrérii nu poate
fi indeplinit in mod rezonabil prin alte mijloace. In vederea asiguririi faptului c&
datele cu caracter personal nu sunt péstrate mai mult timp decat este necesar,
urmeazd sa se stabileascd de cétre operator termene pentru stergere sau revizuirea
periodicd. Trebuie si fie luate toate mésurile rezonabile pentru a se asigura ca
datele cu caracter personal care sunt inexacte sunt rectificate sau sterse. Datele cu
caracter personal urmeaza a fi prelucrate intr-un mod care sd asigure in mod
adecvat securitatea si confidentialitatea acestora, inclusiv in scopul prevenirii
accesului neautorizat la acestea sau utilizarea neautorizatd a datelor cu caracter
personal si a echipamentului utilizat pentru prelucrare.

Pentru ca prelucrarea datelor cu caracter personal sa fie legald, aceasta
trebuie efectuatd pe baza consimtdmantului persoanei vizate sau in temeiul unui
alt motiv legitim, previzut de legislatie, fie In prezenta lege, fie in alt act
normativ, inclusiv necesitatea respectirii obligatiilor legale la care este supus
operatorul sau necesitatea de a executa un contract la care persoana vizati este
parte sau pentru a parcurge etapele premergitoare incheierii unui contract, la
solicitarea persoanei vizate.

In cazul in care prelucrarea se bazeazi pe consimtdmantul persoanei vizate,
operatorul trebuie s fie in masurd sd demonstreze faptul cd persoana vizatd si-a
dat consimtimantul pentru operatiunea de prelucrare. In special, in contextul unei
declaratii scrise cu privire la un alt aspect, garantiile trebuie si asigure ca
persoana vizatd este constientd de faptul cé si-a dat consimfdmaéntul si In ce
misurd a ficut acest lucru. In conformitate cu prevederile privind clauzele
abuzive in contractele incheiate cu consumatorii, urmeazd a fi furnizati o
declaratie de consimtdmant formulaté in prealabil de cétre operator, intr-o forma
inteligibild si usor accesibild, utilizdnd un limbaj clar si simplu, iar aceasta




declaratie nu trebuie sfi contind clauze abuzive. Pentru ca acordarea
consimtdmantului si fie in cunostinta de cauzi, persoana vizata trebuie si fie la
curent cel putin cu identitatea operatorului si cu scopurile prelucrérii pentru care
sunt destinate datele cu caracter personal. Consimtimantul nu poate fi considerat
ca fiind acordat in mod liber dacd persoana vizatd nu dispune cu adevirat de
libertatea de alegere sau nu este in méasurd si refuze sau sd igi retragd
consimtamantul fara a fi prejudiciati.

Pentru a garanta faptul ca a fost acordat in mod liber, consimtdmantul nu
poate si constituie un temei juridic valabil pentru prelucrarea datelor cu caracter
personal in cazul particular in care existd un dezechilibru evident intre persoana
vizatd si operator, In special in cazul in care operatorul este o autoritate publica,
iar acest lucru face improbabild acordarea consimtdmantului in mod liber in toate
circumstantele aferente respectivei situatii particulare. Consimtdmantul este
considerat a nu fi acordat in mod liber in cazul in care aceasta nu permite si se
acorde consimfdmantul separat pentru diferitele operatiuni de prelucrare a datelor
cu caracter personal, desi acest lucru este adecvat in cazul particular, sau dacd
executarea unui contract, inclusiv furnizarea unui serviciu, este conditionatéd de
consimtdmdnt, in ciuda faptului cd consimtdmantul in cauzi nu este necesar
pentru executarea contractului.

Prelucrarea este considerata legald in cazul in care este necesard in cadrul
unui contract sau in vederea incheierii unui contract.

In cazul in care prelucrarea este efectuats in conformitate cu o obligatie
legald a operatorului sau in cazul in care prelucrarea este necesara pentru
indeplinirea unei sarcini efectuate in interes public sau in exercitarea unei
autoritdti oficiale cu care este Investit operatorul, prelucrarea trebuie sd aibid un
temei in legislatie.

Prelucrarea datelor cu caracter personal este, de asemenea, consideratd
legald Tn cazul in care este necesard in scopul asigurdrii protectiei unui interes
esential pentru viata persoanei vizate sau pentru viata unei alte persoane fizice.
Prelucrarea datelor cu caracter personal care are drept temei interesele vitale ale
unei alte persoane fizice trebuie efectuatd numai in cazul in care prelucrarea nu
se poate baza in mod evident pe un alt temei juridic. Unele tipuri de prelucrare
pot servi atdt unor motive importante de interes public, cat si intereselor vitale ale
persoanei vizate, de exemplu n cazul in care prelucrarea este necesard in scopuri
umanitare, inclusiv In vederea monitorizarii unei epidemii si a réspandirii acesteia
sau in situatii de urgente umanitare, in special in situatii de dezastre naturale sau
provocate de om.

Interesele legitime ale unui operator, inclusiv cele ale unui operator cdruia
ii pot fi divulgate datele cu caracter personal sau ale unei terte pérti, pot constitui




un temei juridic pentru prelucrare, cu conditia sd nu prevaleze interesele sau
drepturile si libertatile fundamentale ale persoanei vizate, ludnd in considerare
asteptirile rezonabile ale persoanelor vizate bazate pe relatia acestora cu
operatorul. Acest interes legitim ar putea exista, de exemplu, atunci cind exista o
relatie relevanta si adecvati Intre persoana vizati si operator, cum ar fi cazul in
care persoana vizat3 este un client al operatorului sau se afld in serviciul acestuia.
in orice caz, existenta unui interes legitim ar necesita o evaluare atenta, care si
stabileascd inclusiv dacd o persoana vizati poate preconiza in mod rezonabil, in
momentul si in contextul colectérii datelor cu caracter personal, posibilitatea
prelucrérii in acest scop. Interesele si drepturile fundamentale ale persoanei vizate
ar putea prevala in special in raport cu interesul operatorului de date atunci cand
datele cu caracter personal sunt prelucrate in circumstante In care persoancle
vizate nu preconizeazi in mod rezonabil o prelucrare ulterioars. Intrucat
legiuitorul trebuie sd furnizeze temeiul juridic pentru prelucrarea datelor cu
caracter personal de cétre autoritdtile publice, temeiul juridic respectiv nu se
aplicd prelucrdrii de cétre autoritafile publice in indeplinirea sarcinilor care le
revin. Prelucrarea de date cu caracter personal strict necesard in scopul prevenirii
fraudelor constituie, de asemenea, un interes legitim al operatorului de date in
cauza. Prelucrarea de date cu caracter personal care are drept scop marketingul
direct poate fi consideratd ca fiind desfidsuratd pentru un interes legitim.
Operatorii care fac parte dintr-un grup de intreprinderi sau institutii afiliate
unui organism central pot avea un interes legitim de a transmite date cu caracter
personal in cadrul grupului de intreprinderi n scopuri administrative interne,
inclusiv in scopul prelucrdrii datelor cu caracter personal ale clientilor sau
angajatilor. Principiile generale ale transferului de date cu caracter personal, in
cadrul unui grup de intreprinderi, cétre o intreprindere situatd intr-o tard terti
rdman neschimbate. :
Prelucrarea datelor cu caracter personal in mésura strict necesard si
proportionald In scopul asigurérii securitétii retelelor si a informatiilor, si anume
capacitatea unei refele sau a unui sistem de informatii de a face fats, la un anumit
nivel de incredere, evenimentelor accidentale sau actiunilor ilegale sau riu
intentionate care compromit disponibilitatea, autenticitatea, integritatea si
confidentialitatea datelor cu caracter personal stocate sau transmise, precum si
securitatea serviciilor conexe oferite de aceste retele si sisteme, sau accesibile
| prin intermediul acestora, de citre autorititile publice, echipele de interventie in
caz de urgentd informatics, echipele de interventie in cazul producerii unor
incidente care afecteazi securitatea informaticd, furnizorii de retele si servicii de
comunicatii electronice, precum si de cétre furnizorii de servicii si tehnologii de
securitate, constituie un interes legitim al operatorului de date in cauza. Acesta ar




putea include, de exemplu, prevenirea accesului neautorizat la retelele de
comunicatii electronice si a difuzarii de coduri ddunétoare si oprirea atacurilor de
»blocare a serviciului”, precum si prevenirea daunelor aduse calculatoarelor si
sistemelor de comunicatii electronice.

Prelucrarea datelor cu caracter personal in alte scopuri decat scopurile
pentru care datele cu caracter personal au fost initial colectate sunt permise doar
atunci cédnd prelucrarea este compatibild cu scopurile respective pentru care
datele cu caracter personal au fost initial colectate. In acest caz nu este necesar
un temei juridic separat de cel pe baza céruia a fost permisa colectarea datelor cu
caracter personal. in cazul in care prelucrarea este necesara pentru indeplinirea
unei sarcini care serveste unui interes public sau care rezulti din exercitarea
autoritdtii publice cu care este investit operatorul, actele normative pot stabili si
specifica sarcinile si scopurile pentru care prelucrarea ulterioard poate fi
consideratd compatibild si legald. Prelucrarea ulterioaré in scopuri de arhivare in
interes public, in scopuri de cercetare stiintificd sau istoricd ori in scopuri
statistice urmeaza a fi considerate ca reprezentand operatiuni de prelucrare legale
compatibile. Temeiul juridic previzut in actele normative pentru prelucrarea
datelor cu caracter personal poate constitui, de asemenea, un temei juridic pentru
prelucrarea ulterioard. Pentru a stabili dacd scopul prelucrdrii ulterioare este
compatibil cu scopul pentru care au fost colectate initial datele cu caracter
personal, operatorul, dupd ce a indeplinit toate cerintele privind legalitatea
prelucrérii initiale, trebuie sd tind seama, printre altele, de orice legéturd Intre
respectivele scopuri si scopurile prelucrérii ulterioare preconizate, de contextul
in care au fost colectate datele cu caracter personal, in special de asteptirile
rezonabile ale persoanelor vizate, bazate pe relatia lor cu operatorul, in ceea ce
priveste utilizarea ulterioara a datelor, de natura datelor cu caracter personal, de
consecintele prelucrarii ulterioare preconizate asupra persoanelor vizate, precum
si de existenta garantiilor corespunzitoare atdt in cadrul operatiunilor de
prelucrare initiale, cdt si in cadrul operatiunilor de prelucrare ulterioare
preconizate.

In cazul in care persoana vizata si-a dat consimtdmantul sau prelucrarea se
bazeazd pe actele normative, care constituie o méasuré necesara si proportionald
intr-o societate democraticd pentru a proteja, in special, obiective importante de
interes public general, operatorul are posibilitatea de a prelucra in continuare
datele cu caracter personal, indiferent de compatibilitatea scopurilor. In orice caz,
aplicarea principiilor stabilite de prezenta lege si, In special, informarea persoanei
vizate cu privire la aceste alte scopuri si la drepturile sale, inclusiv dreptul la
opozitie, trebuie sd fie garantate. Indicarea unor posibile infractiuni sau
amenintéri la adresa sigurantei publice de cétre operator si transmiterea cétre o




autoritate competentd a datelor cu caracter personal relevante in cazuri
individuale sau In mai multe cazuri legate de aceeasi infractiune sau de aceleasi
amenintdri la adresa sigurantei publice este consideratd ca fiind in interesul
legitim urmérit de operator. Cu toate acestea, o astfel de transmitere in interesul
legitim al operatorului sau prelucrarea ulterioard a datelor cu caracter personal
este interziséd in cazul In care prelucrarea nu este compatibili cu o obligatie legala,
profesionald sau cu o altéd obligatie de péastrare a confidentialitatii.

Datele cu caracter personal care sunt, prin natura lor, deosebit de sensibile
In ceea ce priveste drepturile si libertdtile fundamentale necesitd o protectie
specificd, deoarece contextul prelucrdrii acestora ar putea genera riscuri
considerabile la adresa drepturilor si libertdtilor fundamentale. Aceste date cu
caracter personal includ datele cu caracter personal care dezvaluie originea rasiala
sau etnicd. Prelucrarea fotografiilor nu este considerata in mod sistematic ca fiind
o prelucrare de categorii speciale de date cu caracter personal, intrucat fotografiile
intrd sub incidenta definitiei datelor biometrice doar in cazurile in care sunt
prelucrate prin mijloace tehnice specifice care permit identificarea unicd sau
autentificarea unei persoane fizice. Asemenea date cu caracter personal nu pot fi
prelucrate, cu exceptia cazului in care prelucrarea este permisa in cazuri specifice
previzute de prezenta lege, tindnd seama de faptul cd actele normative pot
prevedea dispozitii specifice cu privire la protectia datelor in scopul adaptirii
aplicdrii normelor din prezenta lege in vederea respectérii unei obligatii legale
sau a indeplinirii unei sarcini care serveste unui interes public sau care rezultd din
exercitarea autoritdtii publice cu care este investit operatorul. Pe langé cerintele
specifice pentru o astfel de prelucrare, se aplicd principiile generale si alte norme
prevazute de prezenta lege, in special in ceea ce priveste conditiile pentru
prelucrarea legala. Sunt permise derogéri de la interdictia generald de prelucrare
a acestor categorii speciale de date cu caracter personal, printre altele atunci cand
persoana vizatd isi dd consimtdmantul explicit sau in ceea ce priveste nevoile
specifice In special atunci cand prelucrarea este efectuata in cadrul unor activitéti
legitime de cétre anumite asociatii sau fundatii al céror scop este de a permite
exercitarea libertatilor fundamentale. _

Derogarea de la interdictia privind prelucrarea categoriilor speciale de date
cu caracter personal este permisa, de asemenea, in cazul in care actele normative
prevdd acest lucru si fac obiectul unor garantii adecvate, astfel incat si fie
protejate datele cu caracter personal si alte drepturi fundamentale, atunci cand
acest lucru se justificd din motive de interes public, in special in cazul prelucrarii
datelor cu caracter personal In domeniul legislatiei privind ocuparea fortei de
munca, protectia sociald, inclusiv pensiile, precum si In scopuri de securitate,
supraveghere si alertd in materie de sdnatate, pentru prevenirea sau controlul




bolilor transmisibile si a altor amenintari grave la adresa sdnatitii. Aceasta
derogare poate fi incidentd in scopuri medicale, inclusiv sdndtatea publicid si
gestionarea serviciilor de asistentd medicald, in special in vederea asiguririi
calitétii si eficientei din punctul de vedere al costurilor ale procedurilor utilizate
pentru solutionarea cererilor de prestatii si servicii in cadrul sistemului de
asigurdri de sénatate, sau in scopuri de arhivare in interes public, in scopuri de
cercetare stiintifica sau istoricd ori in scopuri statistice. De asemenea, prelucrarea
unor asemenea date cu caracter personal este permisd, printr-o derogare, atunci
cand este necesard pentru constatarea, exercitarea sau apdrarea unui drept in
justitie, indiferent daca are loc in cadrul unei proceduri in fata unei instante sau
in cadrul unei proceduri administrative sau a unei proceduri extrajudiciare.

Categoriile speciale de date cu caracter personal care necesitd un nivel mai
ridicat de protectie pot fi prelucrate doar in scopuri legate de sédnétate atunci cdnd
este necesar pentru realizarea acestor scopuri in beneficiul persoanelor fizice si al
societitii In general, In special in contextul gestiondrii serviciilor si sistemelor de
sdndtate sau de asistentd sociald, inclusiv prelucrarea acestor date de citre
autoritatile de management si de cétre autoritdtile centrale nationale din domeniul
sdnatatii in scopul controlului calitétii, furnizarii de informatii de gestiune si al
supravegherii generale a sistemului de sdnétate sau de asistentd sociald la nivel
national si local, precum si In contextul asigurdrii continuitétii asistentei medicale
sau sociale si a asistentei medicale transfrontaliere ori in scopuri de securitate,
supraveghere §i alertd In materie de séndétate ori in scopuri de arhivare in interes
public, in scopuri de cercetare stiintifica sau istoricé ori in scopuri statistice in
temeiul actelor normative, care trebuie si urmareascd un obiectiv de interes
public, precum si in cazul studiilor realizate in interes public in domeniul sanatatii
publice.

Prelucrarea categoriilor speciale de date cu caracter personal poate fi
necesard din motive de interes public in domeniile s#&n#tatii publice, fard
consimtimantul persoanei vizate. O astfel de prelucrare este conditionati de
masuri adecvate si specifice destinate sd protejeze drepturile si libertitile
persoanelor fizice. In acest context, conceptul de ,,sdndtate publici” urmeaza a fi
interpretat astfel cum este definit In Regulamentul (CE) nr. 1338/2008 al
Parlamentului European si al Consiliului, $1 anume toate elementele referitoare
la sandtate, precum starea de sénédtate, inclusiv morbiditatea sau handicapul,
factorii determinanti care au efect asupra starii de sénitate, necesitdtile in
domeniul asistentei medicale, resursele alocate asistentei medicale, furnizarea
asistentei medicale §i asigurarea accesului universal la aceasta, precum si
cheltuielile si sursele de finantare In domeniul sén&tatii si cauzele mortalitétii.
Prelucrarea datelor privind sanétatea din motive de interes public nu trebuie si




ducd la prelucrarea acestor date in alte scopuri de cétre pérti terte, cum ar fi
angajatorii sau societdtile de asiguréri si bancile.

In plus, prelucrarea datelor cu caracter personal de citre autorititile publice
in vederea realizirii obiectivelor prevdzute de dreptul constitutional sau de
dreptul international public, ale asociatiilor religioase recunoscute oficial se
efectueaza din motive de interes public.

In cazul in care, n cadrul activitdtilor electorale, functionarea sistemului
democratic necesitd ca partidele politice s& colecteze date cu caracter personal
privind opiniile politice ale persoanelor, prelucrarea unor astfel de date poate fi
permisd din motive de interes public, cu conditia sd se prevadd garantiile
corespunzétoare.

Dacé datele cu caracter personal prelucrate de un operator nu ii permit
acestuia sa identifice o persoand fizicé, operatorul de date nu are obligatia de a
obtine informatii suplimentare in vederea identificérii persoaneti vizate, cu unicul
scop de a respecta oricare dintre dispozitiile prezentei legi. Cu toate acestea,
operatorul nu poate s refuze sé preia informatiile suplimentare furnizate de
persoana vizatd cu scopul de a sprijini exercitarea drepturilor acesteia.
Identificarea include identificarea digitala a unei persoane vizate, de exemplu prin
mecanisme de autentificare precum aceleasi acreditéri utilizate de catre persoana
vizatd pentru a accesa serviciile online oferite.de operatorul de date.

CAPITOLUL III - DREPTURILE PERSOANEI VIZATE

Principiul transparentei prevede cd orice informatii care se adreseazd
publicului sau persoanei vizate si fie concise, usor accesibile si usor de inteles si
sd se utilizeze un limbaj simplu si clar, precum si vizualizare acolo unde este
cazul. Aceste informatii ar putea fi furnizate In format electronic, de exemplu
atunci cénd sunt adresate publicului, prin intermediul unei pagini web. Acest
lucru este important in special In situatii In care datoritd multitudinii subiectilor
si a complexitatii, din punct de vedere tehnologic, a practicii, este dificil ca
persoana vizatd sd stie si sd Inteleagd dacd datele cu caracter personal care o
privesc sunt colectate, de cétre cine si in ce scop, cum este cazul publicitatii
online. Intrucét copiii necesitd o protectie specifics, orice informatii si orice
comunicare, in cazul in care prelucrarea vizeaza un copil, trebuie sé fie exprimata
intr-un limbaj simplu si clar, astfel incat copilul s4 1] poaté intelege cu usurinta.

Urmeazd a fi instituite modalitdfi de facilitare a exercitérii de catre
persoana vizatd a drepturilor care ii sunt conferite prin prezenta lege, inclusiv
mecanismele prin care aceasta poate solicita si, dacé este cazul, obtine, in mod
gratuit, in special, acces la datele cu caracter personal, precum si rectificarea sau




stergerea acestora, i exercitarea dreptului la opozitie. Operatorul ar trebui sa
ofere, de asemenea, modalitéti de introducere a cererilor pe cale electronicd, mai
ales In cazul in care datele cu caracter personal sunt prelucrate prin mijloace
electronice. Operatorul este obligat si raspunda cererilor persoanelor vizate fara
intarzieri nejustificate si cel tirziu fn termen de o lund si, in cazul in care nu
intentioneazi si se conformeze respectivele cereri, sd motiveze acest refuz.

Conform principiilor prelucrérii echitabile si transparente, persoana vizati
este informatd cu privire la existenta unei operatiuni de prelucrare si la scopurile
acesteia. Operatorul trebuie sd furnizeze persoanei vizate orice informatii
suplimentare necesare pentru a asigura o prelucrare echitabild si transparenta,
tindnd seama de circumstantele specifice si de contextul in care sunt prelucrate
datele cu caracter personal. In plus, persoana vizati trebuie informata cu privire
la crearea de profiluri, precum si la consecintele acesteia. Atunci cand datele cu
caracter personal sunt colectate de la persoana vizatd, aceasta trebuie informata,
de asemenea, daci are obligatia de a furniza datele cu caracter personal si care
sunt consecinfele In cazul unui refuz. Aceste informatii pot fi furnizate in
combinatie cu pictograme standardizate pentru a oferi intr-un mod usor vizibil,
inteligibil si clar lizibil o imagine de ansamblu semnificativa asupra prelucrarii
avute in vedere. In cazul in care pictogramele sunt prezentate in format electronic,
acestea ar trebui si poati fi citite automat.

Informatiile 1n legéturd cu prelucrarea datelor cu caracter personal
referitoare la persoana vizatd urmeazd a fi furnizate acesteia la momentul
colectdrii de la persoana vizatd sau, in cazul in care datele cu caracter personal
sunt obtinute din altd sursd, intr-o perioadd rezonabili, in functie de
circumstantele cazului. In cazul in care datele cu caracter personal pot fi divulgate
in mod legitim unui alt destinatar, persoana vizata trebuie informatd atunci cand
datele cu caracter personal sunt divulgate pentru prima dati destinatarului. In
cazul in care operatorul intentioneazi sa prelucreze datele cu caracter personal
intr-un alt scop decét cel pentru care acestea au fost colectate, operatorul trebuie
sa furnizeze persoanei vizate, Inainte de aceastd prelucrare ulterioara, informatii
privind scopul secundar respectiv si alte informatii necesare. in cazul in care
originea datelor cu caracter personal nu a putut fi comunicati persoanei vizate din
cauzd cd au fost utilizate surse diverse, informatiile generale urmeazd a fi
furnizate. ' .

Cu toate acestea, nu este necesard impunerea obligatiei de a furniza
informatii in cazul in care persoana vizatd detine deja informatiile, in cazul in
care inregistrarea sau divulgarea datelor cu caracter personal este prevazuta in
mod expres de lege sau in cazul In care informarea persoanei vizate se dovedeste
imposibild sau ar implica eforturi disproportionate. Acesta din urma ar putea fi




cazul in special atunci cdnd prelucrarea se efectueazi in scopuri de arhivare in
interes public, In scopuri de cercetare stiintificad sau istoricd ori in scopuri
statistice. In aceasta privinti, urmeazi a fi luate in considerare numirul
persoanelor vizate, vechimea datelor si orice garantii adecvate adoptate.

O persoand vizatd are dreptul de acces la datele cu caracter personal
colectate care o privesc si trebuie si Isi exercite acest drept cu usurintd si la
intervale de timp rezonabile, pentru a fi informaté cu privire la prelucrare si
pentru a verifica legalitatea acesteia. Acest lucru include dreptul persoanelor
vizate de a avea acces la datele lor privind sdnitatea, de exemplu datele din
registrele lor medicale contindnd informatii precum diagnostice, rezultate ale
examindrilor, evaludri ale medicilor curanti si orice tratament sau interventie
efectuatd. Prin urmare, orice persoand vizata are dreptul de a cunoaste si de ai se
comunica in special scopurile in care sunt prelucrate datele, dacéd este posibil
perioada pentru care se prelucreazi datele cu caracter personal, destinatarii
datelor cu caracter personal, logica de prelucrare automatd a datelor cu caracter
personal i, cel putin in cazul in care se bazeazd pe crearea de profiluri,
consecintele unei astfel de prelucrdri. Dacd acest lucru este posibil, operatorul de
date ar trebui sé poata furniza acces de la distanté la un sistem sigur, care sa ofere
persoanei vizate acces direct la datele sale cu caracter personal. Acest drept nu
trebuie sd aducd atingere drepturilor sau libertdtilor altora, inclusiv secretului
comercial sau proprietétii intelectuale si, in special, drepturilor de autor care
asigurd protectia programelor software. Cu toate acestea, consideratiile de mai
sus nu pot sé aibd drept rezultat refuzul de a furniza toate informatiile persoanei
vizate. Atunci cdnd operatorul prelucreazd un volum mare de informatii privind
persoana vizatd, operatorul poate solicita ca, inainte de a fi fi furnizate
informatiile, persoana vizatd sd precizeze informatiile sau activitdtile de
prelucrare la care se referd cererea sa.

Operatorul trebuie sd ia toate mdsurile rezonabile pentru a verifica
identitatea unei persoane vizate care solicitd acces la date, In special in contextul
serviciilor online si al identificatorilor online. Un operator nu poate sa retina
datele cu caracter personal in scopul exclusiv de a fi In masura sa reactioneze la
cereri potentiale.

O persoand vizatd are dreptul la rectificarea datelor cu caracter personal
care o privesc $i ,,dreptul de a fi uitatd”, in cazul in care péstrarea acestor date
incalcd prezenta lege sau alte acte normative. in special, persoanele vizate au
dreptul ca datele lor cu caracter personal sa fie sterse si s& nu mai fie prelucrate,
in cazul in care acestea nu mail sunt necesare pentru scopurile in care sunt
colectate sau prelucrate, In cazul in care persoanele vizate si-au retras
consimfdmantul pentru prelucrare sau in cazul in care acestea se opun prelucrarii




datelor cu caracter personal care le privesc sau in cazul in care prelucrarea datelor
cu caracter personal ale acestora nu este conformi cu prezenta lege. Acest drept
este relevant in special in cazul in care persoana vizati si-a dat consimtdmantul
cand era copil si nu cunogtea pe deplin riscurile pe care le implica prelucrarea, iar
ulterior doreste sa elimine astfel de date cu caracter personal, in special de pe
internet. Persoana vizatd are posibilitatea de a-si exercita acest drept in pofida
faptului cd nu mai este copil. Cu toate acestea, pastrarea in continuare a datelor
cu caracter personal ar trebui si fie legald In cazul in care este necesard pentru
exercitarea dreptului la libertatea de exprimare si de informare, pentru respectarea
unei obligatii legale, pentru indeplinirea unei sarcini care serveste unui interes
public sau care rezultd din exercitarea autoritdtii publice cu care este investit
operatorul, din motive de interes public in domeniul sénatatii publice, in scopuri
de arhivare in interes public, n scopuri de cercetare stiintifica sau istorica ori in
scopuri statistice sau pentru constatarea, exercitarea sau apérarea unui drept in
instanta.

Pentru a se consolida ,,dreptul de a fi uitat” in mediul online, dreptul de
stergere se extinde astfel incat un operator care a facut publice date cu caracter
personal are obligatia de a informa operatorii care prelucreazi respectivele date
sd gteargd orice linkuri cétre acestea sau orice cbpii sau reproduceri ale acestora.
In acest scop, operatorul in cauzi trebuie si ia misuri rezonabile, tinind seama
de tehnologia disponibild si de mijloacele aflate la dispozitia lui, inclusiv mésuri
tehnice, pentru a informa operatorii care prelucreazi datele cu caracter personal
in ceea ce priveste cererea persoanei vizate. ‘

Metodele de restrictionare a prelucrdrii de date cu caracter personal ar
putea include, printre altele, transferarea temporara a datelor cu caracter personal
selectate Infr-un alt sistem de prelucrare, sau anularea accesului utilizatorilor la
datele selectate sau inlaturarea temporara a datelor publicate de pe o pagina web.
In ceea ce priveste sistemele automatizate de evidentd a datelor, restrictionarea
prelucrdrii trebuie, In principiu, asiguratd prin mijloace tehnice in asa fel incéat
datele cu caracter personal sd nu facd obiectul unor operatiuni de prelucrare
ulterioard si sa nu mai poati fi schimbate. Faptul cé prelucrarea datelor cu caracter
personal este restrictionatd trebuie indicat In mod clar in sistem.

Pentru a spori suplimentar controlul asupra propriilor date, persoana vizata,
in cazul in care datele cu caracter personal sunt prelucrate prin mijloace automate,
poate primi datele care o privesc si pe care le-a furnizat unui operator, intr-un
format structurat, utilizat in mod curent, prelucrabil automat si interoperabil si sa
le poaté transmite unui alt operator. Operatorii urmeaza a fi incurajati sd dezvolte
formate interoperabile care s@ permité portabilitatea datelor. Acest drept se aplica
in cazul in care persoana vizatd a furnizat datele cu caracter personal pe baza




propriului consimtdmént sau in cazul in care prelucrarea datelor este necesari
pentru executarea unui contract. Acest drept nu se aplicd in cazul in care
prelucrarea se bazeazd pe un alt temei juridic decdt consimtiméntul sau
contractul. Prin ins#si natura sa, acest drept nu poate fi exercitat impotriva
operatorilor care prelucreazid date cu caracter personal in cadrul exercitérii
functiilor lor publice. Acesta nu se aplicd In special in cazul in care prelucrarea
de date cu caracter personal este necesard in vederea respectarii unei obligatii
legale céreia 1i este supus operatorul sau in cazul indeplinirii unei sarcini care
serveste unui interes public sau care rezultd din exercitarea unei autoritati publice
cu care este investit operatorul. Dreptul persoanei vizate de a transmite sau de a
primi date cu caracter personal care o privesc nu creeazd pentru operatori
obligatia de a adopta sau de a mentine sisteme de prelucrare care si fie
compatibile din punct de vedere tehnic. In cazul 1n care, intr-un anumit set de date
cu caracter personal, sunt implicate mai multe persoane vizate, dreptul de a primi
datele cu caracter personal nu aduce atingere drepturilor si libertdtilor altor
persoane vizate, in conformitate cu prezenta lege. De asemenea, acest drept nu
aduce atingere dreptului persoanei vizate de a obtine stergerea datelor cu caracter
personal si limitarilor dreptului respectiv, astfel cum sunt prevézute in prezenta
lege, si, In special, nu implica stergerea acelor date cu caracter personal
referitoare la persoana vizatd care au fost furnizate de cétre aceasta in vederea
executarii unui contract, in mésura n care si atat timp cat datele respective sunt
necesare pentru executarea contractului. Persoana vizatd are dreptul ca datele cu
caracter personal sa fie transmise direct de la un operator la altul, dacd acest lucru
este fezabil din punct de vedere tehnic.

In cazurile in care datele cu caracter personal ar putea fi prelucrate in mod
legal deoarece prelucrarea este necesard pentru indeplinirea unei sarcini care
serveste unui interes public sau care rezultd din exercitarea autoritatii publice cu
care este Investit operatorul sau pe baza intereselor legitime ale unui operator sau
ale unei parti terte, o persoand vizaté are dreptul de a se opune prelucrarii oricéror
date cu caracter personal care se referd la situatia sa particulard. Revine
operatorului sarcina de a demonstra ci interesele sale legitime si imperioase
prevaleazd asupra intereselor sau a drepturilor si libertatilor fundamentale ale
persoanei vizate.

In cazul in care datele cu caracter personal sunt prelucrate in scopuri de
marketing direct, persoana vizatd are dreptul de a se opune unei astfel de
prelucrdri, inclusiv credrii de profiluri In mésura in care aceasta are legéturd cu
marketingul direct, indiferent daca prelucrarea in cauzi este cea initiald sau una
ulterioard, in orice moment si in mod gratuit. Acest drept trebuie adus in mod




explicit in atentia persoanei vizate si prezentat in mod clar si separat de orice alte
informatii.

Persoana vizatd are dreptul de a nu face obiectul unei decizii, care poate
include o mé#suré, care evalueazi aspecte personale referitoare la persoana vizata,
care se bazeazi exclusiv pe prelucrarea automaté si care produce efecte juridice
care privesc persoana vizatd sau o afecteazd in mod similar intr-o masura
semnificativd, cum ar fi refuzul automat al unei cereri de credit online sau
practicile de recrutare pe cale electronicd, fard intervenfie umani. O astfel de
prelucrare include ,,crearea de profiluri”, care constd in orice forma de prelucrare
automatd a datelor cu caracter personal prin evaluarea aspectelor personale
referitoare la o persoand fizicd, in special In vederea analizérii sau preconizarii
anumitor aspecte privind randamentul la locul de munca al persoanei vizate,
situatia economicd, starea de sdndtate, preferintele sau interesele personale,
fiabilitatea sau comportamentul, locatia sau deplasdrile, atunci cand aceasta
produce efecte juridice care privesc persoana vizatd sau o afecteazd in mod
similar Intr-o masurd semnificativa. Cu toate acestea, luarea de decizii pe baza
unei astfel de prelucrédri, inclusiv crearea de profiluri, ar trebui permisa in cazul
in care este autorizatd In mod expres de actele normative, inclusiv in scopul
monitorizarii si prevenirii fraudei si a evaziunii fiscale, desfasurate in
conformitate cu reglementérile, standardele si recomandarile relevante, si in
scopul asiguréirii securitétii si fiabilitatii unui serviciu oferit de operator sau in
cazul In care este necesard pentru incheierea sau executarea unui contract intre
persoana vizati si un operator sau in cazul in care persoana vizata si-a dat in mod
explicit consimfimantul. In orice caz, o astfel de prelucrare trebuie sa faca
obiectul unor garantii corespunzitoare, care trebuie sd@ includd o informare
specifica a persoanei vizate si dreptul acesteia de a obtine interventie umang, de
a-si exprima punctul de vedere, de a primi o explicatie privind decizia luati in
urma unei astfel de evaluari, precum si dreptul de a contesta decizia. O astfel de
masurd nu se referd la un copil.

Pentru a asigura o prelucrare echitabila si transparentd in ceea ce priveste
persoana vizatd, avand in vedere circumstantele specifice si contextul in care sunt
prelucrate datele cu caracter personal, operatorul trebuie sa utilizeze proceduri
matematice sau statistice adecvate pentru crearea de profiluri, s& implementeze
masuri tehnice si organizatorice adecvate pentru a asigura in special faptul ca
factorii care duc la inexactitafi ale datelor cu caracter personal sunt corectati si ca
riscul de erori este redus la minimum, precum si sé securizeze datele cu caracter
personal intr-un mod care sd tind seama de pericolele potentiale la adresa
intereselor si drepturilor persoanei vizate si care sé prevind, printre altele, efectele
discriminatorii Impotriva persoanelor pe motiv de rasd sau origine etnicé, opinii




politice, religie sau convingeri, apartenents sindicald, caracteristici genetice, stare
de s#nétate sau orientare sexuald sau care sé ducid la mésuri care si aibd astfel de
efecte. Procesul decizional automatizat si crearea de profiluri pe baza unor
categorii speciale de date cu caracter personal este permis numai in conditii
specifice.

Crearea de profiluri este supusd normelor prezentei legi care reglementeaza
prelucrarea datelor cu caracter personal, precum temeiurile juridice ale prelucririi
sau principiile de protectie a datelor.

Actele legislative pot impune restrictii In privinta unor principii specifice,
in privinta dreptului de informare, a dreptului de acces la datele cu caracter
personal si de rectificare sau stergere a acestora, In privinta dreptului la
portabilitatea datelor, a dreptului la opozitie, a deciziilor bazate pe crearea de
profiluri, precum si in privinta comunic#rii unei inc&lcdri a securitatii datelor cu
caracter personal persoanei vizate si a anumitor obligatii conexe ale operatorilor,
in masura in care acest lucru este necesar si proportional intr-o societate
democraticd pentru a se garanta siguranta publicd, inclusiv protectia vietii
oamenilor, In special ca raspuns la dezastre naturale sau provocate de om,
prevenirea, investigarea si urmdrirea penald a infractiunilor sau executarea
pedepselor, inclusiv protejarea Impotriva amenintérilor la adresa sigurantei
publice sau Tmpotriva ncalcdrii eticii in cazul profesiilor reglementate si
prevenirea acestora, alte obiective importante de interes public general ale
Republicii Moldova, in special un interes economic sau financiar important al
Republicii Moldova, mentinerea de registre publice din motive de interes public
general, prelucrarea ulterioard a datelor cu caracter personal arhivate pentru a
transmite informatii specifice legate de comportamentul politic in perioada
‘regimurilor fostelor state totalitare, protectia persoanei vizate sau a drepturilor si
libertdtilor unor terti, inclusiv protectia sociald, sdnatatea publicd si scopurile
umanitare. Aceste restrictii ar trebui sd fie conforme cu cerintele prevazute de
Constitutia Republicii Moldova si de Conventia europeand pentru apdrarea
drepturilor omului si a libertdtilor fundamentale.

CAPITOLUL IV — OPERATORUL SI PERSOANA
IMPUTERNICITA DE OPERATOR

Se stabileste responsabilitatea si rdspunderea operatorului pentru orice
prelucrare a datelor cu caracter personal efectuatd de catre acesta sau in numele
sau. In special, operatorul este obligat sa implementeze masuri adecvate si eficace
si s fie In mésurd s demonstreze conformitatea activitétilor de prelucrare cu
prezenta lege, inclusiv eficacitatea mésurilor. Aceste mésuri trebuie si tind seama




de natura, domeniul de aplicare, contextul si scopurile prelucrarii, precum si de
riscul pentru drepturile si libertétile persoanelor fizice.

Riscul pentru drepturile si libertatile persoanelor fizice, prezentand grade
diferite de probabilitate de materializare si de gravitate, poate fi rezultatul unei
prelucriri a datelor cu caracter personal care ar putea genera prejudicii de natura
fizicd, materiald sau morald, in special in cazurile in care: prelucrarea poate
conduce la discriminare, furt sau fraudi a identititii, pierdere financiars,
compromiterea reputatiei, pierderea confidentialitétii datelor cu caracter personal
protejate prin secret profesional, inversarea neautorizata a pseudonimizérii sau la
orice alt dezavantaj semnificativ de naturd economicd sau sociald; persoanele
vizate ar putea fi private de drepturile si libertdtile lor sau tmpiedicate sd-si
exercite controlul asupra datelor lor cu caracter personal; datele cu caracter
personal prelucrate sunt date care dezviluie originea rasiald sau etnicd, opiniile
politice, religia sau convingerile filozofice, apartenenta sindicald; sunt prelucrate
date genetice, date privind sénitatea sau date privind viata sexuald sau privind
condamndrile penale si infractiunile sau masurile de securitate conexe; sunt
evaluate aspecte de naturd personald, in special analizarea sau previzionarea unor
aspecte privind randamentul la locul de muncé, situatia economica, starea de
sdndtate, preferinfele sau interesele personale, fiabilitatea sau comportamentul,
locatia sau deplasdrile, in scopul de a se crea sau de a se utiliza profiluri personale;
sunt prelucrate date cu caracter personal ale unor persoane vulnerabile, in special
ale unor copii; sau prelucrarea implicd un volum mare de date cu caracter personal
si afecteaza un numir larg de persoane vizate.

Probabilitatea de a se materializa si gravitatea riscului pentru drepturile si
libertdtile persoanei vizate sunt determinate in functie de natura, domeniul de
aplicare, contextul si scopurile prelucrérii datelor cu caracter personal. Riscul
urmeaza a fi apreciat pe baza unei evaludri obiective prin care se stabileste dacd
operatiunile de prelucrare a datelor prezintd un risc sau un risc ridicat.

Orientdri pentru implementarea unor misuri adecvate si pentru
demonstrarea conformitétii de cétre operator sau persoana imputernicitd de
operator, mai ales in ceea ce priveste identificarea riscului legat de prelucrare,
evaluarea acestuia din punctul de vedere al originii, naturii, probabilititii de a se
materializa si al gravitdtii, precum si identificarea bunelor practici pentru
atenuarea riscului at putea fi oferite in special prin coduri de conduitd aprobate,
certificéri aprobate, orientéri ale Centrului sau prin indicatii furnizate de un
responsabil cu protectia datelor. Centrul poate, de asemenea, sd emitd orientari
cu privire la operatiunile de prelucrare care sunt considerate putin susceptibile de
a genera un risc ridicat pentru drepturile si libertétile persoanelor fizice si s&




indice mésurile care se pot dovedi suficiente in asemenea cazuri pentru a aborda
un astfel de risc.

Protectia drepturilor si libertdtilor persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal necesitd adoptarea de mésuri tehnice si
organizatorice corespunzitoare pentru a se asigura indeplinirea cerintelor din
prezenta lege. Pentru a fi in mésurd sd demonstreze conformitatea cu prezenta
lege, operatorul trebuie sa adopte politici interne si sd pund in aplicare masuri
care si respecte in special principiul protectiei datelor incepand cu momentul
conceperii si cel al protectiei implicite a datelor. Astfel de masuri ar putea consta,
printre altele, in reducerea la minimum a prelucrérii datelor cu caracter personal,
pseudonimizarea acestor date cadt mai curénd posibil, transparenta in ceea ce
priveste functiile §i prelucrarea datelor cu caracter personal, abilitarea persoanei
vizate sd monitorizeze prelucrarea datelor, abilitarea operatorului si creeze
elemente de sigurantd si sé& le Imbunititeascd. Atunci clnd elaboreaza,
proiecteaza, selecteaza si utilizeazi aplicatii, servicii si produse care se bazeazi
pe prelucrarea datelor cu caracter personal sau care prelucreazd date cu caracter
personal pentru a-si indeplini rolul, producétorii acestor produse si furnizorii
acestor servicii si aplicatii ar trebui sa fie incurajati s aiba in vedere dreptul la
protectia datelor la momentul elaboririi si proiectérii unor astfel de produse,
servicii si aplicatii si, findnd cont de stadiul actual al dezvoltirii, sd se asigure ca
operatorii si persoanele Imputernicite de operatori sunt In mdésurd si fsi
indeplineascd obligatiile referitoare la protectia datelor. Principiul protectiei
datelor incepdnd cu momentul conceperii si cel al protectiei implicite a datelor
trebuie sé fie luate In considerare si in contextul licitatiilor publice.

Protectia drepturilor si libertdtilor persoanelor vizate, precum si
responsabilitatea si rdspunderea operatorilor si a persoanelor imputernicite de
operator, inclusiv In ceea ce priveste monitorizarea de cétre Centru si mésurile
adoptate de acesta, necesitd o atribuire clard a responsabilititilor in temeiul
prezentei legi, inclusiv in cazul in care un operator stabileste scopurile si
mijloacele prelucrarii impreund cu alti operatori sau in cazul in care o operanune
de prelucrare este efectuatd in numele unui operator.

Atunci cénd un operator sau o persoans iImputernicitd de operator care nu
este stabilitd In Republica Moldova prelucreazi date cu caracter personal ale unor
persoane vizate care se afld pe teritoriul Republicii Moldova, iar activitatile sale
de prelucrare au legétura cu oferirea de bunuri sau servicii unor astfel de persoane
vizate in Republica Moldova, indiferent daca se solicitd sau nu efectuarea unei
pliti de chtre persoana vizatd, sau cu monitorizarea comportamentului unor
persoane vizate daca acesta se manifestd in cadrul Republicii Moldova, operatorul
sau persoana Imputernicitid de operator trebuie sd desemneze un reprezentant, cu




exceptia cazului In care prelucrarea are caracter ocazional, nu include prelucrarea
pe scard largd a unor categorii speciale de date cu caracter personal si nici
prelucrarea de date referitoare la condamnari penale si la infractiuni, si este putin
susceptibild sd genereze un risc pentru drepturile si libertitile persoanelor fizice,
avand In vedere natura, contextul, domeniul de aplicare si scopurile prelucrarii,
precum si a cazului in care operatorul este o autoritate publicd sau un organism
public. Reprezentantul actioneazi in numele operatorului sau al persoanei
imputernicite de operator, putdnd fi contactat de Centru. Reprezentantul trebuie
desemnat in mod explicit, printr-un mandat scris al operatorului sau al persoanei
Imputernicite de operator, sé actioneze In numele acestuia in ceea ce priveste
obligatiile lor in temeiul prezentei legi. Desemnarea unui astfel de reprezentant
nu aduce atingere responsabilitafii sau rispunderii operatorului sau a persoanei
imputernicite de operator In temeiul prezentei legi. Un astfel de reprezentant isi
indeplineste sarcinile in conformitate cu mandatul primit de la operator sau de la
persoana imputernicitd de operator, inclusiv coopereazi cu Centrul in ceea ce
priveste orice actiune intreprinsd pentru a asigura respectarea prezentei legi.
Reprezentantul desemnat trebuie sd fie supus unor proceduri de asigurare a
respectarii legii In cazul incalcarii prezentei legi, de cétre operator sau de citre
persoana imputernicitd de operator.

Pentru a asigura respectarea cerintelor impuse de prezenta lege in ceea ce
priveste prelucrarea care trebuie efectuatd In numele operatorului de catre
persoana Tmputernicitd de operator, atunci cénd atribuie activititi de prelucrare
unei persoane Imputernicite de operator, acesta din urma trebuie sd utilizeze
numai persoane imputernicite care oferd garantii suficiente, in special in ceea ce
priveste cunostintele de specialitate, fiabilitatea si resursele, pentru a implementa
masuri tehnice si organizatorice care Indeplinesc cerintele impuse de prezenta
lege, inclusiv pentru securitatea prelucririi. Aderarea de citre persoana
imputernicitd de operator la un cod de conduita aprobat sau la un mecanism de
certificare aprobat poate fi utilizatd drept element care s demonstreze respectarea
obligatiilor de cétre operator. Efectuarea prelucrdrii de cidtre o persoana
imputernicitd de un operator urmeaza si fie reglementatd printr-un contract sau
un alt tip de act juridic care creeazd obligatii pentru persoana imputernicita de
operator in raport cu operatorul si care stabileste obiectul si durata prelucrérii,
natura si scopurile prelucrarii, tipul de date cu caracter personal si categoriile de
persoane vizate, si trebuie sé tind seama de sarcinile si responsabilititile specifice
ale persoanei imputernicite de operator in contextul prelucririi care trebuie
efectuatdi, precum si de riscul pentru drepturile si libertdtile persoanei vizate.
Operatorul si persoana imputernicita de operator pot alege s& utilizeze un contract
individual sau clauze contractuale standard care sunt aprobate de Centru. Dupa




finalizarea prelucrérii In numele operatorului, persoana imputerniciti de operator
urmeaz si returneze sau si steargé, In functie de optiunea operatorului, datele cu
caracter personal, cu exceptia cazului in care existd o cerinta de stocare a datelor
cu caracter personal in temeiul actelor normative care instituie obligatii pentru
persoana imputernicitd de operator.

In vederea demonstririi conformititii cu prezenta lege, operatorul sau
persoana imputernicitd de operator trebuie sé pastreze evidente ale activitatilor de
prelucrare aflate in responsabilitatea sa. Fiecare operator si fiecare persoand
Imputernicitd de operator are obligatia de a coopera cu Centrul si de a pune la
dispozitia acesteia, la cerere, aceste evidente, pentru a putea fi utilizate in scopul
monitorizdrii operatiunilor de prelucrare respective.

In vederea mentinerii securititii si a prevenirii prelucrarilor care incalci
prezenta lege, operatorul sau persoana imputernicitd de operator urmeaza sa
evalueze riscurile inerente prelucrérii si sd implementeze méasuri pentru atenuarea
acestor riscuri, cum ar fi criptarea. Masurile respective trebuie s& asigure un nivel
corespunzitor de securitate, inclusiv confidentialitatea, lund In considerare
stadiul actual al dezvoltérii si costurile implementérii in raport cu riscurile si cu
natura datelor cu caracter personal a c#ror protectie trebuie asiguratid. La
evaluarea riscului pentru securitatea datelor cu caracter personal, se acordd atentie
riscurilor pe care le prezinta prelucrarea datelor, cum ar fi distrugerea, pierderea,
modificarea, divulgarea neautorizatd sau accesul neautorizat la datele cu caracter
personal transmise, stocate sau prelucrate in alt mod, in mod accidental sau ilegal,
care pot duce in special la prejudicii fizice, materiale sau morale.

Pentru asigurarea respectérii dispozitiilor prezentei legi in cazurile in care
operatiunile de prelucrare sunt susceptibile si genereze un risc ridicat pentru
drepturile si libertdtile persoanelor fizice, operatorul este responsabil de
efectuarea unei evaludri a impactului asupra protectiei datelor, care sa estimeze,
in special, originea, natura, specificitatea si gravitatea acestui risc. Rezultatul
evaludrii este luat In considerare la stabilirea mésurilor adecvate care trebuie luate
pentru a demonstra ci prelucrarea datelor cu caracter personal respectd prezenta
lege. In cazul in care o evaluare a impactului asupra protectiei datelor arata ci
operatiunile de prelucrare implicd un risc ridicat, pe care operatorul nu il poate
atenua prin masuri adecvate sub aspectul tehnologiei disponibile si al costurilor
implementarii, trebuie s& aiba loc o consultare a Centrului inainte de prelucrare.

Dacd nu este solutionatd la timp si Intr-un mod adecvat, o incélcare a
securitdtii datelor cu caracter personal poate conduce la prejudicii fizice,
materiale sau morale aduse persoanelor fizice, cum ar fi pierderea controlului
asupra datelor lor cu caracter personal sau limitarea drepturilor lor, discriminare,
furt sau frauda de identitate, pierdere financiard, inversarea neautorizati a




pseudonimizirii, compromiterea reputatiei, pierderea confidentialitétii datelor cu
caracter personal protejate prin secret profesional sau orice alt dezavantaj
semnificativ de naturd economica sau socialé adus persoanei fizice In cauza. Prin
urmare, de Indatd ce a luat cunostintd de producerea unei incélcari a securitétii
datelor cu caracter personal, operatorul trebuie sa notifice aceastd incilcare
Centrului, fara intarziere nejustificatd si, dacé este posibil, in cel mult 72 de ore
dupd ce a luat la cunostintd de existenta acesteia, cu exceptia cazului in care
operatorul este in mésurd sd demonstreze, in conformitate cu principiul
responsabilitdtii, cd incdlcarea securitatii datelor cu caracter personal nu este
susceptibild sd genereze un risc pentru drepturile si libertétile persoanelor fizice.
Atunci cand notificarea nu se poate realiza in termen de 72 de ore, aceasta ar
trebui sd cuprinda motivele intarzierii, iar informatiile pot fi furnizate treptat, fard
altd Intérziere.

Operatorul ar trebui si comunice persoanei vizate o incélcare a securitétii
datelor cu caracter personal, fard intarzieri nejustificate, atunci cand incilcarea
este susceptibild si genereze un risc ridicat pentru drepturile si libertdtile
persoanei fizice, pentru a-i permite sd ia mésurile de precautie necesare.
Comunicarea trebuie sd descrie natura incélcarii securitatii datelor cu caracter
personal si sd cuprindid recomandéri pentru persoana fizica in cauza in scopul
atenudrii eventualelor efecte negative. Comunicérile cétre persoanele vizate
urmeaza a fi efectuate In cel mai scurt timp posibil In mod rezonabil si in stransa
cooperare cu Centrul, respectdndu-se orientérile furnizate de acesta sau de alte
autoritdti competente, cum ar fi autorititile de aplicare a legii. De exemplu,
necesitatea de a atenua un risc imediat de producere a unui prejudiciu ar
presupune comunicarea cu promptitudine cédtre persoanele vizate, in timp ce
necesitatea de a implementa méasuri corespunzitoare Impotriva Incélcarii in
continuare a securititii datelor cu caracter personal sau Impotriva unor incélcéri
similare ale securitdfii datelor cu caracter personal ar putea justifica un termen
mai indelungat pentru comunicare.

Urmeazd sd se stabileascid dacd au fost implementate toate mésurile
tehnologice de protectie si organizatorice corespunzétoare in scopul de a se stabili
imediat dacd s-a produs o incélcare a securitétii datelor cu caracter personal si de
a se informa cu promptitudine Centrul si persoana vizata. Faptul cé notificarea a
fost efectuatd fard intlrziere nejustificatd urmeazd a fi stabilit ludndu-se in
considerare, in special, natura si gravitatea tncélcarii securitétii datelor cu caracter
personal, precum si consecintele si efectele negative ale acesteia asupra persoanei
vizate. Aceastd notificare poate conduce la o interventie a Centrului, in
conformitate cu sarcinile si competentele specificate in prezenta lege.




La stabilirea de norme detaliate privind formatul si procedurile aplicabile
notificérii referitoare la incélcdrile securititii datelor cu caracter personal,
urmeazd sd se acorde atentia cuvenitd circumstantelor in care a avut loc
incélcarea, stabilindu-se inclusiv daca protectia datelor cu caracter personal a fost
sau nu a fost asiguratd prin masuri tehnice de protectie corespunzitoare, care s
limiteze efectiv probabilitatea fraudarii identitatii sau a altor forme de utilizare
abuzivi. In plus, astfel de norme si proceduri trebuie si tina cont de interesele
legitime ale autoritatilor de aplicare a legii In cazurile in care divulgarea timpurie
ar putea ingreuna in mod inutil investigarea circumstantelor in care a avut loc o
incélcare a datelor cu caracter personal.

Trebuie instituite proceduri si mecanisme eficace care sd puni accentul pe
notificarea despre tipurile de operatiuni de prelucrare susceptibile sd genereze un
risc ridicat pentru drepturile si libertétile persoanelor fizice prin Insési natura lor,
prin domeniul lor de aplicare, prin contextul si prin scopurile lor. Astfel de tipuri
de operatiuni de prelucrare pot fi cele care presupun, in special, utilizarea unor
noi tehnologii sau care reprezintd un nou tip de operafiuni, pentru care nicio
evaluare a impactului asupra protectiei datelor nu a fost efectuata anterior de cétre
operator ori care devin necesare dati fiind perioada de timp care s-a scurs de la
prelucrarea inifiald.

In astfel de cazuri, operatorul trebuie sé efectueze, inainte de prelucrare, o
evaluare a impactului asupra protectiei datelor, In scopul evaludrii gradului
specific de probabilitate a materializarii riscului ridicat si gravitatea acestuia,
avand 1n vedere natura, domeniul de aplicare, contextul si scopurile prelucrarii,
precum si sursele riscului. Respectiva evaluare a impactului urmeaz sa includa,
in special, masurile, garantiile si mecanismele avute In vedere pentru atenuarea
riscului respectiv, pentru asigurarea protectiei datelor cu caracter personal si
pentru demonstrarea conformititii cu prezenta lege.

Aceasta urmeaza sa se aplice, in special, operatiunilor de prelucrare la scara
largd, care au drept obiectiv prelucrarea unui volum considerabil de date cu
caracter personal la nivel regional, national sau supranational, care ar putea afecta
un numdér mare de persoane vizate si care sunt susceptibile de a genera un risc
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ridicat, de exemplu, din cauza sensibilitétii lor, in cazul in care, in conformitate
cu nivelul atins al cunostintelor tehnologice, se foloseste la scard largd o
tehnologie noud, precum si altor operatiuni de prelucrare care genereaza un risc
ridicat pentru drepturile si libertatile persoanelor vizate, in special n cazul in care
operatiunile respective limiteaza capacitatea persoanelor vizate de a-si exercita
drepturile. Urmeazid a fi efectuatd o evaluare a impactului asupra protectiei

datelor si in situatiile in care datele cu caracter personal sunt prelucrate in scopul

ludrii de decizii care vizeazd anumite persoane fizice In urma unei evaludri




sistematice si cuprinzétoare a aspectelor personale referitoare la persoane fizice,
pe baza credrii de profiluri pentru datele respective, sau in urma prelucririi unor
categorii speciale de date cu caracter personal, a unor date biometrice sau a unor
date privind condamndrile penale si infractiunile sau maésurile de securitate
conexe. Este la fel de necesard o evaluare a impactului asupra protectiei datelor
pentru monitorizarea la scard largéd a zonelor accesibile publicului, mai ales in
cazul utilizdrii dispozitivelor optoelectronice sau pentru orice alte operatiuni in
cazul in care Centrul consideri ci prelucrarea este susceptibild de a genera un risc
ridicat pentru drepturile si libertdtile persoanelor vizate, in special deoarece
‘acestea impiedica persoanele vizate si exercite un drept sau sé utilizeze un
serviciu ori un contract, sau deoarece acestea sunt efectuate In mod sistematic la
scard largd. Prelucrarea datelor cu caracter personal nu este considerati a fi la
scard largé 1n cazul 1n care prelucrarea se referd la date cu caracter personal de la
pacienti sau clienti de cétre un anumit medic, un alt profesionist in domeniul
sAnatatii sau un avocat. In aceste cazuri, o evaluare a impactului asupra protectiei
datelor nu este obligatorie.

In unele circumstante ar putea fi rezonabil si util din punct de vedere
economic ca o evaluare a impactului asupra protectiei datelor si aibd o
perspectivd mai extinsa decét cea a unui singur proiect, de exemplu in cazul in
care autoritafi sau organisme publice intentioneaza sd instituie o aplicatie sau o
platformd de prelucrare comund sau in cazul In care mai multi operatori
preconizeazi sa introduci o aplicatie comuna sau un mediu de prelucrare comun
in cadrul unui sector sau segment industrial sau pentru o activitate orizontalad
utilizatd la scar larga.

In cazul in care o evaluare a impactului asupra protectiei datelor arati ci
prelucrarea ar genera, in absenta garantiilor, mdsurilor de securitate si
mecanismelor de atenuare a riscului, un risc ridicat pentru drepturile i libertatile
persoanelor fizice, iar operatorul considerd ca riscul nu poate fi atenuat prin
mijloace rezonabile sub aspectul tehnologiilor disponibile si al costurilor
implementarii, Centrul trebuie si fie consultat nainte de inceperea activitatilor
de prelucrare. Un astfel de risc ridicat este susceptibil sé fie generat de anumite
tipuri de prelucrare, precum si de amploarea si frecventa prelucrérii, care pot duce
si la producerea unor prejudicii sau pot atinge drepturile si libertétile persoanelor
fizice. Centrul urmeaza sé réspundé cererii de consultare Intr-un anumit termen.
Cu toate acestea, lipsa unei reactii din partea Centrului in termenul respectiv nu
aduce atingere niciunei interventii a Centrului in conformitate cu sarcinile si
competentele sale previzute in prezenta lege, inclusiv competenta de a interzice
operatiuni de prelucrare. Ca parte a acestui proces de consultare, rezultatul unei
evaludri a impactului asupra protectiei datelor efectuate cu privire la prelucrarea




in cauzd poate fi transmis Centrului, In special mésurile avute in vedere pentru a
atenua riscul pentru drepturile si libertatile persoanelor fizice.

Persoana imputernicitid de operator trebuie sa acorde asistents operatorului,
dacd este necesar si la cerere, la asigurarea respectarii obligatiilor care decurg din
realizarea de evaluéri ale impactului asupra protectiei datelor si din consultarea
prealabilid a Centrului. .

In timpul elaboririi unei masuri legislative sau de reglementare care
prevede prelucrarea unor date cu caracter personal trebuie, de asemenea, si aiba
loc o consultare a Centrului, pentru a garanta conformitatea prelucririi avute in
vedere cu prezenta lege si, In special, pentru a atenua riscul la care este expusa
persoana vizata.

In cazul in care prelucrarea este efectuati de o autoritate publics, cu
exceptia instantelor judecatoresti atunci cand actioneaza n calitatea lor judiciara,
in cazul in care, In sectorul privat, prelucrarea este efectuatd de un operator a cérui
activitate principald constd In operatiuni de prelucrare care necesitd o
monitorizare regulatd si sistematicd a persoanelor vizate pe scard largd, sau in
cazul In care activitatea principald a operatorului sau a persoanei imputernicite de
operator constd in prelucrarea pe scard largd de categorii speciale de date cu
caracter personal si de date privind condamnirile penale si infractiunile, o
persoani care detine cunostinte de specialitate in materie de legislatie si practici
privind protectia datelor trebuie sid acorde asistentd operatorului sau persoanei
imputernicite de operator pentru monitorizarea conformitatii, la nivel intern, cu
prezenta lege. In sectorul privat, activitatile principale ale unui operator se refer
la activitétile sale de bazi, si nu la prelucrarea datelor cu caracter personal drept
activitdfi auxiliare. Nivelul necesar al cunostintelor de specialitate urmeaz sa fie
stabilit In special in functie de operatiunile de prelucrare a datelor efectuate si de
nivelul de protectiec impus pentru datele cu caracter personal prelucrate de
operator sau de persoana imputernicitd de operator. Acesti responsabili cu
protectia datelor, indiferent daca sunt sau nu angajati ai operatorului, trebuie sd
fie In méasurd si 1si Indeplineascd atributiile si sarcinile in mod independent.

Asociatiile sau alte organisme care reprezinté categorii de operatori sau de
persoane Tmputernicite de operatori urmeazi a fi Incurajate si elaboreze coduri
de conduitd, in limitele prezentei legi, astfel incdt sd se faciliteze aplicarea
efectivd a prezentei legi, ludndu-se in considerare caracteristicile specifice ale
prelucrdrii efectuate in anumite sectoare $i necesitdtile specifice ale
microintreprinderilor si ale intreprinderilor mici si mijlocii. In special, astfel de
coduri de conduita ar putea sa ajusteze obligatiile operatorilor si ale persoanelor
imputernicite de operatori, tindnd seama de riscul aferent prelucrdrii care este
susceptibil de a fi generat pentru drepturile si libertatile persoanelor fizice.




Atunci cénd elaboreazd un cod de conduitd sau cdnd modificd sau extind
un astfel de cod, asociatiile si alte organisme care reprezinté categorii de operatori
sau persoane imputernicite de operatori trebuie si consulte partile implicate
relevante, inclusiv persoanele vizate, dacéd este fezabil, si sa ia in considerare
contributiile transmise si opiniile exprimate in cadrul unor astfel de consultari.

Pentru a se imbundététi transparenta si conformitatea cu prezenta lege, se
incurajeze instituirea de mecanisme de certificare, precum si de sigilii si mérci in
materie de protectie a datelor, care sd permitd persoanelor vizate sé evalueze rapid
nivelul de protectie a datelor aferent produselor si serviciilor relevante.

CAPITOLUL V — TRANSFERURUILE DE DATE CU CARACTER
PERSONAL CATRE ALTE STATE SAU CATRE
ORGANIZATII INTERNATIONALE

Fluxurile de date cu caracter personal citre si dinspre alte state si
organizatii internafionale sunt necesare pentru dezvoltarea comertului
international si a cooperdrii internationale. Cresterea acestor fluxuri a generat noi
provocari si preocupdri cu privire la protectia datelor cu caracter personal. Cu
toate acestea, in cazul in care se transferd date cu caracter personal din Republica
Moldova citre operatori, persoane imputernicite de operatori sau alti destinatari
din alte state sau organizatii internationale, nivelul de protectie a persoanelor
fizice asigurat in Republica Moldova prin prezenta lege nu poate fi diminuat,
inclusiv in cazurile de transferuri ulterioare de date cu caracter personal dinspre
alt stat sau organizatie internationald céatre operatori, persoane imputernicite de
operatori din aceeasi sau dintr-un alt stat sau organizatie internationali. in orice
caz, transferurile catre alte state si organizatii internationale pot fi desfisurate
numai In conformitate deplind cu prezenta lege. Un transfer ar putea avea loc
numai dacd, sub rezerva respectdrii celorlalte dispozitii ale prezentei legi,
operatorul sau persoana imputernicitdi de operator indeplineste conditiile
prevazute de dispozitiile prezentei legi privind transferul de date cu caracter
personal cétre alte state sau cétre organizatii internationale.

Cu toate acestea, se va retine faptul ci conditiile instituite de Capitolul V
nu se aplicd transferurilor de date cu caracter personal catre statele membre ale
Spatiului Economic European. In cazul acestor transferuri nu sunt necesare
intrunirea unor condifii sau autorizéri speciale. Or, la nivelul acestor state este
aplicabil direct RGPD-ul, fapt ce, a priori, asigurd un nivel ridicat de protectie a
datelor cu caracter personal.

Prezenta lege nu aduce atingere acordurilor internationale incheiate intre
Republica Moldova si alte state in vederea reglementérii transferului de date cu




caracter personal, inclusiv garantii adecvate pentru persoanele vizate. Republica
Moldova poate incheia acorduri internationale care implica transferul de date cu
caracter personal cétre alte state sau cétre organizatii internationale, in masura in
care astfel de acorduri nu afecteazi prezenta lege sau alte acte normative si includ
un nivel corespunzitor de protectie a drepturilor fundamentale ale persoanelor
vizate.

Centrul poate decide c& un stat, un teritoriu sau un anumit sector dintr-un
alt stat sau o organizatie internationald oferd un nivel adecvat de protectie a
datelor, asigurnd astfel securitate juridicd si uniformitate in ceea ce priveste
statul sau organizatia internationald care este consideratd a furniza un astfel de
nivel de protectie. In aceste cazuri, transferurile de date cu caracter personal citre
statul sau organizatia internationald respectiva pot avea loc fard a fi necesar sd se
obtind autoriziri suplimentare. De asemenea, Centrul poate sd decidd, dupd
trimiterea unei notificéri si a unei justificari complete statului sau organizatiei
internationale, si anuleze o astfel de decizie.

In conformitate cu valorile fundamentale pe care se intemeiazi Republica
Moldova, in special protectia drepturilor omului, Centrul, in evaluarea sa
referitoare la statul sau la un teritoriu sau la un sector specificat dintr-un stat,
trebuie sd ia In considerare modul in care aceasta respecta statul de drept, accesul
la justitie, precum si normele si standardele internationale in materie de drepturi
ale omului si legislatia sa generald si sectoriald, inclusiv legislatia privind
securitatea publicd, apérarea si securitatea nationald, precum si ordinea publica si
dreptul penal. Adoptarea unei deciZii privind caracterul adecvat al nivelului de
protectie pentru un teritoriu sau un sector specificat dintr-un alt stat urmeaza sa
tind seama de criterii clare si obiective, cum ar fi activitdtile specifice de
prelucrare $i domeniul de aplicare al standardelor legale aplicabile si legislatia in
vigoare 1n statul respectiv. Statul trebuie sid ofere garantii care s& asigure un nivel
adecvat de protectie, echivalent in esentd cu cel asigurat in cadrul Republicii
Moldova, in special atunci cind datele cu caracter personal sunt prelucrate in unul
sau mai multe sectoare specifice. In special, statul trebuie si asigure o
supraveghere efectivd independent In materie de protectie a datelor si s prevada
mecanisme de cooperare cu Centrul, iar persoanele vizate trebuie s3 beneficieze
de drepturi efective si opozabile si de reparatii efective pe cale administrativa si
judiciara.

Pe langd angajamentele internationale asumate de alt stat sau de organizatia
internationals, Centrul trebuie si find seama de obligatiile care decurg din
participarea statului sau a organizatiei internationale la sistemele multilaterale sau
regionale, in special in ceea ce priveste protectia datelor cu caracter personal,
precum si de punerea in aplicare a unor astfel de obligatii. in special, urmeazs s




fie luatd Tn considerare aderarea statului la Conventia Consiliului Europei din 28
ianuarie 1981 pentru protejarea persoanelor fafd de prelucrarea automatizatd a
datelor cu caracter personal §i protocolul aditional la aceasta.

Centrul trebuie sd monitorizeze functionarea deciziilor privind nivelul de
protectie dintr-un alt stat sau un teritoriu sau un anumit sector dintr-un alt stat sau
dintr-o organizatie internationald si sd monitorizeze functionarea deciziilor
adoptate. in deciziile sale privind caracterul adecvat al nivelului de protectie,
Centrul trebuie sa prevadd un mecanism de revizuire periodicd a modului lor de
functionare. Aceasti revizuire periodicd urmeaz sé fie efectuatd In consultare cu
statul sau organizatia internationald Tn cauza i ar trebui s ia in considerare toate
evolutiile relevante din statul sau organizatia internationala.

Centrul poate sa recunoascd faptul ca un stat, un teritoriu sau un sector
specificat dintr-un stat sau o organizatie internationald nu mai asigurad un nivel
adecvat de protectie a datelor. In consecintd, transferul de date cu caracter
personal cétre statul sau organizatia internationald respectivd este interzisd, cu
exceptia cazului in care sunt indeplinite cerintele previzute in prezenta lege
privind transferurile in baza unor garantii adecvate, inclusiv regulile corporatiste
obligatorii si derogdrile de la situatiile specifice. Centrul trebuie, in timp util, s
informeze statul sau organizatia internationald cu privire la motivele acestei
decizii si sd initieze consultéri cu aceasta pentru remedierea situatiei.

In absenta unei decizii privind caracterul adecvat al nivelului de protectie,
operatorul sau persoana imputernicitd de operator urmeazd si adopte méasuri
pentru a compensa lipsa protectiei datelor dintr-un stat prin intermediul unor
garantii adecvate pentru persoana vizata. Astfel de garantii adecvate pot consta
in utilizarea regulilor corporatiste obligatorii, a clauzelor standard de protectie a
datelor aprobate de Comisia Europeana sau Centru, ori a clauzelor contractuale
autorizate Centru. Respectivele garantii trebuie sa asigure respectarea cerintelor
in materie de protectie a datelor si drepturi ale persoanelor vizate corespunzatoare
prelucrdrii in Republica Moldova, inclusiv disponibilitatea unor drepturi
opozabile ale persoanelor vizate si a unor cdi de atac eficiente, printre care dreptul
de acces la reparatii efective pe cale administrativd sau judiciard si dreptul de a
solicita despdgubiri, in Republica Moldova sau intr-un alt stat. Acestea ar trebui
sd se refere in special la respectarea principiilor generale privind prelucrarea
datelor cu caracter personal: principiul protectiei datelor incepand cu momentul
conceperii §i principiul protectiei implicite a datelor. Transferurile pot fi efectuate
si de cdtre autoritétile sau organismele publice cu autoritati sau organisme publice
din alte state sau cu organizafii internationale cu atributii si functii
corespunzitoare, inclusiv pe baza dispozitiilor care prevad drepturi opozabile si
efective pentru persoanele vizate, care trebuie introduse in acordurile




administrative, cum ar fi un memorandum de intelegere. Autorizatia din partea
Centrului ar trebui obtinutd atunci cind garantiile sunt oferite in cadrul unor
acorduri administrative fard caracter juridic obligatoriu.

Posibilitatea ca operatorul sau persoana imputernicitd de operator sa
utilizeze clauze standard in materie de protectie a datelor, aprobate de Comisia
Europeana sau de Centru, nu ar trebui sd impiedice operatorii sau persoanele
imputemicite de acestia si includa clauzele standard in materie de protectie a
datelor intr-un contract mai amplu, precum un contract intre persoana
imputerniciti de operator si o alti persoand imputerniciti de operator, si nici si
adauge alte clauze sau garantii suplimentare, atat timp cét acestea nu contravin,
direct sau indirect, clauzelor contractuale standard aprobate de Comisia
Europeand sau de Centru sau nu prejudiciazd drepturile sau libertétile
fundamentale ale persoanelor vizate. Operatorii si persoanele Imputernicite de
operatori sunt incurajati sd ofere garantii suplimentare prin intermediul unor
angajamente contractuale care si completeze clauzele standard in materie de
protectie.

Un grup de intreprinderi sau un grup de intreprinderi implicat intr-o
activitate economicd comund pot utiliza regulile corporatiste obligatorii aprobate
pentru transferurile sale internationale dinspre Republica Moldova cétre
organizatii din cadrul aceluiasi grup de intreprinderi sau grup de Intreprinderi
implicate intr-o activitate economicd comuna, cu conditia ca astfel de reguli
corporatiste sd includa toate principiile esentiale si drepturile opozabile in scopul
asigurdrii unor garantii adecvate pentru transferurile sau categoriile de transferuri
de date cu caracter personal.

Exista posibilitatea de a se efectua transferuri in anumite circumstante in
care persoana vizatd si-a dat consimtdméntul explicit, in care transferul este
ocazional si necesar in legdturd cu un contract sau cu o actiune in justitie,
indiferent daca este in contextul unei proceduri judiciare sau in contextul unei
proceduri administrative sau extrajudiciare, inclusiv in cadrul procedurilor
inaintate organismelor de reglementare. De asemenea, existé posibilitatea de a se
efectua transferuri in cazul in care motive importante de interes public stabilite in-
actele normative impun acest lucru sau in cazul in care transferul se efectueaza
dintr-un registru instituit prin lege si destinat sd fie consultat de cétre public sau
de citre persoane care au un interes legitim. In acest ultim caz, un astfel de
transfer nu trebuie sd implice totalitatea datelor cu caracter personal sau
ansamblul categoriilor de date continute In registru, iar atunci cand registrul este
destinat sé& fie consultat de persoane eare au un interes legitim, transferul poate fi
efectuat doar la cererea persoanelor respective sau dacé acestea sunt destinatarii,




luéind pe deplin in considerare interesele si drepturile fundamentale ale persoanei
vizate.

Aceste derogdri se aplicd, in special, transferurilor de date solicitate si
necesare din considerente importante de interes public, de exemplu In cazul
schimbului international de date intre autorititile din domeniul concurentei,
administratiile fiscale sau vamale, intre autorititile de supraveghere financiara,
intre serviciile competente in materie de securitate sociald sau de séndtate publica,
de exemplu in cazul depistarii punctelor de contact pentru bolile contagioase sau
pentru reducerea si/sau eliminarea dopajului in sport. Un transfer de date cu
caracter personal este, de asemenea, considerat legal In cazul in care este necesar
in scopul protejérii unui interes care este esential in interesele vitale ale persoanei
vizate sau ale unei alte persoane, inclusiv pentru integritatea fizicd sau pentru
viata acesteia, In cazul In care persona vizatd nu are capacitatea si isi dea
consimtiimantul. In absenta unei decizii privind caracterul adecvat al nivelului de
protectie, actele normative pot, din considerente importante de interes public,
stabili In mod expres limite asupra transferului unor categorii specifice de date
citre un alt stat sau cédtre o organizatie internationald. Orice transfer cétre o
organizafie umanitard internationald al datelor cu caracter personal ale unei
persoane vizate care se afld in incapacitate fizicd sau juridicd de a 1si da
consimtamantul, in vederea Indeplinirii unei sarcini care decurge din Conventiile
de la Geneva sau in vederea conformarii cu dreptul international umanitar
aplicabil in conflictele armate, ar putea fi considerat necesar pentru un motiv
important de interes public sau pentru ca este in interesul vital al persoanei vizate.

Transferurile care pot fi considerate ca nefiind repetitive si care se referd
doar la un numdr limitat de persoane vizate, ar putea, de asemenea, sa fie efectuate
in scopul realizérii intereselor legitime urmérite de operator, atunci cand asupra
respectivelor interese nu prevaleazd interesele sau drepturile si libertstile
persoanei vizate si atunci cand operatorul a evaluat toate circumstantele aferente
transferului de date. Operatorul trebuie sd acorde o atentie deosebitd naturii
datelor cu caracter personal, scopului si duratei operatiunii sau operatiunilor
propuse de prelucrare, precum si situatiei din tara de origine, din tara tertd si din
tara de destinatie finald si trebuie sa ofere garantii adecvate pentru protectia
drepturilor si libertétilor fundamentale ale persoanelor fizice in ceea ce priveste
prelucrarea datelor lor cu caracter personal. Astfel de transferuri sunt posibile
numai in cazurile reziduale In care nu se poate aplica niciunul dintre celelalte
motive de transfer. In ceea ce priveste scopurile de cercetare stiintifica sau istorica
sau scopurile statistice, urmeaza si se ia in considerare agteptérile legitime ale
societdtii cu privire la cresterea nivelului de cunostinte. Operatorul trebuie si
informeze Centrul si persoana vizatd cu privire la transfer.




In orice caz, atunci cdnd Centrul nu a luat o decizie cu privire la nivelul
adecvat de protectic a datelor dintr-un alt stat, operatorul sau persoana
imputernicitda de operator trebuie sd utilizeze solufii care sd ofere persoanelor
vizate drepturi opozabile si efective In ceea ce priveste prelucrarea datelor lor in
Republica Moldova odaté ce aceste date au fost transferate, astfel incat persoanele
vizate s beneficieze in continuare de drepturi fundamentale si garantii.

Unele state au adoptat legi, reglementdri si alte acte juridice care au drept
obiectiv 58 reglementeze in mod direct activitdtile de prelucrare a datelor ale
persoanelor fizice si juridice aflate sub jurisdictia Republicii Moldova. Aceasta
poate include hotéréri ale instantelor judecdtoresti sau decizii ale autoritatilor
administrative din alte state care solicitd unui operator sau unei persoane
imputernicite de operator sd transfere sau sé divulge date cu caracter personal si
care nu se bazeaza pe un acord international, cum ar fi un tratat de asistenta
juridicd reciprocd, in vigoare Intre statul solicitant si Republica Moldova.
Aplicarea extrateritoriald a acestor legi, reglementari si alte acte juridice poate
incélca dreptul international si poate impiedica asigurarea protectiei persoanelor
fizice asiguratd In Republica Moldova prin prezenta lege. Transferurile sunt
permise numai in cazul Indeplinirii conditiilor prevazute de prezenta lege pentru
un transfer cétre alte state. Acesta ar putea fi cazul, infer alia, atunci cand
divulgarea este necesard dintr-un motiv important de interes public recunoscut in
actele normative.

Fluxul transfrontalier de date cu caracter personal in afara Republicii
Moldova poate expune unui risc sporit capacitatea persoanelor fizice de a-si
exercita drepturile in materie de protectie a datelor, In special pentru a-si asigura
protectia Tmpotriva utilizirii sau a divulgarii ilegale a acestor informatii. fn
acelasi timp, Centrul poate constata ci se afld In imposibilitatea de a examina
pléngeri sau de a efectua investigatii referitoare la activitatile desfasurate in afara
frontierelor Republicii Moldova. Eforturile acestuia de a conlucra in context
transfrontalier pot fi, de asemenea, Ingreunate de insuficienta competentelor de
prevenire sau remediere, de caracterul eterogen al regimurilor juridice si de
existenta unor obstacole de ordin practic, cum ar fi constrangerile in materie de
resurse. Prin urmare, este necesar si se promoveze o cooperare mai stransd intre
autoritétile de supraveghere a protectiei datelor pentru a putea face schimb de
informatii si a desfasura investigatii fmpreuni cu omologii internationali. In
scopul elaborarii de mecanisme de cooperare internationald pentru a facilita si a
| oferi asistentd internationald reciprocd in asigurarea aplicdrii legislatiei din
domeniul protectiei datelor cu caracter personal, Centrul urmeazé sa faci schimb
de informatii si sd coopereze in cadrul activitifilor legate de exercitarea




competentelor sale cu autorititile competente din alte state, pe bazd de
reciprocitate si in conformitate cu prezenta lege.

CAPITOLUL VI — CAZURILE SPECIFICE DE PRELUCRARE A
DATELOR CU CARACTER PERSONAL

Capitolul VI contine reglementri specifice pentru anumite cazuri de
prelucrare a datelor cu caracter personal, pornind de la particularititile deosebite
ale anumitor relatii sociale.

Astfel, acest capitol contine norme juridice speciale cu privire la
urmétoarele situatii de prelucrare a datelor cu caracter personal:

1) libertatea de exprimare;

2) accesul la informatiile de interes public;

3) prelucrarea unui numér de identificare national;

4) prelucrarea in scopuri de arhivare in interes public, in scopuri de
cercetare stiintificd sau istoricd ori in scopuri statistice.

1) Prelucrarea si libertatea de exprimare
Tn conformitate cu art. 51 alin. (1), pentru prelucrarea efectuat in scopuri
jurnalistice sau in scopul exprimérii academice, artistice sau literare, prezenta
lege nu se aplica in cazul in care sunt intrunite urmétoarele conditii cumulative:
a) operatorul prelucreazi date cu caracter personal cu intentia de a
publica un material jurnalistic, academic, artistic sau literar;
b) publicarea materialului ar fi de interes public;
c) aplicarea prevederilor din prezenta lege este incompatibild cu
realizarea scopurilor jurnalistice sau a scopului de exprimare
academica, artistica sau literara.

Aceastd prevedere are drept scop reconcilierea a doud drepturi
fundamentale: dreptul la protectia datelor cu caracter personal, pe de o parte, si
dreptul la libertatea de exprimare, pe de altd parte. Or, obligatia respectérii
prevederilor prezentei legi ar putea constitui un impediment nejustificat pentru
diseminarea unor informatii, opinii sau idei de interes public.

Astfel, art. 51 alin. (1) prevede inaplicabilitatea prezentei legi, si
exonerarea de la obligatia respectidrii prevederilor acesteia, pentru prelucrarea
realizatd In scopuri jurnalistice (sau in scopul exprimarii academice, artistice sau
literare), Insd numai in cazul in care sunt intrunite trei conditii cumulative,
prevézute la lit. a)-c). Aceste conditii deriva nemijlocit din jurisprudenta Curtii




de Justitie a Uniunii Europene, precum si din legislatia statelor membre ale
Uniunii Europene care au transpus in legile de implementare a RGPD-ului
rationamentele expuse In jurisprudenta Curtii (in special Regatul Unit).

Se varetine faptul cé, precum reiese din jurisprudenta constanti a Curtii de
Justitie a Uniunii Europene, notiunea de ,,scopuri jurnalistice” se referd la
activitatile care au ca scop aducerea la cunostinta publicului a unor informatii,
opinii sau idei, indiferent de mijlocul de transmitere a acestora.!

Astfel, aceastd notiune urmeazd a fi interpretatd In sens larg si nu se
limiteazd doar la jurnalisti sau organizatiile mass-media. Aceastd notiune este
aplicabild oricdrei persoane care prelucreazi date cu caracter personal cu scopul
de a aduce la cunostinta publicului a unor informatii, opinii sau idei.

Cu titlu de exemplu, Curtea de Justitie a Uniunii Europene a retinut ca
Inregistrarea video a unor agenti de politie, de cétre o persoand, in incinta unei
sectii de politie, in timpul unei audieri, si publicarea materialului video astfel
Inregistrat pe un site internet de materiale video pe care utilizatorii le pot trimite,
viziona si distribui (in spetd, platforma YouTube), pot constitui o prelucrare de
date cu caracter personal ,,in scopuri jurnalistice”, atit timp cét reiese din acest
material video cd Inregistrarea si publicarea mentionate au ca unic scop aducerea
la cunostinta publicului a unor informatii, opinii sau idei.?

Cu toate acestea, precum reiese din continutul art. 51 alin. (1), pentru ca
prezenta lege s nu fie aplicabild unei prelucrari de date cu caracter personal in
scopuri jurnalistice (sau in scopul exprimarii academice, artistice sau literare),
este imperativa intrunirea a trei conditii cumulative:

a) operatorul prelucreaza date cu caracter personal cu intentia de
a publica un material jurnalistic, academic, artistic sau literar;
Pentru ca aceastd conditie sd fie intrunitd, nu este relevant daci

materialul jurnalistic (i.e., materialul care are drept scop aducerea la

cunostinta publicului a unor informatii, opinii sau idei), sau materialul
academic, artistic sau literar, a fost finalmente publicat sau diseminat
public. Or, acest aspect tine de discretia editoriali a operatorului. Insa,

este imperativ sd existe intentia operatorului de a publica (i.e., de a

aduce la cunostinta publicului) un astfel de material. In caz contrar,

prelucrarea datelor nu va fi consideratd realizatd ,,in scopuri

Jurnalistice” sau ,in scopul exprimdrii academice, artistice sau

literare”.

! Hotérdrea Curtii de Justitie a Uniunii Europene din 14 februarie 2019, Cauza C-345/17, Buivids, § 53;
2 Ibidem, §'69.



b) publicarea materialului ar fi de interes public;

Aceastd conditie este esentiala pentru aprecierea faptului daci
prevederile prezentei legi nu sunt aplicabile In cazul unei anumite
prelucriri da date cu caracter personal realizatid in scopurile expuse
supra. Aceasta conditie deriva, atat din jurisprudenta Curtii de Justitie
a Uniunii Europene, cit si, In special, din jurisprudenta constanti a
Curtii Europene a Drepturilor Omului.

Astfel, publicarea, sau eventuala publicare, a unui material jurnalistic
(sau a unui material academic, artistic ori literar) trebuie si fie de
Linteres public”. .

In vederea stabilirii faptului daci publicarea materialului ar fi de
winteres public” se va tine cont de rationamentele expuse detaliat in
Hotérérea Curtii Europene a Drepturilor Omului din 12 iunie 2014 in
cauza Couderc §i Hachette Filipacchi Associés impotriva Frantei
(40454/07), paragrafele 97-103.

In aceastd hotarére, Curtea a subliniat ci definirea a ceea ce poate
constitui un subiect de interes public va depinde de circumstantele
fiecarui caz. Interesul public se referd la chestiuni care afecteaza
publicul Intr-o asemenea masurd, incét acesta sd manifeste un interes in
mod legitim, care ii atrage atentia sau care il priveste intr-o mésurd
semnificativd, In special pentru cé afecteazad bunéstarea cetatenilor sau
viata comunitafii. Acesta este si cazul chestiunilor apte sa dea nastere
unor controverse considerabile, care privesc o problemd sociald
importanta sau care implicd o probleméd cu privire la care publicul ar
avea un interes si fie informat. Interesul public nu poate firedus la setea
publicului de informatii despre viata privatd a altora sau la dorinta
atingerii unei audiente bazate pe senzatii tari sau chiar pe indecenta.
Pentru a se stabili dacd publicarea se referd la un subiect de o importanta
generald, este necesar sd se evalueze publicarea ca intreg, avand in
vedere contextul in care apare.

¢) aplicarea prevederilor din prezenta lege este incompatibild cu
realizarea scopurilor jurnalistice sau a scopului de exprimare
academicai, artistica sau literara.
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prevederilor prezentei legi, pe de o parte, si realizarea scopurilor
jurnalistice (sau a scopului de exprimare academicd, artistici sau
literard), pe de altid parte, se va tine cont de prevederile specifice din




prezenta lege, precum si de scopul concret pe care il urméreste
operatorul.

In multe cazuri, aplicabilitatea acestei conditii ar fi evidents,
deoarece ar fi imposibil de respectat deplin prevederile prezentei si, in
acelasi timp, de a atinge un scop jurnalistic.

Cu titlu de exemplu, nu ar fi posibild respectarea principiului
prelucrdrii datelor cu caracter personal in mod transparent si efectuarea,
in acelasi timp, a unor activititi de supraveghere sau investigatii
jurnalistice.

In calitate de regula generals, aceasti conditie este incidentd odata
ce respectarea prevederilor prezentei ar prejudicia disproportional
realizarea unui scop jurnalistic sau a scopului de exprimare academica,
artisticd sau literara. '

In fine, este imperativ si accentudm ci art. 51 nu este incident in contextul
accesului la informatiile de interes public (i.e. accesul persoanelor la informatiile
detinute de autoritdfile publice). Or, autoritdtile publice, sau alti furnizori de
informatii in sensul Legii nr. 148/2023 privind accesul la informatiile de interes
public, nu prelucreazd date cu caracter personal in scopuri jurnalistice sau in
vederea publicérii unui material jurnalistic (precum este prevézut la art. 51 alin.
(1) lit. a)). Prin urmare, aceste entitdti nu pot aplica prevederile art. 51.

Mai important, se va retine cd aspectele legate de accesul la informatiile de
interes public sunt reglementate exclusiv prin prisma art. 52 din prezenta lege.

2) Prelucrarea si accesul la informatiile de interes public

In conformitate cu art. 52, datele cu caracter personal detinute de furnizorii
de informatii pot fi dezvaluite In conditiile Legii nr. 148/2023 privind accesul la
informatiile de interes public, cu exceptia categoriilor speciale de date cu caracter
personal.

Astfel, aceastd prevedere asigurd compatibilitatea prezentei legi cu
prevederile Legii nr. 148/2023 privind accesul la informatiile de interes public,
in special, in contextul aplicérii criteriului proportionalititii limitérii reglementat
la art. 9 din aceastd lege.

Este important de precizat cd art. 52 si, implicit, prevederile Legii nr.
148/2023 privind accesul la informatiile de interes public, se aplicd In mod egal
tuturor solicitantilor de informatii, féird nicio diferentiere dupa careva criterii. Or,
reglementérile internationale interzic instituirea unor regimuri juridice
preferentiale de acces la informatie, i.e. care si fie aplicabile doar in raport cu
anumite categorii de subiecti (cum ar fi jurnalistii sau institutiile mass-media).




In acest sens, Raportul explicativ al Conventiei Consiliului Europei privind
accesul la documentele oficiale, prevede urméitoarele:

»~Conventia oferd ,oricarei persoane” dreptul de a avea acces la
documentele oficiale, indiferent de motivele si intentiile lor. Desi
prevederile Conventiei sunt de o deosebitd importanta pentru jurnaligti,
deoarece le oferd instrumentele necesare pentru a-si exercita rolul de
»Cline de pazd” in privinta bunei functioniri a institutiilor publice —un
rol crucial intr-o societate democratici, care a fost recunoscut deplin de
citre jurisprudenta Curtii Europene a Drepturilor Omului — Conventia
nu face nicio distinctie Intre acestia si alfi indivizi.”.

]

Paragraful 3 prevede cé solicitarile accesului la documente oficiale
trebuie sid fie tratate In mod egal. In calitate de reguld, solicitérile
trebuie solutionate in ordinea primirii. Nici o distinctie in aceastd

privintd nu trebuie facutd pe baza naturii solicitdrii sau a statutului

solicitantului.”.

3) Prelucrarea unui numar deidentificare national

Se va retine c4 definifia notiunii de ,,numdr de identificare national” este
oferitd la art. 4 din prezenta lege. Astfel, prin numér de identificare national se
intelege numarul prin care se identificd o persoand fizicd In anumite sisteme de
evidentd si care are aplicabilitate generald, cum ar fi: numarul de identificare de
stat, seria si numarul buletinului de identitate, numarul pagaportului, al permisului
de conducere.

Prelucrarea unui numér de identificare national, inclusiv prin colectarea
sau dezvaluirea documentelor ce il contin, se poate efectua in situatiile prevazute
la art. 6 alin. (1).

Cu toate acestea, prelucrarea unui numar de identificare national, inclusiv
prin colectarea sau dezviluirea documentelor ce il contin, in scopul previzut la
art. 6 alin. (1) lit. f) (realizarea intereselor legitime urmarite de operator sau de o
parte tertd), se efectueaza cu instituirea de catre operator a urméatoarelor garantii:

a) punerea in aplicare a masurilor tehnice si organizatorice adecvate
pentru respectarea, in special, a principivlui reducerii la minimum a
datelor, precum si pentru asigurarea securitatii si confidentialitatii
prelucrarilor de date cu caracter personal, in conformitate cu art. 32;

b) stabilirea termenelor de stocare in functie de natura datelor si scopul
prelucrdrii, precum si a termenelor specifice In care datele cu
caracter personal trebuie sterse sau revizuite in vederea stergerii;

3 Raportul explicativ al Conventiei Consiliului Europei privind accesul la documentele oficiale, §§ 17 si 48;
https://rm.coe.int/ 1680043836




c) instruirea periodicd cu privire la obligatiile ce le revin persoanelor
care, sub directa autoritate a operatorului sau a persoanei
imputernicite de operator, prelucreaza date cu caracter personal.

4) Prelucrarea in scopuri de-arhivare in interes public, in scopuri de

cercetare stiintifica sau istorici ori in scopuri statistice

Prelucrarea in scopuri de arhivare in interes public, In scopuri de cercetare
stiintificd sau istoricd ori in scopuri statistice are loc cu conditia existentei unor
garantii corespunzitoare, in conformitate cu prezenta lege, pentru drepturile si
libertatile persoanelor vizate. Respectivele garantii asigura faptul cd au fost
instituite mésuri tehnice si organizatorice necesare pentru a se asigura, in special,
respectarea principiului reducerii la minimum a datelor. Respectivele masuri pot
include pseudonimizarea, cu conditia ca respectivele scopuri sa fie indeplinite in
acest mod. Atunci cand respectivele scopuri pot fi indeplinite printr-o prelucrare
ulterioard care nu permite sau nu mai permite identificarea persoanelor vizate,
scopurile respective sunt Indeplinite In acest mod.

Art. 15, 16, 18 si 21 nu se aplica in cazul in care datele cu caracter personal
sunt prelucrate in scopuri de cercetare stiinfificd sau istorica ori in scopuri
statistice, sub rezerva conditiilor si a garantiilor expuse supra, in mésura in care
drepturile prevazute la aceste articole sunt de naturd sé facd imposibild sau sd
afecteze in mod grav realizarea scopurilor specifice, iar derogarile respective sunt
necesare pentru Indeplinirea acestor scopuri.

Art. 15, 16 51 18-21 nu se aplicd in cazul in care datele cu caracter personal
sunt prelucrate in scopuri de arhivare in interes public, sub rezerva conditiilor si
a garantiilor expuse supra, In masura in care drepturile prevazute la aceste articole
sunt de natura sa facd imposibild sau sé afecteze in mod grav realizarea scopurilor
specifice, iar derogdrile respective sunt necesare pentru indeplinirea acestor
scopuri.

CAPITOLUL VII - CENTRUL NATIONAL PENTRU PROTECTIA
DATELOR CU CARACTER PERSONAL
Capitolul VII contine prevederile institutionale ale noii legi, care
reglementeazd instituirea, organizarea si functionarea autorititii nationale de
supraveghere a Republicii Moldova — Centrul National pentru Protectia Datelor
cu Caracter Personal.
Acest capitol reglementeazi structurat urmétoarele aspecte institutionale:
a) statutul si structura Centrului;
b) misiunea, sarcinile si competentele Centrului;
c) statutul si atributiile conducerii Centrului;




d) componenta si atributiile persoanelor din aparatul Centrului;

Centrul asigura supravegherea si monitorizarea aplicérii prezentei legi si a
altor acte normative privind prelucrarea datelor cu caracter personal, in vederea
protejérii drepturilor si libertitilor fundamentale ale persoanelor fizice in legaturd
cu prelucrarea datelor cu caracter personal.

Cu toate acestea, Centrul nu este competent sd supravegheze operatiunile
de prelucrare efectuate de instantele judecdtoresti in activitatea de inféptuire a
justitiei.

Se va retine faptul ca, in conformitate cu art. 57 alin. (2) din proiectul de
lege, structura si efectivul-limita ale Centrului urmeaza a fi stabilite prin hotarare
a Parlamentului, la propunerea Centrului.

CAPITOLUL VIII - REMEDIILE LEGALE, RASPUNDEREA SI
SANCTIUNILE

Capitolul VIII contine normele juridice procedurale ale noii legi, care
reglementeazd, in special:
a) modalitatea depunerii plangerilor la Centru;
b) procedura de examinare a plangerilor de cédtre Centru (inclusiv
examinarea preliminar si investigarea);
c) aplicarea sanctiunilor pecuniare sub form& de amendd pentru
incélcarile prezentei legi.

Orice persoand vizaté are dreptul de a depune o plangere la Centru, in cazul
in care aceasta considerd ca drepturile sale in temeiul prezentei legi sunt incélcate.

Aditional, persoana vizatd are dreptul de a mandata un organism, o
organizatie sau o asociatie fard scop lucrativ, ale cérei obiective statutare sunt in
interesul public si care isi desfasoard activitatea in domeniul asigurdrii protectiei
datelor cu caracter personal, sd depuné o plangere in numele séu la Centru, si
exercite dreptul la o cale de atac in numele persoanelor vizate sau, in cazul In care
este prevazut in actele normative, sa exercite dreptul de a primi despdgubiri in
numele persoanelor vizate.

Operatorul sau persoana imputernicitd de operator urmeaza sé pliteasci
despagubiri pentru orice prejudiciu pe care o persoand il poate suferi ca urmare a
unei prelucréri care incalcd prezenta lege. Operatorul sau persoana imputernicitd
de operator trebuie sé fie exonerati de rdspundere dacd dovedesc cd nu sunt in
niciun fel raspunzétori pentru prejudiciu. Conceptul de prejudiciu urmeaza a fi
interpretat in sens larg, din perspectiva jurisprudentei Curtii Europene a




Drepturilor Omului, Intr-un mod care sa reflecte pe deplin obiectivele prezentei
legi. Aceastd dispozitie nu aduce atingere niciunei cereri de despagubire care
rezultd din Incélcarea altor acte normative. O prelucrare care incalca prezenta lege
include si prelucrarea care Incalca actele delegate si de punere in aplicare adoptate
in conformitate cu prezenta lege. Persoanele vizate trebuie s primeasca
despagubiri integrale si eficace pentru prejudiciul pe care le-au suferit. in cazul
in care operatorii sau persoanele imputernicite de operatori sunt implicate in
aceeasi prelucrare, fiecare operator sau fiecare persoana imputernicitd de operator
este consideratd raspunzétoare pentru Intregul prejudiciu. Cu toate acestea, atunci
cand procedurile juridice care le vizeazé sunt conexate, in conformitate cu actele
normative, despégubirile pot fi impartite in functie de raspunderea fiecdrui
operator sau a fiecdrei persoane Imputernicite de operator, cu conditia sd se
asigure despagubirea integrald si efectivd a persoanei vizate care a suferit
prejudiciul. Orice operator sau persoand Imputernicitd de operator care a platit
despédgubiri integrale poate formula ulterior o actiune in regres impotriva altor
operatori sau persoane imputernicite de operatori implicate in aceeasi prelucrare.

Pentru a consolida respectarea aplicédrii normelor prevazute in prezenta
lege, art. 86-88 instituite sanctiuni pecuniare aplicate de Centru pentru incélcérile
sdvarsite de catre operatori.

Se va retine cd in cazul unei incélcéri minore sau In cazul in care amenda
susceptibila de a fi impusd ar constitui o sarcind disproportionatd pentru o
persoand fizicd, poate fi emis un avertisment in locul unei amenzi. Cu toate
acestea, urmeaza sé se ia in considerare In mod corespunzator natura, gravitatea
si durata incélcérii, caracterul deliberat al incélcdrii, actiunile Intreprinse pentru
a reduce prejudiciul cauzat, gradul de rdspundere sau orice Incilcari anterioare
relevante, modul in care incdlcarea a fost adusd la cunostinta Centrului,
conformitatea cu maésurile adoptate impotriva operatorului sau a persoanei
imputernicite de operator, aderarea la un cod de conduitd si orice alt factor
agravant sau atenuant.

In cazul in care se impun amenzi unor persoane care nu sunt intreprinderi,
Centrul trebuie sd {ind seama de nivelul general al veniturilor din Republica
Moldova, precum si de situatia economici a persoanei atunci cind estimeazi
cuantumul adecvat al amenzii.

CAPITOLUL IX — DISPOZITII FINALE SI TRANZITORII
Prezenta lege urmeazi s3 intre In vigoare la expirarea a 24 de luni de la
data publicérii legii in Monitorul Oficial al Republicii Moldova.




Péné la intrarea In vigoarea a prezentei legi, Guvernul si Centrul urmeazi
sd elaboreze si inainteze proiectele de acte normative care sunt necesare pentru
implementarea efectivi a legii.

Aditional, art. 90 reglementeaza aspectele tranzitorii, care cuprind masurile
ce se instituie cu privire la continuarea raporturilor juridice niscute in temeiul
vech1lor reglementarl ce urmeaza a ﬁ abrogate

Irnplementarea prezentulm proiect de lege nu neces1ta cheltuleh ﬁnan01are
suplimentare din bugetul de stat.

~

Guvernul pana la intrarea In Vlgoare a prezentei legl va prezenta
Parlamentului propuneri pentru aducerea legislatiei in concordanti cu prezenta
lege, precum si va aduce actele sale normative in concordanta cu prezenta lege.

In aceeasi perioads, Centrul va propune Parlamentului structura si efectivul
sau limit#, precum i va aproba actele normative necesare implementérii prezentei

In conformltate cu‘prevederlle vLegu nr. 239/2008 przvmd transparenta in
procesul decizional, proiectul de lege a fost plasat pentru consultdri publice pe
pagina web oficiald a Ministerului Justitiei (www.justice.gov.md), in

compartimentul Transparentd decizionald, directoriul Registrul proiectelor de
acte normative. Aditional, proiectul a fost plasat si pe platforma
www.particip.gov.md.

In privinta proiectului au fost organizate doui runde de avizare si
consultare publicd cu subiectii interesati.

in cadrul primei avizari si consultiri publice au prezentat avize urmétorii
participanti: Centrul National pentru Protectia Datelor cu Caracter Personal,
Centrul de Armonizare a Legislatiei, Ministerul Afacerilor Interne, Ministerul
Finantelor, Ministerul Afacerilor Externe si Integririi Europene, Agentia de
Guvernare Electronicd, Agentia Servicii Publice, Banca Nationald a Moldovei,
Comisia Nationald a Pietei Financiare, Consiliul Concurentei, Serviciul
Prevenirea si Combaterea Spéldrii Banilor, Serviciul de Informatii si Securitate,
Procuratura Generald, Autoritatea Nationald de Integritate, Consiliul Superior al
Magistraturii, Agentia de Administrare a Instantelor Judecdtoresti, Curtea
Suprema de Justitie, Curtea de Apel Chisindu, Curtea de Apel Balti, Curtea de




Apel Cahul, Curtea de Apel Comrat, Asociatia Patronald ,,Camera de Comert
Americani din Moldova”, Asociatia Nationald a Companiilor din Domeniul TIC,
Asociatia Investitorilor Straini, Asociatia Béncilor din Moldova.

In cadrul avizirii i consultirii publice repetate au prezentat avize/expertize
urmdtorii participanti: Centrul de Armonizare a Legislatiei, Consiliul Superior al
Magistraturii, Consiliul Concurentei, Comisia Nationald a Pietei Financiare,
Serviciul Prevenirea si Combaterea Spélarii Banilor, Autoritatea Nationald de
Integritate, Curtea de Apel Chisindu, Centrul National pentru Protectia Datelor
cu Caracter Personal, Serviciul de Informatii si Securitate, Asociatia Patronali
,Camera de Comert Americani din Moldova”, Asociatia Nationali a
Companiilor din Domeniul TIC, Asociatia Investitorilor Straini, Ministerul
Dezvoltérii Economice si Digitalizarii, Ministerul Afacerilor Interne, Ministerul
Finantelor, Agentia Servicii Publice, Agentia de Guvernare Electronici,
Procuratura Generald, Banca Nationalda a Moldovei, Centrul National
Anticoruptie, Grupul de lucru al Comisiei de stat pentru reglementarea activitatii
de intreprinzétor.

Toate obiectiile, propunerile si recomandarile inaintate au fost incluse in
tabelele de smteza anexate la prezentul pr01ect

[SI U aIos ot i

B (qt 5§ 230 (gxrq
L ﬁgggg ,§§ ‘M
i

In privinta pr01ectu1u1 a fost reallzata expertlza antlcoruptle nr.
ELO24/9366 din 3 ianuarie 2024.

In expertizi s-a constatat faptul ci proiectul corespunde interesului public
general, deoarece va contribui la realizarea angajamentelor asumate de cétre
Republica Moldova in raport cu Uniunea Europeand, prin prisma asigurérii unui
nivel adecvat de protectie a datelor cu caracter personal.

Aditional, in expertizd au fost formulate cateva obiectii si recomandari,
care au fost examlnate si 1ncluse in tabelul de smteza anexat la prezentul pr01ect
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In Declaratla de compatlbllltate a Centrulul de Armomzare a Leglslatlel nr.
31/02-69-12574 din 30 noiembrie 2023 s-a constatat transpunerea totald a
prevederilor obligatorii ale Regulamentului (UE) 2016/679 al Parlamentului
European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor
fizice in ceea ce priveste prelucrarea datelor cu caracter personal §i privind
libera circulatie a acestor date si de abrogare a Directivei 95/46/CE.
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In privinta prezentulm pr01ect de lege a fost reahzata expertiza grupulu1 de

lucru al Comisiei de stat pentru reglementarea activitétii de intreprinzator, care a

sustinut proiectul cu conditia lufirii in considerare a obiectiilor si recomandaérilor.

Obiectiile si recomandarile din expertizd au fost examinate si incluse in
tabelul de sintezd, anexat la prezentul proiect.
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